INSTITUTO MEXICANO DEL SEGURO SOCIAL
DIRECCION DE ADMINISTRACION Y EVALUACION DE

DELEGACIONES Contrato No.
UNIDAD DE ADMINISTRAGION P{50490
COORDINACION DE ADQUISICION DE BIENES Y
CONTRATACION DE SERVICIOS

“2011, ANO DEL TURISMO EN MEXiCO”

Contrato para la Prestacion del Servicio de “Actualizacion y Soporte Técnico de la
Plataforma Tecnologica de Firma Electronica de “EL INSTITUTO”, que celebran por
una parte el Instituto Mexicano del Seguro Social, que en lo sucesivo se
denominara “EL INSTITUTO”, representado en este acto por el ING. OSCAR
MARIO FUENTES ROJAS, en su caracter de Representante Legal, y por la otra la
sociedad denominada “SEGURIDATA PRIVADAY, S.A. DE C.)!., en lo subsecuente
“El. PROVEEDOR?”, representada por el C, JAVIER ALARCON IRIGOYEN, en su
caracter de Representante Legal, al tenor de las Declaraciones y Clausulas
siguientes:

DECLARACIONES
.- “EL INSTITUTO”, por conducto de su representante legal que:

L1.- Es un Organismo Publico Descentralizado de la Administracion Publica Federal,
con personalidad juridica y patrimonio propios, que tiene a su cargo la organizacion y
administracién del Seguro Social, como un servicio publico de caracter nacional, en
términos de los articulos 4 y 5 de la Ley del Seguro Social.

.2.- Esta facultado para adquirir toda clase de bienes y coniratar servicios, en
terminos de la legislacion vigente, para la consecucion de los fines para los que fue
creado, de conformidad con el articulo 251, fracciones |V y V de la Ley del Seguro
Social.

1.3.- El Ing. Oscar Mario Fuentes Rojas, en su cardcter de Representante Legal, se
encuentra facultado para suscribir el presente instrumento juridico en representacion
de “EL INSTITUTO”, de acuerdo al poder que se contiene en la Escritura Publica
numero 86,331, de fecha 10 de diciembre de 2009, pasada ante la fe del Lic. José
gnacio Senties Laborde, Notario Publico nimero 104 de la Ciudad de Mexico,
Distrito Federal, y manifiesta bajo protesta de decir verdad, que las facultades que le

fueron conferidas no le han sido revocadas, modificadas ni restringidas en forma
alguna.

.4.- Para el cumplimiento de sus funciones y la realizacion de sus actividades,
requiere del Servicio de “Actualizacion y Soporte Técnico de la Plataforma

Innovacion y Desarrollo Tecnolégico.
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1.5.- Para cubrir las erogaciones que se deriven del presente contrato, cuenta con los
recursos disponibles suficientes, no comprometidos, en la partida presupuestai
numero 42062412 de conformidad con el Dictamen de Disponibilidad Presupuestal
Previo con numero de folio 0000066317-2011, mismo que se agrega al presente
contrato como Anexc 1 (uno).

1.6.- £l Comité Institucional de Adgquisiciones, Arrendamientos y Servicios {CIAAS),
en la Sesién Ordinaria namero 11/2011, de fecha 25 de mayo de 2011, mediante
acuerdo nGmero 58/2011, dictaminé la procedencia de excepcidén a la Licitacion
Piblica, mediante el Procedimiento de Adjudicacion Directa, con fundamento en io
dispuesto por el articulo 134 de la Constitucion Politica de los Estados Unidos
Mexicanos, v de conformidad con los articulos 3 fraccion IX, 22 fraccion ll, 26
fraccion i, 40, 41 fracciéon 1 y 45 de la Ley de Adquisiciones, Arrendamienfos y
Servicios del Sector Publico, 71 y 72 fraccion |l de su Reglamento.

1.7.- La adjudicacion del presente contrato se realizé a través del procedimiento de
Adjudicaciéon Directa nimero SA-019GYRO019-N62-2011, con fundaments en los
preceptos legales invocados en la Declaracién que antecede.

1.8.- Con fecha 31 de mayo de 2011, la Coordinacion Técnica de Bienes de Inversion ..~ 4
y Activos, a través de la Divisidn de Contratacion de Activos y Logistica, emitid el

Acta para efectuar la adjudicacion del procedimiento sefialado en la Declaracion que
antecede, adjudicando a ia sociedad “SEGURIDATA PRIVADA”, S A. DE C. V.

1.9.- Conforme a lo previsto en los articulos 57 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Puablico, y 107 de su Reglamento, “EL

PROVEEDOR” en caso de auditorias, visitas o inspecciones que practique la ‘
Secretaria de la Funcion Publica y el Organo Interno de Control en “EL INSTITUTO”,
debera proporcionar la informacion que en su momento se requiera, relativa al
presente confrato. i

[.16.- De conformidad con lo previsto en el articulo 81, fraccion IV del Reglamento de
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Pablico, en caso de :‘
discrepancia entre el contenido de la solicitud de cotizacidn y el presente
instrumento, prevalecera lo establecido en la solicitud de cotizacion.

{.11.- Senala como domicilio para todos los efectos de este acto juridico, el ubicadlgf-f"‘“} 55}
en la calle de Durango numero 291, 11° piso, Colonia Roma Norte, Delegacion { g
Cuauhtémoc, Cédigo Postal 06700, en México, Distrito Federal. Pt

.- “EL PROVEEDOR?” declara por conducto de su representante legal que:

L Pagina 2 de 17
COORDINACION TECMICA DE CONTRATOS E INVESTIGACION DE MERCADGS
DIVISION DE CONTRATOS
NIVEL CENTRAL

“Este Instrumento Juridico fue elaborado de conformidad con fos
términes y condiciones v a los documentos correspondientes  al
procedimiento de contratacion que se sefala, ast como a la normatividad
aplicable en la materia, su elaboracion, revisién y visto buenc lo llevd a
cabo ta Divisién de Contratos”,



INSTITUTO MEXICANO DEL SEGURO SCCIAL
DIRECCION DE ADMINISTRACION Y EVALUACION DE

DELEGACIONES Contrato No.
UNIDAD DE ADMINISTRACION P150490
COORDINACION DE ADQUISICION DE BIENES Y
CONTRATACION DE SERVICIOS

i1.- Es una persona moral constituida de conformidad con las Leyes de los
Estados Unidos Mexicanos, segun consta en la Escritura Publica nimero 29,170 de
fecha 17 de diciembre de 1996, otorgada ante la fe del Licenciado Maximiliano Pérez
Salinas, Notario Publico nimero 107 del Distrifo Federal, e inscrita en el Registro
Publico de Comercio del Distrito Federal en el Folio Mercantil nimero 218826 con
fecha 21 de febrero de 1997.

l.2.- Su representante con el caracter ya mencionado, cuenta con las facultades
para suscribir el presente contrato, segln consta en la Escritura Publica 28,679 de
fecha 14 de noviembre de 2008, otorgada ante la fe del Licenciado José Luis
Villavicencio Castafieda, titular de la Notaria numero 218 del Distrito Federal e
inscrita en el Registro Publico de Comercio del Distrito Federal en el Folio Mercantil
218826 con fecha 20 de noviembre de 2008 y manifiesta bajo protesta de decir
verdad, que las facultades que le fueron conferidas no le han sido revocadas,
modificadas ni restringidas en forma alguna.

.3.- De acuerdo con sus estatutos, su objeto social consiste en el disefio,
fabricacion, distribucién, compra, venta, arrendamiento, importacion, exportacion y
comercializacién de progralogica (software) y mecatronica (hardware), entre los que -
enunciativa pero no limitativamente se comprenden sistemas y programas de MA«L
seguridad, asi como la prestacion y contratacion de servicios de asesoria vy
capacitacion.

I1.4.- La Secretaria de Hacienda y Crédito Pablico le otorgd el Registro Federal de
Contribuyentes nimero SPR 961217 NKS.

L5~ Manifiesta bajo protesta de decir verdad, no encontrarse en los supuestos de :

los articulos 50 y 60 de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico.

1.6.- Para los efectos del articulo 32-D del Cédigo Fiscal de la Federacion, cuenta con \\
el acuse de respuesta ante el Servicio de Administracion Tributaria (SAT), vigente,
respecto del cumplimiento de sus obligaciones fiscales en los términos que establece

la fraccion li, de la Regla 11.2.1.13 de la Segunda Resolucion de Modificaciones a la
Resolucion Miscelanea Fiscal para 2010, del cual presenta copia a “EL INSTITUTO”,

para la suscripcion del presente contrato. R

l1.7.- Manifiesta bajo proiesta de decir verdad, que dispone de la organizacion, ;
experiencia, elementos técnicos, humanos y economicos necesarios, asi como con lg-~__
capacidad suficiente para cumplir ante “EL INSTITUTO”, de manera eficiente y
adecuada con las obligaciones que contrae por medio de este instrumento legal
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i.8.- Sefiala como domicilio para todos los efectos de este acto juridico, el
ubicado en Insurgentes Sur numero 2375, 3° Piso, Colonia Tizapan, Delegacion
Alvaro Obregon, Codigo Postal 01000, Distrito Federal; Teléfonos 30 98 07 00, Fax:
30 98 07 02; Correo Electrénico: jalarcon@seguridata.com

Hechas las Declaraciones anteriores, las partes convienen en otorgar el presente
contrato, de conformidad con las siguientes:

CLAUSULAS

PRIMERA.- OBJETO DEL CONTRATO.- “EL INSTITUTO” se obliga a adquirir de
“EL PROVEEDOR?” y éste se obliga a prestar el Servicio de “Actualizacion y Soporte
Técnico de la Plataforma Tecnolégica de Firma Electrénica de “EL INSTITUTO?,
cuyas caracteristicas, especificaciones se describen en el Anexo 2 (dos), que forma
parte integral del presente instrumento juridico.

SEGUNDA.- IMPORTE DEL CONTRATO.- “EL INSTITUTO” se obliga a cubrir a T
“El. PROVEEDOR” como contraprestacion por el servicio objeto del presente o 7
instrumento juridico, ia cantidad total de $3'546,276.48 (Tres millones quinientos
cuarenta y seis mil doscientos setenta y seis pesos 48/100 M.N.), mas el

Impuesto al Valor Agregado (1.V.A.), de conformidad con los precios unitarios que se
indican en el Anexo 3 (tres).

Las partes convienen que el presente contrato se celebra bajo la modalidad de

precios fijos, por io que el monto de los mismos no cambiara durante la vigencia del S
presente instrumento juridico.

TERCERA.- FORMA DE PAGO.- El pago se realizara por mes devengado por
concepto de la “Actualizacion y Soporte Técnico de la Plataforma de Firma
Electronica” a partir de la fecha de Ia notificacion de la adjudicacién y hasta el 31 de
diciembre de 2011, de acuerdo a lo establecido en el Anexo 2 (dos), los cuales en
su conjunto no excederan el limite establecido en el dictamen presupuestal asignado
para el presente contrato, en moneda nacional y a los 20 (veinte) dias naturales a
partir de la aceptacion de cada una de las facturas por parte de la Division de Tramite
de Erogaciones, dependiente de la Coordinacion de Contabilidad y Tramite de/z

Erogaciones de “EL INSTITUTQ?”, ubicada en la calle de Durango nlmero 167, 3er!
Piso, Colonia Roma Norte, Delegacion Cuauhtémoc, Codigo Postal 06700, Distrito /M,_,
Federal, en el horario de 13:00 a 16:00 horas, los cuales deberan amparar lo
solicitado en el presente instrumento, para tal efecto “EL PROVEEDOR” debera
entregar la siguiente documentacion:
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Original y copia de Ia factura que expida “EL PROVEEDOR” a nombre de el Instituto
Mexicano del Seguro Social, con direccién en avenida Paseo de la Reforma namero
476, Colonia Juarez, Delegacion Cuauhtémoc, Codigo Fostal 06600, México, Distrito
Federal y Registro Federal de Contribuyentes 1MS-421231-145, que retina los
requisitos fiscales, en la que se indiquen los servicios prestados y el numero de
contrato que ampara dichos servicios, documentacion que avale la entrega a entera
satisfaccion de “EL INSTITUTQO”, avalada por la Coordinacion de Ingenieria de
Aplicaciones de la Direccion de Innovacién y Desarrollo Tecnoldgico de “EL
INSTITUTO”, ubicada en Toledo 21 quinto piso, Colonia Judrez, Delegacion
Cuauhtémoc, Codigo Postal 06600, México, Distrito Federal, en el horario
comprendido de las 09:30 a {as 17:00 horas.

En caso de que “EL PROVEEDOR” presente su factura con errores o deficiencias,
conforme a lo previsto en el articulo 90 del Reglamento de la Ley de Adqguisiciones,
Arrendamientos y Servicios del Sector Piblico, “EL INSTITUTO” dentro de los 3
(tres) dias habiles siguientes a la recepcion, indicara por escritoc a
“EL. PROVEEDOR?” las deficiencias que se deberan corregir.

El pago se realizard mediante transferencia electrénica de fondos, a través del
esquema electronico intrabancario que el IMSS tiene en operacion, a menos que "EL
PROVEEDOR" acredite en forma fehaciente la imposibilidad para ello.

El pago se depositara en la fecha programada de pago, si la cuenta bancaria de “EL
PROVEEDOR" esta contratada con Banamex, S.A., HSBC, S.A., Banorte, SA,
Santander, S.A. o Scotiabank Inverlat, S.A., si la cuenta pertenece a un banco
distinto a los mencionados, el IMSS realizard la instruccién de pago en la fecha
programada, y su aplicacion se llevara a cabo el dia habil siguiente, de acuerdo con
lo establecido por el Centro de Compensacion Bancaria (CECOBAN).

Anexo a la solicitud de pago electronico (intrabancario e interbancario) "EL
PROVEEDOR" deberd presentar original y copia de la cédula del Registro Federal
de Contribuyentes, Poder Notarial e identificacion oficial; los originales se solicitan
Unicamente para cotejar los datos y les seran devuelios en el mismo acto a
“El. PROVEEDOR”.

Asimismo, "EL INSTITUTO" aceptara de "EL PROVEEDOR", que en el supuesto de’% /

que tenga cuentas liquidas y exigibles a su cargo, aplicarlas contra los adeudos que,

;o4
I

e

- -#"‘MWM,

en su caso, tuviera por concepto de cuotas obrero patronales, conforme a lo previsto -

en el articulo 40 B, de la Ley del Seguro Social.
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"EL PROVEEDOR" que entregue bienes a "EL INSTITUTO", y que celebre
contratos de cesién de derechos de cobro, deberan notificarlo a "EL INSTITUTO",
con un minimo de 5 (cinco) dias naturales anteriores a la fecha de pago programada,
entregando invariablemente una copia de los contra-recibos cuyo importe se cede,
ademas de los documentos sustantivos de dicha cesion, de igual forma los que
celebren contrato de cesién de derechos de cobro a través de factoraje financiero
conforme al Programa de Cadenas Productivas de Nacional Financiera, S.N.C,,
institucién de Banca de Desarrcllo.

El pago del mantenimiento y licenciamiento quedard condicionado, en su caso,
proporcionalmente al page que "EL PROVEEDOR" deba efectuar por concepto de
penas convencionales por atraso.

El pago al que se refieren los parrafos anteriores, se realizara contra la entrega de
los licenciamientos y servicios descritos en el presente instrumento.

La factura correspondiente del primer pago podra ser presentada 10 (diez) dias
habiles posteriores a la firma del contrato.

Por considerarlo de singular relevancia es necesario sefiar que las facturas deben
estar sustentadas con la documentacién completa que avale la entrega a entera
satisfaccion de "EL INSTITUTO" de las licencias de uso y mantenimiento de los
productos SeguriSuite, SeguriServer version ACA, SeguriServer, SeguriSign,
SeguriNotary, SegquriSign moédulo de impresion y Segurilib, las cuales deberan estar
debidamente requisitazas en su remisidén IMSS y deberan ser avaladas por la
Coordinacion de Ingenieria de Aplicaciones.

"EL PROVEEDOR" que entregue bienes a “EL INSTITUTO", y que celebre
contratos de cesién de derechos de cobro, deberan notificarlo a "EL INSTITUTQO",
con un minimo de 5 (cinco) dias naturales anteriores a la fecha de pago programada,
entregando invariablemente una copia de los contra-recibos cuyo importe se cede,
ademds de los documentos sustantivos de dicha cesion, de igual forma los que
celebren contrato de cesion de derechos de cobro a través de factoraje financiero
conforme al Programa de Cadenas Productivas de Nacional Financiera, S.N.C.,
institucion de Banca de Desarrolio.

CUARTA.- PLAZO, LUGAR Y CONDICIONES PARA LA PRESTACION DEL’

SERVICIO.- “EL PROVEEDCR?”, se obliga expresamente a prestar el servicio a

partir de la fecha de la notificacidén de la adjudicacion y hasta el 31 de diciembre de

2011, de conformidad a los términos y condiciones, que se agregan al presente
instrumento como Anexos 2 (dos} y 3 {tres). '
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LUGAR.- “EL PROVEEDOR” se compromete a entregar la documentacion
comprobatoria que acredita la prestacion de los servicios objeto del presente
instrumento en las oficinas de la Division de Interoperabilidad dependiente de la
Coordinacion de Ingenieria de Aplicaciones de la Direccion de Innovacion vy
Desarrollo Tecnologico, ubicada en la calle de Tokio 80, 5° Piso, Colonia Juarez,
Cdodigo Postal 06600, México, Distrito Federal.

SOPORTE.- “EL PROVEEDOR?”, debera proporcionar la Asistencia Técnica de la
solucion hasta el 31 de diciembre de 2011.

El Soporte técnico debera de proporcionar por lo menos los siguientes servicios:

1. “EL PROVEEDOR?” ofrecera un servicio de Soporte Técnico Advance Mixio
para acceso a los recursos y al centro de soporte en un horario de 20:00 horas
a 8:00 horas y las 24 horas en s&bado, domingo y dias festivos, con vigencia y
por un periodo desde fa firma del contrato y hasta el 31 de Diciembre de 2011,

de acuerdo a las especificaciones entregadas en el Acuerdo de Nivel de
Servicio.

2. “EL PROVEEDOR” asignara un numero de ingenieros en sitio dependiendo
de los requerimientos de “EL INSTITUTO”.

3. “EL. PROVEEDOR?” entregara certificados que amparan la realizacion de 1
(una) sesion de capacitacion para la administracion y operacion de los
productos SeguriData y 1 (una) sesidon de capacitacion para el desarrollo e
integracidn de los productos SeguriData. Las Sesiones de capacitacion seran
de acuerdo a la disponibilidad de “EL INSTITUTO” y en coordinacion con “ElL
PROVEEDOR?” por lo que “EL INSTITUTO” solicitara a “EL PROVEEDOR”
este tipo de asistencia, por escrito o via telefénica.

QUINTA.- VIGENCIA.- Las partes convienen que la vigencia del presente contrato
sera a partir de la fecha de firma del presente y hasta el 31 de diciembre de 2011.

SEXTA.- PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES.- “EL
PROVEEDOR” se obliga a no ceder en forma parcial ni total, a favor de cualquier

otra persona fisica o moral, los derechos y obligaciones que se deriven de este

contrato.

“ELL. PROVEEDOR” soélo podra ceder los derechos de cobro que se deriven del

presente contrato, de acuerdo con lo estipulado en el Gltimo parrafo de la Clausula
Tercera.
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SEPTIMA.- RESPONSABILIDAD.- “EL PROVEEDOR?” se obliga a responder por su
cuenta y riesgo de los dafios y/o perjuicios que por incbservancia o negligencia de su
parte, lleguen a causar a “EL INSTITUTO” y/o terceros, con motivo de las
obligaciones pactadas en esie instrumento juridico, de conformidad con lo

establecido en el articulo 53 de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico.

OCTAVA.- IMPUESTOS Y/O DERECHOS.- Los impuestos y/o derechos que
procedan coh motivo de la prestacion del servicio objeto del presente contrato, seran
pagados por “EL PROVEEDOR?”, conforme a ia legislacion aplicable en la materia.

“EL INSTITUTO” sélo cubrira el Impuesto al Valor Agregado {1.V.A.) de acuerdo a lo
establecido en las disposiciones fiscales vigentes en la materia.

NOVENA.- PATENTES Y/O MARCAS.- “EL PROVEEDOR” se obliga para con
“EL INSTITUTO”, a responder por los dafios y/o perjuicios que le pudiera causar a
éste 0 a terceros, si con motivo de la prestacion del servicio viola derechos de autor,
de patentes y/o marcas u otro derecho reservado a nivel nacional o internacional.

Por lo anterior, “EL PROVEEDOR” manifiesta en este acto bajo protesta de decir

verdad, no encontrarse en ninguno de los supuestos de infraccion a ia Ley Federal
del Derecho de Autor, ni a la Ley de la Propiedad Industrial.

En caso de que sobreviniera alguna reclamacién en contra de “EL INSTITUTO” por
cualgquiera de las causas antes mencionadas, la Gnica obligacién de éste sera la de
dar aviso en el domicilio previsto en este instrumento a “EL. PROVEEDOR?”, para
gue éste lleve a cabo las acciones necesarias que garanticen la liberacion de
“EL INSTITUTO” de cualquier controversia o responsabilidad de caracter civil,
mercantil, penal o administrativa que, en su caso, se ocasione.

DECIMA.- GARANTIA DE CUMPLIMIENTO.- “EL PROVEEDOR” se obliga a
otorgar a “EL INSTITUTO”, tas garantias que se enumeran a continuacion:

a).- GARANTIA DE SERVICIO.- “EL PROVEEDOR” debera entregar 10 (diez) dias
naturales después de la firma del presente contrato junto con los productos ofertados
una garantia de fabricacion del software con cobertura que aplica contra vicios

ocultos, defectos de fabricacion o cualquier dafio que presente el software, la cual *

“EL PROVEEDOR” debera entregar a “EL INSTITUTO” por escrito y en papel
membretado debidamente firmada por el apoderado general en las oficinas de la
Divisién de Interoperabilidad dependiente de la Coordinacion de Ingenieria de
Aplicaciones de la Direccidon de Innovacion y Desarrolio Tecnoldgico, ubicada en la
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calle de Tokio nGmero 80, 5° Piso, Colonia Juarez, Codigo Postal 06600, México,
Distrito Federal,

b).- GARANTIA DE CUMPLIMIENTO DE OBLIGACIONES.- “EL PROVEEDOR”
para garantizar el cumplimiento de las obligaciones estipuladas en el presente
‘contrato, debe presentar fianza expedida por afianzadora debidamente constituida en
términos de la Ley Federal de Instituciones de Fianzas, por un importe equivalente al
10% (diez por ciento) del monto total del conirato, sin considerar el impuesto al Valor
Agregado (L.V.A.).

L.a garantia por el cumplimiento del contrato, debera ser entregada por “EL
PROVEEDOR” en la oficinas de la Division de Contratos dependiente de la
Coordinacion Técnica de Contratos e Investigacion de Mercado, apegandose al
formato que se integra al presente instrumento juridico como Anexo 4 (cuatro),
ubicada en la calle de Durango nimero 291, 10° Piso, Colonia Roma Norte,
Delegacién Cuauhtémoc, Cddigo Postal 06700, en México, Distrito Federal, en un

ptazo no mayor de 10 (diez) dias naturales, contados a partir de la firma del presente
contraio.

Dicha pdliza de garantia de cumplimiento del contrato sera devuelta a “EL ——
PROVEEDOR” una vez que “EL INSTITUTO” le otorgue autorizacidén por escrito, .2 Kfi
para que éste pueda solicitar a la afianzadora correspondiente la cancelacién de la
flanza, autorizacidon que se entregara a “EL PROVEEDOR”, siempre que demuestre
haber cumplido con la totalidad de las obligaciones adquiridas por virtud del presente
contrato, para lo cual debera de presentar mediante escrito la solicitud de liberacion

de la fianza en la Divisidn de Contratos, misma que llevara a cabo el procedimiento
para la liberacion y entrega de fianza.

De conformidad con el articulo 81, fraccion |l del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, la aplicacion de la

garantia de cumplimienio se hara efectiva por el monto fotal de la obligacion
garantizada.

\
\
|

DECIMA PRIMERA.- EJECUCION DE LA POLIZA DE FIANZA DE CUMPLIMENTO
DE ESTE CONTRATO.- “EL INSTITUTO” llevara a cabo la ejecucion de la garantia
de cumplimienic del contrato en los casos siguientes:

a) Se rescinda administrativamente este contrato.

b) Durante su vigencia se detecten deficiencias, faflas o calidad inferior en la #~
prestacidn del servicio, en comparacién con el ofertado.
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¢y Cuando en el supuesto de que se realicen modificaciones al contrato, no
entregue “EL. PROVEEDOR” en el plazo pactado, el endoso o la nueva garantia,
que ampare el porcentaje establecido para garantizar el cumplimiento del
presente instrumento, establecido en la Clausuia Décima inciso b).

d) Por cualquier otro incumplimiento de las obligaciones contraidas en este
contrato.

DECIMA SEGUNDA.- PENAS CONVENCIONALES POR ATRASO EN LA
PRESTACION DE LOS SERVICIOS: “EL INSTITUTO” aplicara una pena
convencional por cada dia de atraso en la prestacion del servicio, por el equivalente
al 2.5% {dos punto cinco por ciento), sobre el valor total de lo incumplido, sin
considerar el Impuesto al Valor Agregado, (IVA) como sigue:

e Cuando “EL PROVEEDOR” no preste el servicio conforme a lo establecido en
la Clausula Cuarta del presente instrumento. En este supuesto la aplicacion de

la pena convencional podra ser hasta por un maximo de 4 (cuatro) dias
naturales como entrega.con atraso.

La pena convencional por atraso, se calculara por cada dia de incumplimiento, de
acuerdo con el porcentaje de penalizacién establecido que es del 2.5% (dos punto
cinco por ciento), aplicado al valor de los servicios entregados con atraso, y de
manera proporcional al importe de la garantia de cumplimiento. La suma de las
penas convencionales no debera exceder el importe de dicha garantia.

“El. PROVEEDOR” a su vez, autoriza a “EL INSTITUTO” a descontar las
cantidades que resulten de aplicar la pena convencional sefialada, sobre los pagos
que debera cubrir a “EL PROVEEDOR".

Conforme a lo previsto en el Utimo parrafo del articulo 96 del Reglamento de la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector Publico, no se aceptara la
estipulacion de penas convencionales, ni intereses moratorios a cargo de “EL
INSTITUTO”.

DECIMA TERCERA.- TERMINACION ANTICIPADA.- De conformidad con lo
establecido en el articulo 54 Bis, de la Ley de Adquisiciones, Arrendamientos vy
Servicios del Sector Pulblico, “EL INSTITUTO” podra dar por terminado
anticipadamente el presente Contrato sin responsabilidad para éste y sin necesidad
de que medie resolucién judicial alguna, cuando concurran razones de interés
general 0 bien, cuando por causas justificadas se extinga la necesidad de requerir el
servicio objeto del presente Contrato, y se demuestre que de continuar con el
cumplimiento de las obligaciones pactadas se ocasionaria algin dafio o perjuicio a
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“EL INSTITUTO” o se determine la nulidad total o parcial de los actos que dieron
origen al presente instrumento juridico, con motivo de la resolucion de una
inconformidad o intervencidn de oficio emitida por la Secretaria de la Funcion
Fublica.

En estos casos “EL INSTITUTO” reembolsard a “EL PROVEEDOR?” los gastos no
recuperables en que haya incurrido, siempre que éstos sean razonables, estén
comprobados y se relacionen directamente con el presente instrumento juridico.

DECIMA CUARTA.- RESCISION ADMINISTRATIVA DEL CONTRATO.- “EL
INSTITUTO” podra rescindir administrativamente el presente contrato en cualquier
momento, cuando “EL PROVEEDOR” incurra en incumplimiento de cualquiera de las
obligaciones a su cargo, de conformidad con el procedimiento previsto en el articulo
54, de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico. “EL
INSTITUTO” podra suspender el tramite del procedimiento de rescision, cuando se
hubiera iniciado un procedimiento de conciliacion respecto del presente contrato.

DECIMA QUINTA.- CAUSAS DE RESCISION ADMINISTRATIVA DEL CONTRATO.-
“EL INSTITUTO” podra rescindir administrativamente este contrato sin mas
responsabilidad para el mismo y sin necesidad de resolucion judiciai, cuando
“EL PROVEEDOR?” incurra en cualquiera de las causales siguientes:

a. Cuandec no entregue la garantia de cumplimiento del contrato, dentro del término
de 10 (diez) dias naturales posteriores a 1a firma del mismo.

b. Cuando se incumpla, total o parcialmente, con cualesquiera de las obligaciones
establecidas en este instrumento juridico y sus anexos.

¢. Cuando se compruebe que “EL PROVEEDOR” haya prestado el servicio con
descripciones y caracteristicas distintas a las pactadas en el presente instrumento
juridico.

d. Cuando se transmitan total o parcialmente, bajo cualquier titulo y a favor de

cualquier otra persona, los derechos y obligaciones derivados del presente

instrumento juridico, con excepcién de los derechos de cobro, en cuyo caso se
requerira la previa autorizacion de “EL INSTITUTO”.

e. Si la autoridad competente declara el concurso mercantil o cualguier situacioy’ \1 \(

analoga o equivalente que afecte el patrimonio de “EL PROVEEDOR”.

f. Si se hubiera agotado el monto limite de la aplicacibn de las penas
convencionales.
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g. Cuando de manera reiterativa y constante “EL PROVEEDOR” sea sancionado
por parte de “EL INSTITUTO” con penalizaciones sobre el mismo concepto de
los servicios gue proporciona a “EL INSTITUTO” vy con ello se afecte los
intereses de “EL INSTITUTO”.

h. Si se sitda en algunos de los supuestos previstos en el articulo 50 de {a Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico

DECIMA SEXTA.- PROCEDIMIENTO DE RESCISION.- Para el caso de rescision
administrativa las partes convienen en someterse al siguiente procedimiento:

a) Si“EL INSTITUTO” considera que “EL PROVEEDOR?” ha incurrido en alguna de
las causales de rescision gue se consignan en la Clausula que antecede, o hara
saber a “EL. PROVEEDOR” de forma indubitable por escrito a efecto de que éste
exponga lo que a su derecho convenga y aporte, en su caso, las pruebas gue
gstime pertinentes, en un término de 5 (cinco) dias habiles, a partir de la
notificacion de la comunicacion de referencia.

b) Transcurride el término a que se refiere el parrafo anterior, se resolvera
considerando los argumentos y pruebas que hubiere hecho valer.

¢} La determinacion de dar o no por rescindido administrativamente el contrato,
debera ser debidamente fundada, motivada y comunicada por escrito a
“EL PROVEEDOR”, dentro de los 15 (quince) dias habiles siguientes, al
vencimiento del plazo sefialado en el inciso a), de esta Clausula.

En el supuesto de que se rescinda el contrato, “EL INSTITUTO” no aplicara las
penas convencionales, ni su contabilizacion para hacer efectiva la garantia de
cumplimiento de este instrumento juridico.

En caso de que “EL INSTITUTO” determine dar por rescindido el presente contrato,
se debera formular un finiquito en el que se hagan constar los pagos que, en su
caso, deba efectuar “EL INSTITUTO” por concepto del servicio prestado por
“EL PROVEEDOR” hasta el momento en que se determine la rescision
administrativa.

Si previamente a la determinacién de dar por rescindido el contrato,
“EL PROVEEDOR” cumple con la prestacién del servicio, el procedimiento iniciado
quedara sin efectos, previa aceptacion y verificacion de “EL INSTITUTO” por escrito,
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de que coniintia vigente la necesidad de contar con la prestacion del servicio y
aplicando, en su caso, las penas convencionales correspondientes.

“EL INSTITUTO” podra determinar no dar por rescindido el contrato, cuando durante
el procedimiento advierta que dicha rescision pudiera ocasionar algun dafio o
afectacion a ias funciones que tiene encomendadas. En este supuesto,
“EL INSTITUTO” elaborara un dictamen en el cual justifigue que los impactos
econdmicos o de operacion que se ocasionarian con la rescisién del contrato
resultarian mas inconvenientes.

De no darse por rescindido el contrato, “EL INSTITUTO” establecera, de
conformidad con “EL PROVEEDOR” un nuevo plazo para el cumplimiento de
aquellas obligaciones que se hubiesen dejado de cumplir, a efecto de que
“EL PROVEEDOR” subsane el incumplimiento que hubiere motivado el inicio del
procedimiento de rescision. L.o anterior, se llevara a cabo a través de un convenio
modificatorio en el que se considere lo dispuesto en los dos ultimos parrafos del

articulo 52 de la Ley de Adquisiciones, Arrendamientos y Senncnos del Sector
Puablico.

DECIMA SEPTIMA.- MODIFICACIONES.- De conformidad con lo establecido en el
articulo 52 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, .
y 91 de su Reglamento, “EL INSTITUTO" podra celebrar por escritoc convenio
modificatorio, al presente contrato dentro de la vigencia del mismo. Para tal efecto,
“‘EL. PROVEEDOR” se obliga a presentar, en su caso, la modificacion de la garantia,
en términos del articulo 103 fraccién Il del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico.

DECIMA OCTAVA.- RELACION DE ANEXOS.- Los anexos que se relacionan a

continuacion son rubricados de conformidad por las partes y forman parte integrante
del presente contrato.

Anexo 1 {unoj “Dictamen de Disponibilidad Presupuestal Previo”
Anexo 2 (dos) “Acta de Adjudicacion, Anexo Tecnico y Términos y Condiciones”
Anexo 3 (tres) “Propuesta Técnico-Econdmica®

Anexo 4 {cuatro) “Formato para Poéliza de Fianza de Cumplimiento de Contrato”

DECIMA NOVENA.- CONFIDENCIALIDAD.- Ambas partes convienen en considerar
como confidencial todos los datos, conversaciones telefonicas, mensajes de audio,
mensajes de grabadoras, cintas magneticas, programas de computo, disquetes o
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cualguier otro material que contenga informacién juridica, operativa, técnica,
financiera o de analisis, registros, documentos, especificaciones, productos,

informes, dictamenes y desarrollos a que tenga acceso o que le sean proporcionados
por “EL INSTITUTO”.

De igual forma, sera considerada como confidencial aquella informacion derivada de
fa ejecucion del servicio que preste “EL PROVEEDOR”, que sefiale “EL
INSTITUTO” y sea propiedad exclusiva de éste.

Por lo anterior, “EL. PROVEEDOR” reconoce que queda prohibida su difusion y/o
utilizacion total o parcial en su favor o de terceros ajenos a la relacidn contractual,
por cualquier medio, entre otros de manera enunciativa mas no limitativa: via oral,
impresa, electrénica, magnética, dptica y en general por ningtin medio conocido o por
desarrollar, conforme al plazo sefialado en el articulo 15 de Ley Federal de
Transparencia y Acceso a la Informacion Plblica Gubernamental.

En este sentido, acepta gue la prohibicion sefialada en el parrafo anterior,
comprende inclusive, en forma enunciativa mas no limitativa, que no se podra llevar a
cabo la difusion de ta informacion con fines de lucro, comerciales, académicos,
educativos o de cualquier ofro, por fo que “EL PROVEEDOR” se responsabiliza del
uso y cuidado de la informacion, asi como del personal directivo, administrativo y
operativo que las conformen.

Por lo expuesto, “EL PROVEEDOR” se obliga a lo siguiente:

1) Utilizar toda la informacion a que tenga acceso o generada con motivo de su
estancia en las instalaciones de “EL INSTITUTO” dnicamente para
cumplimentar el objeto de este contrato.

2) Limitar la revelacion de la informacién y documentacion a que tenga acceso,
Gnicamente a las personas que dentro de su propia organizacion se
encuentren autorizadas para conoceria, haciendo responsable del uso que
dichas personas puedan hacer de la misma.

3) No hacer copias de la informacién, sin la autorizacion por escrito de
“EL INSTITUTO”.

4) No revelar a ningun tercero la informacion sin la previa autorizacidn por escrito

de “EL INSTITUTO".
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Una vez concluida la vigencia del presente Contrato, “EL PROVEEDOR”, entregara
al Instituto todo el material, documentos y copias que contenga la informacién
confidencial que le haya sido proporcionada por “EL INSTITUTO” misma que
determinard la Direccién de Innovacién y Desarrolio Tecnologico, a fravés de la
Coordinacion de Administracidon de Infraestructura, no debiendo conservar en su

poder ningln material, documentos y copias que contenga la referida informacion
confidencial.

“EL. PROVEEDOR” conviene en limitar el acceso de dicha informacidn confidencial a
sus empleados o representantes; sin embargo, necesariamente haran participes y
obligados solidarios con aquéllos, respecto de sus obligaciones de confidencialidad
agui contraidas. Cualquier persona que tuviere acceso a dicha informacién debera
ser advertida de lo convenido en este contrato, comprometiéndose a observar y
cumptlir lo estipulado en esta clausula.

“EL PROVEEDOR” acepta que todas las especificaciones, productos, estudios
técnicos, informes, dictamenes, desarrollos y programas, asi como todo aquelio que
se obtenga como resultado en fa prestacién del servicio, incluyendo lo especificado
en el Anexo 2 (dos), seran confidenciales.

Ambas partes convienen en que no sera considerada como sujeta a las obligaciones
de confidencialidad la siguiente documentacion o informacion:

a) Aquella que sea conocida pablicamente.

b) La que haya sido puesta a disposicion de las partes por un tercero, antes de la
fecha de celebracién del presente contrato en forma confidencial.

¢} La que haya sido desarrollada independientemente o adquirida por cualquiera
de las partes, sin violar las estipulaciones del presente contrato.

d) Aquella cuya revelacion haya sido aprobada previamente por escrito.

e} La que de acuerdo a la Ley u orden judicial deba ser suministrada a terceras
personas, en el entendido de que aquella informacion confidencial que sea
proporcionada a cualquier autoridad para el efecto de obtener licencias,
permisos, autorizaciones, registro o para cumplir cualquier otro acto de
autoridad, se seguira considerando como tal.

En caso de violacién del presente manifiesto, “EL PROVEEDOR” responderd 4
nombre propio ante todas las autoridades que le requieran e indemnizara a “EL
INSTITUTO” de ia difusion de la informacion.
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Asimismo, ambas partes tendran plena libertad para usar cualquier informacion gue
las mismas recuerden reiacionada con la tecnologia de la informacién, inclusive
ideas, conceptos, conocimientos o técnicas, siempre que no divulguen la informacion
confidencial de la otra parte en violacion del presente contrato conforme el plazo
sefialado en el articulo 15 de la Ley Federal de Transparencia y Acceso a la
Informacién Publica Gubernamental. Tal uso no otorgara a ninguna de las paries
ningUn derecho bajo las patentes o derechos de autor de la otra.

VIGESIMA.- La informacion, los programas de computo, las bases de datos y los
archivos generados en ia operacion de los Servicios Integrales, seran propiedad de
“EL INSTITUTO”, los cuales se conservaran en el area solicitante donde se presté el
servicio y solo podran ser utilizados por un tercero con el consentimiento expresc de
“EL INSTITUTO”, v bajo las disposiciones de la Ley Federal de Transparencia y-
Acceso a la Informacién Publica Gubernamental.

VIGESIMA PRIMERA.- RESPONSABILIDAD LABORAL. Los recursos humanos
gue reguieran cada una de “LAS PARTES”, para la ejecucion del objeto del
presente contrato, quedaran bajo su absoluta responsabilidad juridica vy
administrativa, y no existira relacién laboral alguna entre éstos y la otra parte, por lo
gue en ningn caso se entenderan como patrones substitutos o solidarios; quedando
eximido de cualquier reclamacion directa o indirecta que pudieran presentar los
colaboradores o sus beneficiarios, ya sea del orden civil, laboral, mercantii, penal o
de cualquier otra naturaleza juridica, derivado de las disposiciones legales y demas
ordenamientos en materia de trabajo y seguridad social.

VIGESIMA SEGUNDA.- RESPONSABILIDAD CIVIL, CASO FORTUITO O FUERZA
MAYOR. Ambas partes estardan exentas de toda responsabilidad civil por los dafios y
perjuicios que se puedan ocasionar en caso de incumplimiento total o parcial del
presente Contrato, derivado de caso fortuito o fuerza mayor, entendiéndose por esto,
a todo acontecimiento presente o futuro, ya sea fendmeno de la naturaleza o no, gue
esté fuere del dominio de la voluntad, que no pueda preverse o que aun previéndose
no pueda evitarse; incluyendo la huelga de labores administrativas.

VIGESIMA TERCERA.- LEGISLACION APLICABLE.- Las partes se obligan a
sujetarse estrictamente para el cumplimiento de! presente contrato, a todas y cada
una de las clausulas del mismo, asi como a lo establecido en la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Puablico, su Reglamento, las Politicas, Bases y
Lineamientos en materia de Adquisiciones, Arrendamientos y Servicios de
“EL INSTITUTO”, el Cédigo Civil Federal, el Cddigo Federal de Procedimientos
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Civiles, la Ley Federal de Procedimiento Administrativo y las demas disposiciones

administrativas aplicables en la materia.

VIGESIMA CUARTA.- JURISDICCION.- Para la interpretacién y cumplimiento de este
instrumento juridico, asi como para todo aquello que no esté expresamente estipulado
en el mismo, las paries se someten a la jurisdiccion de los Tribunales Federales
competenies de la Ciudad de México, Distrito Federal, renunciando a cualguier otro
fuero presente o futuro que por razéon de domicilio les pudiera corresponder.

Previa lectura y debidamente enteradas las partes del contenido, alcance y fuerza
legal del presente contrato, en virtud de que se ajusta a la expresién de su libre
voluntad y gue su consentimiento no se encuentra afectado por dolo, error, mala fe ni
otros vicios de ta voluntad, lo firman vy ratifican en todas sus partes, por sextuplicado,
en la Ciudad de México, Distrito Federal, el dia 31 de mayo de 2011, quedando un
ejemplar en poder de “EL PROVEEDOR” vy los restantes en poder de “EL

INSTITUTO”.

“EL INSTITUTO” “EL PROVEEDQOR™
INSTITUTO MEXICANO DEL SEGURO SOCIAL  SEGURIDATA PRIVADA, S A.DEC.V.
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PROCEDIMIENTO DE ADJUDICACION DIRECTA NACIONAL NO. SA-019GYR0O19-N62-2011
AL AMPARO DEL ART. 41 FRACCION | DE LA LAASSP

ACTA DEL PROCEDIMIENTO DE ADJUDICACION DIRECTA NO. SA-019GYRO19-N62-2014, QUE
EFECTUA LA DIVISION DE CONTRATACiON DE ACTIVOS Y LOGISTICA, PARA CONTRATAR EL
SERVICIO DE “ACTUALIZACION Y SOPORTE TECNICO DE LA PLATAFORMA TECNOLOGICA DE
FIRMA ELECTRONICA DEL IMSS” CON LA PERSONA MORAL SEGURIDATA PRIVADA, S.A. DE
C.V., LA PRESTACION DEL SERVICIO SERA A PARTIR DE LA FECHA DE FIRMA DEL ACTA DE
ADJUD[CAC!ON Y HASTA EL 31 DE DICIEMBRE DE 2011,

ANTECEDENTES

PRIMERQ.- MEDIANTE OFICIO NQ. 095276515200/2011/1852, DE FECHA 16 DE MAYO DE DOS MIL
ONCE, EL ING. VICTOR BOUFFIER SCTO, TITULAR DE LA COORDINACION DE INGENIERIA OF
APLICACIONES DEPENDIENTE DE LA DIRECCION DE INNOVACION Y DESARROLLO
TECNOLOGICO EN EL INSTITUTO MEXICANO DEL SEGURQ SOCIAL, SOLICITO A LA
COORDINACION TECNICA DE BIENES DE INVERSION Y ACTIVOS, LA PRESENTACION AL COMITE
INSTITUCIONAL DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS (CIAAS) PARA LA
AUTORIZACION DE LA CONTRATACION DEL SERVICIO DE “ACTUALIZACION Y SOPORTE
TECNICO DE LA PLATAFORMA TECNOLOGICA DE FIRMA ELECTRONICA DEL IMSS” CONTANDO
CON DICTAMEN DE DISPONIBILIDAD PRESUPUESTAL PREVIO QUE AMPARA EL MONTO DE LA
ADJUDICACION, EL CUAL SE ADJUNTO COMO ANEXO 7 EN LA PRESENTACION AL CIAAS, —oeme-

SEGUNDO.- CON FUNDAMENTO EN LOS ARTICULOS 134 DE LA CONSTITUCION POLITICA DE
LOS ESTADOS UNIDOS MEXICANCS Y ARTICULOS 3 FRACCION X, 22 FRACCION 1l 26
FRACCION 1li, 40, 41 FRACCION | Y 45 DE LA LEY DE ADQUISICIONES, ARRENDAMIENTOS Y
SERVICIOS DEL SECTOR PUBLICO, AS| COMO LOS ARTICULOS 71 Y 72 FRAGCION Il DE SU
REGLAMENTO, LA COORDINACION TECNICA DE BIENES DE INVERSION Y ACTIVOS LLEVO A
CABO LA PRESENTACION PARA QUE POR MEDIO DE UNA ADJUDICACION DIRECTA SE
CONTRATE EL SERVICIO DESCRITO EN EL PUNTO QUE ANTECEDE, RESULTANDO DE ELLO LA
APROBACION POR PARTE DE LOS MIEMBROS DEL CIAAS EN LA SESION ORDINARIA 1172011
ACUERDO NO. 58/2011 DE FECHA 25 DE MAYO DE 2011 POR LO QUE SE PROCEDE A LA
ADJUDICACION DIRECTA CORRESPONDIENTE No. SA-019GYR019-N62-2011.

DESARROLLO DEIL. EVENTO

PRIMERO.- EN LA CIUDAD DE MEXICO, D.F., SIENDO LAS DIECISIETE HORAS DEL DIA TREINTA Y
UNO DE MAYC DE DOS MIL ONCE, SE REUNIERON EN LA SALA DE JUNTAS DE LA DIVISION DE
CONTRATACION DE ACTIVOS Y LOGISTICA, SITA EN LA CALLE DE DURANGO No. 291, QUINTO
PISO, COLONIA ROMA, DELEGACION CUAUHTEMOC, C.P. 06700, MEXICO, D.F. EL LIC.
VALENTIN MENDEZ IBANEZ, TITULAR DE LA E}IVISION DE CONTRATACION DE ACTiVOS Y
LOGISTICA DEPENDIENTE DE LA COORDINACION TECNICA DE BIENES DE INVERSION Y
ACTIVOS DE ESTE INSTITUTO, QUIEN PRESIDE ESTE EVENTO, Y LOS SERVIDORES PUBLICOS

QUE AL FINAL SE ENLISTAN, SUSCRIBEN Y FIRMAN CON OBJETO DE LLEVAR A CABO £L

PROCEDIMIENTO DE ADJUDICACION DIRECTA NO. SA-019GYRO19-N62-2011

SEGUNDO.- CON FUNDAMENTO EN EL ARTICULO 46 PRIMER PARRAFO DE LA LEY DE
ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO, LA PRESTACION DEL

SERVICIO DE ACTUALIZACION Y SOPORTE TECNICO DE LA PLATAFORMA TECNOLOG!CA BE.-
--1
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PROCEDIMIENTO DE ADJUDICACION DIRECTA NACIONAL NO. SA-019GYR019-N62-2011
AL AMPARO DEL ART. 41 FRACCION | DE LA LAASSP

FIRMA ELEC'{R@N!CA DEL IMSS”, SERA A PARTIR DE LA FECHA DE FIRMA DEL ACTA DE
ADJUDICACION Y HASTA EL 31 DE DICIEMBRE DE 2011.

TERCERO.- CON FUNDAMENTO EN EL ARTICULO 41 FRACCION | DE LA LEY DE ADQUISICIONES,
ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO Y UNA VEZ ANALIZADA LA PROPUESTA
ECONOMICA DE LA EMPRESA, A FIN DE QUE OFERTE PRECIOS ACEPTABLES PARA EL
INSTITUTO, VERIFICANDO QUE EL IMPORTE OFERTADO SE ENCUENTRA DENTRO DEL
DICTAMEN DE DISPONIBILIDAD PRESUPUESTAL AUTORIZADO Y CON LA FINALIDAD DE
ASEGURAR LAS MEJORES CONDICIONES DISPONIBLES EN CUANTO A PRECIO, CALIDAD,
FINANCIAMIENTO, OPORTUNIDAD Y DEMAS CIRCUNSTANCIAS PERTINENTES PARA EL ESTADO,

S& DETERMINA ADJUDICAR A LA PERSONA MORAL SEGURIDATA PRIVADA, S.A. DEC.V., DELA
SIGUIENTE FCRMA:

ACTUALIZACION Y SOPORTE TECNICO DE LA R R aEr IO AL $2.579,576.48
PLATAFORMA TECNOLOGICA DE FIRMA ELECTRONICA '
DEL IMSS SERVICIOS $ 966,700.00
PROFESIONALES 700.
Sublofel]  $3,546,276.48
wal s s67.404.24
Total]  $4,113,680.72

CUARTO.- EL IMPORTE A EJERCER DURANTE LA VIGENCIA DEL CONTRATO ES DE $3,546,276.48

(TRES MILLONES QUINIENTOS CUARENTA Y SEIS MIL DOSCIENTOS SETENTA Y SEIS PESOS
48100 M.N.), MAS EL IMPUESTO AL VALOR AGREGADO.

QUINTO.- LA VIGENCIA DEL CONTRATO SERA A PARTIR DE LA FECHA DE FIRMA DEL MISMO Y
HASTA EL 31 DE DICIEMBRE DE 2011.

SEXTO.- CON FUNDAMENTO EN EL ARTICULO 45 DE LA LEY OE ADQUISICIONES,
ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO, LA PRESTACION DE LOS SERVICIOS,
AS[ COMO LAS CONDICIONES DE PAGO SE EFECTUARAN CONFORME A LOS “TERMINOS Y
CONDICIONES", QUE SIRVIERON DE BASE PARA LA ELABORACION DE SU PROPUESTA. ~———meee

SEPTIMO.- SE HACE DEL CONOCIMIENTO DEL REPRESENTANTE LEGAL DE LA PERSONA
MORAL ADJUDICADA, QUE PREVIO A LA FIRMA DEL CONTRATO DEBERA ENTREGAR COPIA Y

PRESENTAR ORIGINAL PARA COTEJO DE LOS SIGUIENTES DOCUMENTOS EN LA DIVISION DE
CONTRATOS;

ACTA CONSTITUTIVA Y EN SU CASO MODIFICACIONES A LA MISMA.

COMPROBANTE DE DOMICILIO FISCAL.

PODER DEL REPRESENTANTE LEGAL.

IDENTIFICACION OFICIAL DEL REPRESENTANTE LEGAL.

ESCRITO BAJO PROTESTA DE DECIR VERDAD, DE NO ENCONTRARSE EN LOS

SUPUESTOS DEL ARTICULO 50 DE LA LEY DE ADQUISICIONES, ARRENDAM?ENTOS(\(}
A3
i

& & # & @

SERVICIOS DEL SECTOR PUBLICO
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PROCEDIMIENTO DE ADJUDICACION DIREGTA NACIONAL NO. SA-019GYR019-N62-2011
AL AMPARO DEL ART. 41 FRACCION I DE LA LAASSP

< DOCUMENTO MEMBRETADQ DE LA PERSONA EN EL CUAL DECLARE BAJO PROTESTA
DE DECIR VERDAD QUE REALIZO ANTE EL SAT LA SOLICITUD DE OPINION RESPECTO
AL CUMPLIMIENTO DE SUS OBLIGACIONES FISCALES EN L.OS TERMINOS SENALADOS Y
REQUERIDOS POR EL SAT DE ACUERDO A LO PREVISTO EN EL ARTICULO 32D, DEL
CODIGO FISCAL DE LA FEDERACION, ASI COMO A LA RESOLUGION MISCELANEA FISCAL
2010, PUBLICADA EN EL D.O.F,, EL 11 DE JUNIO DE 2010.

OCTAVO.- CON FUNDAMENTO EN EL ARTICULO 46 DE LA LEY DE ADQUISICIONES,
ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO, SE LE NOTIFICA AL PROVEEDCR
ADJUDICADO, QUE EL CONTRATO SE FIRMARA DENTRO DE LOS 415 DIAS NATURALES
SIGUIENTES A PARTIR DE ESTA FECHA, EN LA DIVISION DE CONTRATOS, SITO EN LA CALLE DE
DURANGO No. 291, 10° PISO, COL. ROMA, C.P. 06700, MEXICO, D.F.

CIERRE DEL ACTA

NO EXISTIENDO OTRO ASUNTO QUE TRATAR, SE DA POR TERMINADO EL PRESENTE ACTO DE
ADJUDICACION NO. SA-019GYR019-N62-2011 A LAS DIECISIETE HORAS CON TREINTA MINUTOS,
DEL DIA DE SU FECHA DE INICIO, PROCEDIENDO AL CIERRE DE LA PRESENTE ACTA, POR LO
QUE LA RUBRICAN AL MARGEN Y FIRMAN Al. CALCE PARA LA DEBIDA CONSTANCIA Y EFECTOS
LEGALES PROCEDENTES, TODOS LOS QUE INTERVIENEN EN ESTE ACTO, EN TODAS Y CADA
UNA DE LAS HOJAS QUE INTEGRAN EL ACTA, MISMA DE LA QUE SE LES ENTREGA COPIA, ——

POR EL PARTICIPANTE:
PROVEEDOCR REPRESENTANTE

SEGURIDATA PRIVADA, S.A.DEC.V.

POR EL INSTITUTO MEXICANO DEL SEGURO SOCIAL: / /- "ﬁ{ /

TITULAR DE LA DIVISION DE CONTRATAGION
DE ACTIVOS Y LOGISTICA

REPRESENTANTE DE LA COORDINACION DE
INGENIERIA DE APLICACIONES

LUIS VEGA DAMM

LAS FIRMAS QUE ANTECEDEN CORRESPONDEN AL PROCEDIMIENTG DE ADJUDICACIONDIRECTA No. SA019GYROTS-
N62-2011, CELEBRADA EL 31 DE MAYD DE 2011.
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ANEXC TECNICO

Para la Adquisicidon de la “Actualizacion y Soporte Técnico de la Plataforma Tecnoldgica de
Firma Electrénica del IMSS”, con la empresa SeguridataData Privada S.A. de C.V

SINTESIS DEL DOCUMENTO
El presente documento describe las caracteristicas que debe cubrir la “Actualizacién y Sopo
Técnico de la Plataforma Tecnoldgica de Firma Electrénica del IMSS” en el Instituto

SOLICITUD

Titular de f@oordmacwn de Ingenieria
de Aplicaciones
FECHA DE EMISION- ACTUALIZACION '

Mayo 17 de 2011

FUNDAMENTO LEGAL
La peticidn se fundamenta en los Articulos 134 de la Constitucion Politica de los Estados Unidos Mexicanos,
3 Fraccion IX, 22 Fraccién I, 26 Fraccion Ill, 40 y 41 Fraccion | de la Ley de Adquisiciones Arrendamientos y
Servicios del Sector Publico (LAASSP) y Articulos 71y 72 Fraccién Il de su Regiamento,
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Objetivo

El Institutc Mexicano del Seguro Social (IMSS), a través de la Direccién de Innovacién vy
Desarrolfio Tecnoldgico (DIDT) requiere la “Actualizacién y Soporte Técnico de la
Plataforma Tecnolégica de Firma Electrénica del IMSS” para garantizar que se cuente
con las Gltimas actualizaciones del software fabricado por la empresa SeguriData con el que
cuenta actuaimente el Instituto, asegurando su interoperabilidad con las Gltimas versiones de
equipo de computo servidor y de escritorio, de sistemas operativos, de bases de datos y de
servidores de aplicaciones, y de soporte técnico del Institita asi como los servicios
necesarios para la administracién, instalacidn y operacion del software, provisto por
fa empresa SeguriData; vy todo esto con el objetive de
garantizar ia continuidad de la operacién del IMSS que se basa en la plataforma de Firma

ingenieros especializados de

Electrénica .

1. Entregables

La adquisicién de “Actualizacion y Soporte Técnico de la Plataforma Tecnolégica de
Firma Electrénica del IMSS” consiste en dos tipos de entregables

1.1 Actualizacion del Software licenciado 1a Plataforma Tecnolégica de la Firma

Electronica.

El entregable consiste en ia actualizaciébn a nuevas versiones de software la
Plataforma Tecnelégica de la Firma Electronica y con la que actualmente cuenta el
instituto y que se enumera a continuacidn:

Segﬁriﬁ‘auite
Enterprise =

dor pa
servicios en 2 {(dos) equipos en un modo

activo-active en un sitio principal, 1 {una)
instancia de los servicios en modo activo-

pasivo.en. un sitio alterno de -respaldo y 1
{una) instancia de. los servicios- en un

. ambiente de pruebas vy/o desarrollo. Los
“servicios  incluidos  son:  SeguriServer,

“SeguriSuite

SeguriSign y SeguriNotary.

equipo.-. Los . servicios  -incluidos - son:
SeguriServer, SeguriSign y SeguriNotary.

- "Servidor de SeguriSuite para'1 instancia en un-

~Incluido 1200 licencias cliente de SeguriSuite

SeguriSewer
ACA Servidor

SeguriServer ACA Enterprise Servidor con

equipo  de  hardware para seguridad

criptografica

Ce- i 070
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“SeguriServer  SeguriServer ACA - Enterprise - Cliente  para

ACA Chente Autoridades Certificadoras R
SeguriServer Servidor con modulos

SeguriServer . criptogréaficos para gestion de ios Certtificados
_ oL SeguriSign Servzdor para. gest:orz de frmas
.Sgg_ur-isl:gn.  electrénicas: N

SeguriNotary SeguriNotary Semdor para la gest;én de i

‘notaria electronica

~Mbdulo. - “dé .. Servidor de: SegunSegn Modulo de vez‘szones;

impresion’ - .. imprimibles - :
Segurilib L:cencxa Clsente para reahzar
procesos  de seguridad en aplicaciones
basadas en lenguaje C, Java, C# y Visual
Basic

Seguritib

Las actualizaciones pueden tener uno o mas de las siguientes caracteristicas:

Para el software que se ejecuta en el rol de Servidor debe soportar sistemas
operativos del tipo servidor y basados en tecnologia Microsoft Windows u
ORACLE Solaris o Linux Servidor, para arquitectura de 32 o 64 bits;

garantizando el uso eficiente de memoria, procesamiento y almacenamiento

Para el software que se ejecuta en el rof de Cliente debe soportar sistemas
operativos de escritorio y basados en tecnologia Microsoft Windows para

arquitectura de 32 ¢ 84 bits

Cuando el software requiera de utilizacion de un Sistema de Gestidn de Base
de Datos Relacional (RDBMS en sus siglas en inglés), debe ser compatibles
con los gestores de bases de datos relacionales con los que cuenta en la

actualidad o en futuro el Instituto Mexicano del Seguro Socia!

Debe proporcionar caracteristicas de integracién con aplicaciones a través de

protocolos de aplicaciones que se encapsulen sobre el protocolo TCP/IP.

implantacién del protocolo Online Certification Status Protocol (OCSP) para

determinar el estado de revocacion de un certificado digital
Debe ser compatible con formatos PKCS11

Debe soportar el uso de certificadas emitidos por el Servicio de Administracién

Tributaria

Para las bibliotecas de programacion de aplicaciones {AP!) debe proporcionar
librerias para invocar los productos con rol de servidor a través de lenguajes
C. Java, C#. Visual Basic; proporcionado respectivamente librerlas estaticas
y/o dinamicas, bibliotecas Java en formato JAR, bibliotecas .NET en formato
de ensamblado, o librerias en formato DLL. Debe soportar fas UGltimas
versiones de los lenguajes de programacidon y ser compatible con sus

implementaciones en plataformas de 32 y 64 bits
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s A través de las bibliotecas de programacion de aplicaciones {(APl) debe
integrarse con el servidor de aplicaciones ORACLE WebLogic, soportando
versiones anteriores como Weblogic 8 y actuales y futuras que fibere
ORACLE

Por cada nueva actualizacién, se debe garantizar que las mejoras y defectos corregidos en
anteriores versiones estén presentes

Las actualizaciones del software que constituye la plataforma de Firma Electrénica
deben ser entregados en un medio digital tales como:

o VDO

= SitioWeboFTP 6

s Dispositivo de almacenamiento USB
Por cada entrega de actualizacién, el proveedor SequriData Privada, S.A. de C.V.
debe documentar las adiciones, correcciones o eliminaciones gue aptique a las
funciones técnicas del software,

En ef numeral 3.3 se indica el procedimiento bajo el cua! el proveedor SeguriData
Privada, S.A. de C.V. realizara la gestion de las actualizaciones del software que
constituye 1a plataforma de Firma Electrénica. )

1.2 Soporte Técnico especializado sobre {a Plataforma Tecnoldgica de la Firma
Electrénica

« La empresa SeguriData Privada, S.A. de C.V. debera proporcionar al Instituto
soporte técnico especializado que cubra atencidén en un esquema 7X24 5
durante los 365 dias del afo. Esto para cumplir con los dbjetivos de
disponibilidad y continuidad que tiene el Instituto.

» El proveedor SeguriData Privada, S.A. de C.V. debera asignar un ndmero de
ingenierns requeridos por el Instituto en sitio, Los ingenieros requeridos
podrén variar dependiendo de los requerimientos det Instituto,

= Los ingenieros especializados asignados por SeguriData deberan realizar las
actividades concernientes al soporie técnico, operacidn, monitoreo,
administracion, instalacion y asesoria de integracion relacionadas a los
productos SeguriData

« Eltrabajo en fines de semana, dias festivos y fuera de la ventana de tiempo de

seran considerados come eventos no planificados y que son parte de! Soporte
Técnico especializado

VLt N2
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2. Modalidad de Operacién del Servicio.

El desarrollo de los servicios debera realizarse en las instalaciones del IMSS, ubicadas en el
D.F., en las instalaciones de la Direccion de Innovacidn y Desarrollo Tecnolégice, siendo el
area principal de frabajo {as instalaciones fisicas de la Coordinacién de Ingenieria de
Aplicaciones lecalizadas en Toledo 21 Quinto Piso, Col. Juarez.

Salvo aguellas de naturaleza administrativa 0 por capacidad de espacio fisico en el IMSS o
las relacionadas con la Coordinacion def Proyecto por parte del prestador de servicios, las
cuales pueden ser desarrolladas en las oficinas del mismo prestador de servicios ubicadas
en el D.F.

Por parte de la Coordinacidn de Ingenieria de Aplicaéiones, la Divisidn de Interoperabilidad
fungir con el rol de 4rea técnica responsable de supervisar y aprobar el trabajo del personal
especialista de SeguriData Privada S.A. de C.V.

El prestador de servicios debera proporcionar una computadora personal (PC o Laptop), a
cada unc de los ingenieros especialistas asignados para ia realizacién de los trabajos de
Soporte Técnico especializado aqui descritos. Las especificaciones para el equipo reguerido
se detallan en el punto 4.3.1 Recursos Materiales.

El IMSS proveerd las instalaciones con las condiciones técnicas necesarias para la
prestacién del servicio por parte de SeguriData Privada S.A. de C.V.

En caso necesario y exclusivamente para actividades de indole adminisirativo, el prestador
de servicios proveerd mobiliario, estaciones de trabajo con PC's o Laptops v una linea
telefénica para su personal dentro de las oficinas del propio prestador de servicios en el D.F.
sin costo adicional para ef IMSS.

En case de ser necesario el desplazamiento del personal del prestador de servicios, serd a
solicitud expresa de la Coordinacién de Ingenieria de Aplicaciones responsable en el [IMSS.
Los gastos derivados de viaticos y pasajes estaran a cargo del prestador de servicios.

El IMSS proporcionara al prestador de servicios la infraestructura de servidores, de licencias
de software que no es provisto por SeguriData Privada S.A. de C.V. y esté en el ambito de
su trabajo, servicios de comunicaciones (enlaces, Internet, redes) y servicios del Centro
Nacional de Tecnologia de Infermacion (CENATI), y que son necesarios para la prestacion
del servicio. Asimismo, en el caso de que el servicio sea prestado en las instalaciones de
SeguriData Privada S.A. de C.V., este deberd de proveer de los enlaces basicos de
comunicacion (tales como acceso via Internet) para poder cumplir con los servicios
solicitados por el IMSS. El IMSS podra propercionar cuentas de usuario para que los
ingenieros especializados de SeguriData Privada S.A. de C.V. realicen la conectividad a
traves de la Red Privada Virtual (VPN) del IMSS
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3. Modelo de Entrega del Servicio.
3.1 Medicion del Esfuerzo Realizado.

El trabajo que desempefiard cada unc de los especialistas técnicos de SeguriData Privada
S.A. de C.V. sera indicado por el personal de ia DIDT del IMSS vy definido en una fase de
planeacidn.

Durante esta fase, ia DIDT estima el requerimiento del esfuerzo del servicio basandose en
las tareas por realizar en 12 plataforma de Firma Electrénica.

El esfuerzo es la cantidad de tiempo laboral necesario para trabajar en una ¢ mas
actividades solicitadas por el IMSS. La unidad de medida del esfuerzo se manejara balo e

concepto de Mes-Esfuerzo de Especialista Técnico de la plataforma de Firma
Electrdnica.

A través del Mes-Esfuerzo, se medira el tiempo que SeguriData Privada S.A. de C.V. trabajo
para el IMSS en el Servicio de Soporte Técnico Especializado.

Bl Mes-Esfuerzo de Especialista Técnico de la plataforma de Firma Electrénica debe
tener un valor econdmico asignado, el mismo que debe ser indicado por SeguriData Privada
S.A. de C.V en su propuesta técnica y econdmica

3.2 Control de Entrega del Servicio.

El prestador de servicios para poder dar inicio, debera proporgionar los recursos humanos
requeridos por el IMSS, de acuerdo a los perfiles especificados en el numeral 4.2,

Cada uno de los perfiles sera entrevistado y examinado por personal de fa Divisién de
Interoperabilidad de la Coordinacion de ingenieria de Aplicaciones del IMSS con el fin de
identificar si fas habilidades técnicas son suficientes para ef otorgamiento del servicio y
deberd ser acompafiado de la evidencia documental (por gjemplo, Curricula o Certificados o
Evaluaciones o Cartas de Recomendacion}. Los recursos solo serdn incorporados al servicio
si son aceptados por personal del IMSS.

Se llevard a cabo un control de los dias laborados por los recursos humanos del prestador

de servicios en cualquiera de los servicios requeridos por el Instituto, para los siguientes
fines:

¢ Control del inicio v fin de labores del dia.
« Control de eventos no planificados, tales como incidencias y problemas en
horarios no habiles

¢« Registro de la hitacora descriptiva dei servicio entregado y evidencias del
trabajo realizado

[CR
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Dicho controt sera administrado por personal del Instituto y sera la Gnica fuente fidedigna
para lievar el registro, control dei trabajo y evidencias del mismo.

Se censsdera como actividades de trabajo y entregables, lo relacionado con la generacion
de los siguientes tipos de artefactos, de acuerdo a las siguientes etapas del servicio:

Categoria Actividades de Trabajo
Arquitectura de la plataforma de Firma Electronica
Disefio Disefio de soluciones de integracion con las aplicaciones del IMSS
) + (uia de Configuracién de Ambientes de Infraestructura de Firma
. Electrénica
Transicion Ambiente Configurado de Infragstructura de Firma Electrénica
Manual de Liberacion y Despliegue de la Infraestructura de Firma
Electrénica
« Tickets de Incidencias relacionadas con la infraestructura de Firma
Electronica
Soluciones a Problemas relacionados con fa Infraestructura de
. Firma Electronica
QOperacion : s - y
P Ejecucién de Procedimientos de Operacion de la plataforma de
Firma Electrénica.
Monitoreo a la plataforma de Firma Electronica

3.3 Administracion por Parte del Prestador de Servicios,

El prestador de servicios serd el responsable de realizar fas siguientes labores de

administracidn:

&

Administracién de Recursos Humanos. Gestionar a las personas
especializadas que el prestador de servicios asigne al IM88, mismas
que deberan cumplir con los perfiles que se describen en el numeral
4.2 de este documento, y que podran ser verificables y comprobables
por el IMSS en cualquier momento, en cuanio a su experiencia y
periles descrifos, y en caso de detectar alguna anomalia en el
cumptimienio respectivo, el IMSS estaréd en condiciones de rechazar
la(s) propusesta(s), en cuyols) supuesto(s), el IMSS podra solicitar al
prestador de servicios el reemplazo del personal correspendiente.
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« Administracidon de Soliciludes de Servicio. Gestionar  los
requerimientos de servicic que el personal de fa DIDT del IMSS haga
al prestador de servicios, cuidando que dichos requerimientos se
cumplan en tiempo, forma v calidad.

« Adminisiracion de Matertales de Trabajo. Gestionar los bienes
materiales que son necesarios para que el servicio se lleve a cabo.

= Administracion de la Ejecucidn de! Servicio. Gestionar que el servicio
se realice conforme a los requerimientos del IMSS y a lo descrito en &
presente documento, alineado a lo indicado en el numeral 2

Para este fin, el prestador de servicios debe asignar un eguipo de frabajo bajo su propio
costo, denominado el Grupo de Administracién del Servicio y que serdn el enlace entre el
prestador de servicios y personal de la DIDT del IMSS,

Este equipo de trabaijo debera contempiar, ademas de personal de perfil gerencial para flevar
a cabo la administracion del servicio y fungir como punto de contacto con el IMSS, contar
con un equipo de personal que se hard cargo de las {areas administrativas asociadas cont

2 El procedimiento de elaboracidn de los informes de los servicios
devengados.
* Seguimiento g las aprobaciones.
o Demds actividades administrativas propias del servicio.

4. Acciones a Desarrollar en la Plataforma de Firma Electronica del IMSS.

4.1, Portafolio de Aplicativos.

El portafolio de aplicativos de tecnologia de informacion es el conjunto de sistemas de
infformacion gue el Instituto Mexicano del Seguro Social utiliza para automatizar sus
procesos sustantives y de apoyo y son parte critica para otorgar atencidn a los
deraechohabientes y la operacidn cotidiana, y que utilizan Iz Firma Electrénica para controlar
la integridad v la confidencialidad de las transacciones electrdnicas.

El portafolio de aplicaciones que incluye 1a Firma Electrénica son las siguientes:

« Pensiones
s Subsidios y Ayudas
o (Guarderias

«  Afiliacion

« Recaudacion
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Expediente Clinico Electrdnico

Salud en el Trabajo
Planeacion de Recursos institucionales

Por consiguiente, los esfuerzes de la Actualizacion del Software licenciado y soporte técnico
de la Plataforma de Firma Electronica debe estar enfocados al mejoramiento de los procesos
sustantivos del portafolic de aplicaciones mencionade, a través de [z inclusion de servicics
de seguridad que garanticen la infegridad, confidencialidad y no repudic de las operaciones
realizados, asi como la actualizacién de los componentes tecnolégicos

4.2, Perfiles Requeridos.

En los perfiles requeridos para llevar a cabo los servicios solicitados, deberan tener

cenocimien{os en alguno o varios de los siguientes aspectos tecnolbgicos.

escalamiento;
utilizando
herramientas
de gestion de
operacion tales

como Remedy |

Aplicando
{écnicas de
resolucion  de
incidentes
problemas, |
recurriendo  a Para .
Realizar Atencion | 108 diversos garantizar
Atencién soporte primer especialistas la
T de A Durante la e
Ly de  Mesa | nivel Y 1 inei dentes técnicos y de fase de continuida!
i de seguimientc a v los aplicatives operacion d de las
servicios incidentes vy y a fravés de P licacion
problemas | 7. ap Q
problemas niveles de es
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Especialist | normatividad, . de servicios de sea
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£ servicios o NG
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Avanzada | electronica Cino repudio, d de
avanzada., Elaborar . ,
Disefio de la politicas  de intrusione
integracion sequridad vy s o fallas
can las traducirlas  a en fa |
aplicaciones mecanismos integridad |
IMSS. de seguridad
Aplicando
técnicas de
‘e ni
Operacion e o
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4.2.%,

Recursos Materiales,

E! prestador de servicios debe considerar que por cada recurso humano gue asigne al IMSS,
tambien le debera proporcionar:

@

Equipo de compuic personal con las siguientes caracteristicas:

Espeuhcaciones

Central: Infel 0 AMD a 64 bhits con Duat Core a 2000 MHz

Memoria: 4 GB, Disco duro: 120 GB, Unidad de Procesamiento |

Licencia legitima del sislema operativo del equipe de cémputo personal.
Licencia legitima de software de seguridad {(por ejemplo antivirus) del

equipo de cémputo personal,

Licencia legitima de software de oficina del equipo de computo personal.

Cable de red Ethernet de 3 metros de largo como minimo.
Sitla.

Mesa de trabajo.

Impresora, consumibles y papel para los grupos de trabajo que asi lo

requieran.

Switch's o hub's de comunicaciones para los grupos de trabajo que asl g
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Anexo 6

NOMBRE DEL DOCUMENTO

Términos y Condiciones

Para ta Adquisicion de la "Actuatlizacion y Soporte Técnico de la Plataforma de
Firma Electrénica’, con la empresa SeguriData Privada S.A. de C.V.

SINTESIS DEL DOCUMENTO
Expone los Términos y Condiciones aplicables a la administracion relativa a la
Contratacion de la “Actualizacién y Soporte Técnico de la Plataforma de Firma
Electrénica”, con la empresa SeguriData Privada S.A. de C.V.

SOLICITUD

Titular de la Co de ingemena
de Aplicaciones
FECHA DE EMISION- ACTUALIZACION Mayo 17 de 2011

FUNDAMENTO LEGAL
L a peticion se fundamenta en los Articulos 134 de la Constitucién Politica de los
Estados Unidos Mexicanos, 3 Fraccidn IX, 22 Fraccion ll, 26 Fraccién 11, 40 y 41
Fraccién | de la Ley de Adquisiciones Arrendamientos v Servicios del Sector Publico
(LAASSP) y Articulos 71 y 72 Fraccion I de su Reglamento.

4;&-&5(“\ "
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GLOSARIO

1. Contrato: Instrumento legal que suscribe el Instituto con el Licitante
adjudicado, en el que constan los derechos y obligaciones conforme a
las cuales se regirdn las partes.

2. ClA: Coordinacion de Ingenieria de Aplicaciones.

3. DIDT: {a Direccién de Innovacion y Desarrollo Tecnoldgico def Instituto.

4. DOF: Diario Oficial de la Federacion o

5. bstandar: Conjunto de reglas, principios o métricas aprobadas por una
autoridad reconocida para uso comun y repetido, aplicable a productos
de software y sus licencias, procesos o servicios.

8. Herramientas de Software: Los programas producto de los que el

proveedor otorgara licencia al Instituto, en virtud del contrato
adjudicado.

7. LV.A Impuesto al Valor Agregado. _

8. instituto/IMSS: Instituto Mexicano del Seguro Social.

9. L3S: Ley del Seguro Social vigente.

10.Ley: la Ley de Adquisiciones, Arrendamientos y Servicios de! Sector
Pibiico.

11.Licencia de Usc de software: El derecho que oforga el proveedor al
Instituto para usar de manera ilimitada y de forma perpetua el software
adquirido, asi como su documentacion téenica, el cual solamente podra
ser utilizado por y para el Instituto en los equipos que éste designe y
gue sin que puedan ser transferidos en forma alguna y por ningtn
medio a otro tercero.

12.Licencias de uso: Programa que permite hacer uso de los programas
tecnoldgicos y que tiene una vigencia definida.

13.Nivel Central: Organos normativos del Instituto facultados para planear,
dirigir y normar las acciones relacionadas con la operacién de las
distintas unidades administrativas del Instituto.

14.Procesos: Sucesion de actividades para elaborar, desarrollar y otorgar
un producto o servicio.

15.Proveedor: La persona con la que se celehre el contrato de prestacion
de servicios con el instituto.

16. Proyecto: Conjunte de los servicios objeto de esta adjudicacion.

17.Reglamento: El Reglamento de la Ley de Adquisiciones,
Arrendamientos y Sector Publico.

18.Rol: Funcion o componente ejecutado especialmente en un proceso
aspecHico.
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19. Servicio: La prestacion del Servicio que se contrate y gue se sefala en
esta adjudicacion.
20.Software: Conjunto de programas, procedimientos, instrucciones,

documentacién y reglas para ejecutar ciertas tareas en un sistema de
coOmputo.

2 ESPECIFICACIONES GENERALES

La confratacién del Servicio de la Actualizacion y Soporte Técnico de [a Plataforma de
Firma Electrénica para el Instituto Mexicano del Seguro Social., se llevara a cabo a
través del procedimiento de Adjudicacion Directa.

| 3 contratacion del Servicio de la Actualizacién y Soporte Técnico de la Plataforma de
Firma Electrénica para el Instituto Mexicano del Seguro Social permite al mismo
contar con las nuevas versiones, actualizaciones, parches, fixes y manuales que se
generen hasta el 31 de diciembre de 2011.

3 PLAZO, LUGAR Y CONDICIONES DE LA PRESTACION DE BIENES Y/O
SERVICIOS

3.1 Plazo de entrega

El proveedor debera entregar lo siguiente, a partir de la fecha de la notificacién de la
adjudicacion y hasta el 31 de diciembre de 2011:

o Actualizacion de licenciamiento a partir de fa fecha de la firma de contrato
hasta el 31 de Diciembre de 2011 de los siguientes productos con los que ya
cuenta el Instituto:

o 1 Upgrade a Licenciamiento SeguriSuite Enterprise servidor para
operar 1 (una) instancia de los servicios en 2 {dos) equipos en un modo
activo-activo en un sitio principal, 1 (una) instancia de los servicios en
modo activo-pasivo en un sitio alterno de respaldo y 1 (una) instancia
de los servicios en un ambiente de pruebas y/o desarrolio. Los servicios
incluidos son: SeguriServer, SeguriSign y SeguriNotary, asi com
licenciamiento cliente ilimitado para el ambiente IDSE.

o 1 Licencia servidor de SeguriSuite para 1 instancia en un equipo. los
servicios incluidos son: SeguriServer, SeguriSign y SeguriNotary, asf
como 1200 licencias cliente.

o 1 Licencia SeguriServer Enterprise ACA Servidor para operar 1 (una)
instancia de los servicios en 2 {dos) equipos en un modo activo-pasive
en un sitio principal, 1 (una) instancia de los servicios en 2 {dos)

£ 00
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Equipos en modo activo-pasivo en un sitio alterno de respaido y 1 (una)
instancia de los servicios en un ambiente de pruebas y/o desarrollo. Los
servicios incluidos son:
=  OCSP intermediario {Es el punto UGnico de contacto de validacion
de certificados, todas las aplicaciones podran hacer consuitas a
este servicio, sin importar la Autoridad Certificadora, siempre vy
cuando la Autoridad esté dada de alta en el servicio OCSP
Multiservicio)
=  (OCSP Multiservicio {Encargado de Hlevar ef registro de todas las
Autoridades Certificadoras v el servicio OCSP de cada una)
e Serwvicio de Registro (Permite registrar los servicios OCSP de
diversas Autoridades Certificadoras)

o § Licencias SeguriServer version ACA Cliente para subordinar §
Autoridades Certificadoras y registrar sus servicios OCSP en servicio
de OCSP Multiservicio.

o 4 Llicencias SequriServer Servidor (este licenciamiento incluye ef
mantenimiento de un modulo de seguridad criptografica FIPS 140-2
Nivel 3 para cada licencia)

o 6 Licencias de SeguriSign para operar en 1 {un) equipo

o 6 Licencias de SeguriNotary para operar en 1 {un) equipo

o 1 Licencia Servidor de SeguriSign Moédule de versiones imprimibles
para operar en 1 (un} equipo

o 205 (doscientas cinco) licencias de Segquril.ib Cliente para operar con
ese numero de usuarios

= Pdliza de mantenimiento de los productos SeguriData mencionados
anieriormente _

o SeguriData proporcionaré al instituto un usuario y contrasefia con los
que podra descargar de un porial las Ultimas actualizaciones liberadas
para los productos con los que cuenta el Instituto.

3.2 Lugar de entrega

Bl proveedor deberd eniregar dichos servicios objeto de la presente adjudicacién en las
oficinas de la Division de Interoperabilidad dependiente de ta Ceordinacion de Ingenieria de

Aplicaciones de la DIDT, ubicada en la calle de Tokio 80, 5° piso Col. Juarez, Codigo Postal
08800, México, Distrito Federal.

4 SOPORTE TECNICO

El proveedor debera proporcionar la Asistencia Técnica de |z solucion hasta el 31 de
diciembre de Z011.
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El soporte técnico debera de proporcionar por lo menos los siguientes servicios:

1. SeguriData ofrecerd un servicio de Soporte Técnico Advance Mixto para
acceso a los recursos vy al centro de soporte en un horario de 20:00 horas a
8:00 horas y las 24 horas en sabado, domingo vy dias festivos, con vigenciay
por un periodo desde la firma del contrato y hasta el 31 de Diciembre de 2011,
de acuerdo a las especificaciones entregadas en el Acuerdo de Nivel de
Servicio.

2. SequriData asignard un namero de ingenieros en sitio dependiendo de los

- requerimientos del Instituto

3. SeguriData entregara certificados que amparan ia realizacién de 1 sesién de
capacitacion para la administracion y operacion de los productos SeguriData y
1 sesidn de capacitacién para el desarrollo e integracion de los productos
SeguriData. Las sesiones de capacitacidn serdn de acuerdo a la
disponibilidad del instituto y en coordinacién con SeguriData. por lo que &l

Instituto, solicitara al proveedor este tipo de asistencia, por escrito ¢ via
telefonica.

5 CONDICIONES DE PRECIO Y PAGO
5.1 Precio

Los precios seran fijos a partir de la fecha de la presentacidn de la propuesta y
durante la vigencia del contrato.

Como respuesta a esta iniciativa, SeguriData presenta el siguiente esquema de inversion
que permitira al IMSS contar con ta actualizacién y soporte técnico:

o Precio Globat Anual con
Concepto :
descuenio
£ ST “§ ‘ =
Actualizacion & - 21571:£57{34;3 :
i w*n\ giento

ricios Profesionates 5 G66, 70000

Subtotal con descuenio S o 3,548,276.48
Lo VAL S L B67,408.24
CTOTALY S S 00 4113,686.72




| INSTITUTO MEXICANO DEL SEGURO SOCIAL

DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO

La presente propuesta establece precios fijos, los cuales seran cotizados en Moneda
de curso legal de los Estados Unidos Mexicanos.

5.3 Pagos

Se realizaran los pagos a mes devengado por concepto de la “Actualizacion y Soporte
Técnico de la Plataforma de Firma Electronica’ a partir de la fecha de la notificacion

de la adjudicacion y hasta el 31 de diciembre de 2011 de la siguienie manera:

junio 2011 $ 36851093} % 44,500.00 3 93,6040, OG. % 506,610.983 $ 81.057.75 & 587.668.67
julio 2011 $  368.510.93 $ 44,500.00 % 93,600.00 $ 50661093 $ 81,057.75 $ 5B87.668.67
Agosto 2011 $ 36851083 3% 44,500.00 $ 93,600.00 $ 50661093 $ 81L057.75 $ 587,66B.67
Septiembre 2011 $ 36851093 ) % 44,500.00 5 93,600.0¢ $  506,610.93 %  B81.057.7% $ 587.068.67
Octubre 2011 $ 36851093 3 44,500.00 $ G3.600.00 $  506,610.93 $ B81.057.75 % 587.668.67
Noviembre 2011 $ 368531893 % 44,500.00 $ 93,600.00 $ 506,610.93 $ 8105775 $ S87.668.67
Diciembre 2011 $ 3685108341 % 44,300.00 $ 93.600.00 $ 50661093 $ 81,057.75 § 587,668B.67

los cuales en su conjunto no excederdn el limite establecido en el dictamen
presupuestal asignado para el contrato correspondiente a la “Actualizacion y Soporte
Técnico de ja Plataforma de Firma Electrénica’, en moneda nacional y a los 20 dias
naturales a partir de la aceptacién de cada una de las facturas por parte de la
Divisién de Tramite de Frogaciones, dependiente de la Coordinacidon de
Presupuesto, Contabilidad y Evaluacion Financiera del Instituto, ubicada en Durango
no. 167, 3er Piso, Col. Roma, México, D.F., CP 06700, en el horario de 13:00 a 16:0Q__
horas los cuales deberan amparar lo sohmtado en el presente documento. Para estos
efectos, el proveedor debera entregar en la Division de Tramite de Erogaciones cita
en la calle Durango no. 167, 3er Piso, Col. Roma, Del. Cuauhtémoc, CP 06700
México, D.F., en dias y horas habiles, los siguientes documentos:

Original y copia de la factura que expida el proveedor a nombre del Instituto
Mexicano del Seguro Social, con direccion en Av. Paseo de la Reforma No 476, Cdl.
Juarez, Del. Cuauhtémoc, C.P. 06600, México, D.F., y RF.C. IMS-421231-145, que
retina los requisitos fiscales, en la gue se indiquen ios bienes entregados y el numero
de contrato que ampara dichos bienes, documentacion que avale la entrega a entera
satisfaccion del instituto, avalada por la Coordinacién de ingenieria de Aplicaciones

_ de la Direccién de Innovacién y Desarrollo Tecnologico del IMSS, ubicada en Toledo
21 Quinto Piso, Col Judrez, Del. Cuauhtémoc, C.P. 06600, México, D.F., en el
horario comprendido de las 09:30 a.m. a las 17:00 horas.

0108
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= En caso de que el proveedor presenie su factura con errores o©
deficiencias, estos se le haran saber por parte del Instituto dentro del
termino estipuiado para ello, y el plazo de pago se ajustara en términos
del Articulo 62, del Reglamento.

= Original y copia del contrato suscrito con el Instituto.

« Nota de Crédito a favor del Instituto Mexicano del Seguro Social  por el
importe de fa sancidn en caso de entrega extemporanea del
ficenciamiento.

¢ En caso de que &l proveedor acepte el o los pagos de su factura a
través de transferencia electrdnica interbancaria con el banco
{Banamex, S.A., Banorte, S.A. ¢ Scotiabank Inverlat, S.A)) debera
suscribir el formato correspondiente, de conformidad con el Anexo
namero 1 (uno}, con el cual deberd presentarse en ia Coordinacion de
Tesoreria con el original del formato v copia del Registro Federal de
Causante, poder notarial def representante con facultades de cobro

e identificacion oficial, los originales se solicitan Gnicamente para
cotejar los datos y le seran devueitos en el mismo acto por el Instituto:

Nombre o razdn social

Domicilio fiscal

Nombre del a institucién bancaria {Banamex, Banorte o
Scotiabank Inverlat)

Namero de cuenta de cheques, sucursal y plaza

Registro Federal de Contribuyentes

Namero de proveedor que asigne el IMSS

ldentificacion oficial en original y copia (personas fisicas)
Identificacion oficial del apoderado general en original y copia
(personas morales)

Poder notarial para actos de cobranza del apoderado en original
y copia (personas morales)

S 00

o 0 o 00

o]

Los proveedores que entreguen bienes al Instituto, v que celebren contratos de
cesian de derechos de cobro a través del factoraje financiero, deberan notificarlo al
instituio, con un minimo de 5 (cinco) dias naturales anteriores a su vencimiento,
entregando invariablemente una copia de los contra-recibos cuyo importe se cede,
ademas de los documentos sustantivos de dicha cesion.

El pago del mantenimiento vy licenciamiento quedara condicionade, en su caseg,

proporeionalmente al pago que el proveedor deba efectuar por concepto de penas
convencionales.

El pago al que se refieren los parrafos anteriores, se realizara contra fa entrega de
los licenciamientos y servicios descritos en el presente documento.
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La factura correspondiente del primer pago podra ser presentada 10 dias habiles
posteriores al a firma del contrato.

Por considerario de singular relevancia es necesario sefialar que las facturas deben
estar sustentadas con la documentacion combleta que avale la entrega a entera
satisfaccion del instituto, de las licencias de uso y mantenimiento de los productos
SeguriSuite, SeguriServer version ACA, SeguriServer, SeguriSign, SeguriNotary
SeguriSign modulo de impresidn y Segurilib, las cuales deberan estar debidamente

requisitadas en su remision IMSS, vy deberan ser avaiadas por la Coordinacion de
Ingenieria de Aplicaciones.

5.4 Condiciones de Pago

El pago se realizara mediante transferencia electrénica de fondos, a través del
esquema electrénico interbancario que el IMSS tiene en operacién.

El pago se depositard en la fecha programada de pago, si la cuenta de! proveedor
esta programada con BANAMEX, HSBC, BANORTE, SANTANDER o SOTIABANK,
st la cuenta pertenece a un banco distinto a los mencionados el IMSS relazara la
instruccién de pago en la fecha programada, y su aplicacion se llevara a cabo at dia
habil siguiente, de acuerde con lo establecido por el CECOBAN.

El pago se realizard en los plazos normados por la Direccion de Finanzas, en el
‘Procedimiento para la recepcion, glosa y aprobacidn de documentos presentados
para tramite de pago” sin que éstos rebasen los 20 dias (veinte) dias naturales
posteriores a aquel en que el proveedor presente en las areas financieras, el original
y copia de la factura que retina los requisitos fiscales, establecidos en la Ley de la
Materia y en la que se indiquen los bienes entregados, nimerc de ordenes de
reposicion que amparan dichos bienes, nlimeros de altas numeros de fianzas
denominacion social de la afianzadora.

6 GARANTIAS
6.1 Garantia de los Servicios

Ef proveedor debera entregar 10 dias después de la firma del contrato junto con los
productos ofertados una garantia de fabricacion del software con cobertura que
aplica contra vicios ocultos, defectos de fabricacion o cualquier dafio que presente el
software, la cual el proveedor deberd entregar al Instituto por escrito en papel
embretado, debidamente firmada por el apoderado general en las oficinas de la
Divisién de interoperabilidad dependiente de la Coordinacion de Ingenieria de
Aplicaciones de la DIDT, ubicada en la calle de Tokio 80, 5° piso Col. Juarez, Codigo
Postal 06600, México, Distrito Federal.
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6.2 Garantia de Cumplimiento de Obligaciones

El proveedor, para garantizar el cumplimiento de las obligaciones estipuladas en !
contrato adjudicado, debe presentar fianza expedida por afianzadora debidamente
constituida en términos de la Ley Federal de Institucicnes de Fianzas, por un importe

equivalente al diez por ciento (10%) del monto total del contrato, sin considerar el
IV A a favor del Instituto.

La garantia por ef cumplimiento del contrato, debera ser entregada por el proveedor,
en las oficinas de la Divisién de Contratos dependiente de la Coordinacion Tecnica
de Adquisiciones, sita en Durango 291, piso 10, Col. Roma Sur C.P. 06700, en
México, D.F. en un plazo no mayor de diez (10) dias naturales, contratados a partir
de 1a firma del contrato. Para ello, el Instituto entregaré al proveedor un ejemplar del
contrato debidamente firmado por los servidores pablicos del instituto, obligados en
términos de las Politicas, Bases y Lineamientos en Materia de Adquisiciones,
Arrendamientos y Prestacion de Servicios del IMSS.

7 PENAS CONVENCIONALES

Se aplicaran penas convencionales a cargo del proveedor por atraso en el
cumplimiento de la entrega de lo adquirido, la cual deberd estar acorde a o que
marcan las Politicas Bases vy Lineamientos en Materia de Adquisiciones,
Arrendamientos, refiriendo el 2.5% (dos punto cinco por ciento) diario sobre el valor
de lo incumplido.

Las penas convencionales, no deben exceder el importe de la garantia del
cumplimiento del contrato, las cuales se haran efectivas mediante nota de crédito.

8 VIGENCIA DEL SERVICIO

Los Servicios de “Actualizacién y Soporte Técnico de la Plataforma de Firma
Electrénica” seran a partir de la fecha de la noftificacion de la adjudicacion y hasta el
31 de diciembre de 2011.

9 VIGENCIA DEL CONTRATO

La vigencia del contrato serd a partir de la fecha de la firma del mismo y hasta et 31
de diciembre del 2011.

7 “5‘3 £
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iData ofrece soluciones para enfrentar las demandas de confidencialidad,
8Jt€ﬂthidad integridad y el no-Repudio de las transacciones de| informacién por
medios electronices usando tecnologld de PKI con estandares internacionales, io
que permite asegurar que un envio de material digital no sea interceptado o

modificade durante su transmisién, ademas de asegurar que el remitente del
mensaje es efectivamente la persana que lo envia.

Los productos que =eguniData ofrece, son creados utifizando el méas aite nivel de
Criptografia, siguiendo e! modelo de criptografia de llave publical méas conocido v

utitizado a nivel mundial que se denomina RSA, v de acuerdo & los esténdares
emergentes a nivel mundial.

La informacién es un active que, como otros activos importantes del negocio, tiene
vator para la Organizacidn y reguiere en consecuencia una protecc ion adeciada.

La seguridad de la mformacién protege a esta de un amplio elento de amenazas,
con el objeto de asegurar la continuidad del negocio, minimizar los dafios v

maximizar el retorno de fas inversiones vy las oportunidades de negocio y se
caracteriza por la preservacion de la:

Confidencialidad: Proteger ta informacion sensitiva de cualquigr divulgaciéon o

intercepcion  inteligente no autorizada, asegurando gque solo| quienes esién
autorizados tengan acceso a la informacion.

Integridad: Evitar la alteracion, borrado o sustitucién no adtorizada de la

informacion, asegurando que la informacion v sus métodos de prdacesos asociados
sean exactos y completos.

nData ofrece productos y aphcacuones para que las empresas y el gobierno

doten a sus servicios de informacion electronicos con la sequridad adecuada, no
sélo en términos técnicos, sino también tegales.

:uriData ofrece diversos modeios de seguridad aplicativa patla poder realizar

transacciones eleclrénicas sequras en sus diferentes madalidades Negocio a
Negocio y Negocio a Consumidor. '

Insurgentes Sur 2375 3ar pfao Colonia Tizapén, C D 01009, Maxico, D.F. - Conmutador +52 (55} éO?OG- Fax +52 (55) 3088 0702
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La presente propuesta tiene como finalidad ofrecer los servicios de actualizacidn %

soporte Lecnice de la infraestructura tecnoldgica de firma electrénica con ia que
actualmente cuenta ef (MSS. :

En virtud de los requerimientos v las necesidades especiﬁ}:as del{IMSS, se incluye
un paquete de Soporte Técnico 7X24, asi como dos ingenieros en sitio, que
permitan dar atencion de manera inmediata a i0s reportes o incidentes presentadas
en ia infraestructura de firma electrénica del (MSS.

Como alcance de la actualizacién y soporte técnico, ifa propuesta incluye io
siguiente: '! :

iviData se compromete a entregar fos servicios de spporte técnico y
actuahizacion del licenciamiento por el periodo comgprendidg a partir de Ia
firma del contrato y hasta el 31 de Diciembre de 2011 (de los productos

L

uiiData especificados en la presente propuesta y propigedad del iIMSS,

« Hogunbata se compromete a proporcionar et senvicio de (Soporte Técnico
por el periodo comprendido a partir de la firma del contrato y hasta el
31 de Diciembre de 2011 a través de sy centro ide sopprte técnico con
base a lo definido en el Acuerdo de Nivel de Servicios SNEX0.

« &l paquete de soporte técnico consistird en un paquete ADVANCE MIXTO que
contempla un esquema de operacién 7X24, en donde, para el horario de
20:00 pm a 8:00 am y las 24 horas en sabados, domingos y: dias festivos, el
soporte de primer y segundo nivel serd provisto por la guardia asignada por
SeguriData y para el horario de 8:00 a 20:00 horas de lunes a viernes e!
soporte de primer nivel serd provisto por {os ingenieros en ditio y el soporte
de segundo nivel por la guardia asignada por SeguriData, en cumplimiento
con el Acuerdo de Nivel de Servicios descrito mas adelante.

« SueguiiData se compromete 2 asignar ingenieros en sitio gque cubran un
horario de 8:00 am a 20:00 pm por un periodo comprendidd a partir de la
firma del contrato y hasta el 31 de Diciembre dé 2011, dichos
ingenieros cumpliran con las actividades correspondientes*a la operacion,
administracion, asesoria de integracion y soporte técnico en sitio relacionado
con fos productos SaiiiData. e

ydl

SN
?‘.—-‘.-
A
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Comao objetivo de la actualizacién del mantenimiento y soporte técnico SeguriData,
entregara o siguiente: ' '

« 1 Pdliza que ampare la Actualizacién de Manteniimiento POy un periodo
comprendido a partir de la firma del contrato y hasta el 31 de
Diciembre de 2011, de los productos SequriData utilizados nor el IMSS. La
poliza serd entregada a la firma del contrato.

« 1 Poliza que ampare los servicios de Soporte Técnico por un periodo
comprendido a partir de la firma del contrato ¥y hasta el 31 de
Diciembre de 2011, de los productos SequriData utilizados por el IMSS. La
poliza serd entregada & ia firma del contrato.

« Renovacion de las 4 pélizas anuales de soporte corre‘ispondientes a cada uno
de los Mddulos Criptograficos netHSM 2000 TPS durante la vigencia del
contrato. -

= - Acceso al portal de actualizaciones donde el cliente encontrard las versiones
mas recientemente liberadas de los productos utilizados por el IMSS, Estas
actualizaciones podran ser descargadas por el IMSS en cualquier momento
una vez que SeguriData notifique 1a liberacion de ruevas versicnes de sus
productoes durante ta vigencia de! contrato,

s Servicios Profesionales:

o Ingenieros en Sitio:
= SeqguriData asignard al instituto ingenieros en sitio dentro del
horario de las 8:00 am a las 20:00 pm. £l ndmero de ingenieros
en sitio podré variar dependiendo de los requerimientos vy planes
del Instituto.

Los ingenieros en sitio realizardn las actividades concernientes a

la operacién, monitoree, administracion,! asesoria de integracién

Yy soporte técnico, relacionado a los prodiictos SeguriData.

“ En ningun case los ingenieros en| sitio desarroliaran o

modificaran cédigo de los aplicativod del IMSS. Asi como

tampoco se veran involucrados en la configuracién o instalacién
de otras tecnologias que no sean los productos de SeguriData. €

Instituto podrd solicitar a jos ingenier‘os%en sitio a al equipo de

soporte  tecnico de SeguriData informacién  respecte  a

requerimientos v configuraciones de praductos de terceros que
sean ulilizados por fos productos de SeguriData para su
operacién, . '

Los ingenieros en sitio permaneceran en las instalaciones del

IMS5 en un horario de 8:00 am a 20:00 pm.

En caso de gue alguno de los ingénie;éros en sitic no pueda

presentarse en las instalaciones del (MS5, SeguriData notificard

al Instituto con 2 dias de anticipacion y' enViara un recurse en
sustitucion. |

Los entregables correspondientes a 10s Ingenieras en Sitio

estaran conformados por 105 reportes del

monitoreo, reporteszde
£ oA % ’f’*t f i
el ‘ : /

r‘%
4§51 308 aroz
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actividades asi como reportes e informes de resolucidon de
incidentes presentadaes durante el mes. “

o  Soporte Técnico:

= Para complementar v cubrir con las necesigdades del 1MSS,
SeguriData ofrecera un paguete de soporte tecnico ADVANCE
MIXTO en un horario de 20:00 horas a 8:00 horas y las 24 horas
en sabado, domingo vy dias festivos, con vigencia y por un
periodo desde la firma del contrato hasta el 31 de Diciembre e
2010, de acuerdo a las especificaciones eftregadas en el
Acuerdo de Nivel de Servicio descrito mas adelante. '
El soporte técnico en horario de 8:00 am a 20:00 pm {de iunes a
viernes) sera cubierto por los ingenieros en: sitio, fungiendo
estos como soporte de primer nivel v el centro de soporte
técnico de SeguriData como segundo nivel.
Los entregables correspondientes al soporte técnico ADVANCE
MIXTO los Ingeniercs en Sitio estardn conformados por 1os
reportes de monitoreo, reportes de actividades asi como

reportes e informes de resolucion de incidentes presentados
durante el mes.

i
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Licenciamiento incluido en la actualizacion y soporte técnicf;} durange el 201 %

Licenciamiento servidor para operar
1 {una) instancia de los servicios en 2
{dos) equipos en un modo activo-
activo en un sitic principal, 1 (una)
SeguriSuite ins§ancia de fos sewi;ips en modg
Enterprise activo-pasivo en un sitic a_itemq de 1
respaldo vy 1 {una) instancia de ios
servicios en un ambiente de pruebas
ylo desarrollo. Los servicios incluidos
son: SeguriServer, SeguriSign y
SeguriNotary., -
1 Licencia servidor de SequriSuite
para 1 instancia en un equipe. Los
e servicios incluidos son: SequriServer, -
SeguriSuite SeguriSign y SeguriNotary, . 1200
Inciuido 1200 ficencias cliente de
SeguriSuite _
SeguriServer  Licenciamiento SeguriServer ACA

itmitado

ACA Servidor  Enterprise Servidor L
o Licenciamiento SequriServer ACA
?\?Z%\u(?t?srg:r Enterprise Cliente para Autoridades 5
. Cartificadoras .
e Licenciamiento SegursSewer Licencia
Seguriserver Servidor con modulos criptograficos 4 :
SequriSign Lxcequamtento SequriSign Licencia 6
. - Servidor .
. Licenciamiento Se ‘un{\letary Licencia
SequriNotary Servidor 6
Médulo de chenc_:a'm:ent’o servidor de.
. ey SequriSign Médulo de versiones 1.
Impresién ; N
tmprimibles
. Licenciamiento Segurilib Licencia
e ,
Segurilib Cliente 205

La actualizacién v soporté técnico de la infraestructura, tecnoittgica de Firma

Electrénica del Instituto tendrén una vigencia a partir de Ea firma;del contrato y
hasta el 31 de Diciembre de 2011

sx +52 (55} 2098 0702
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Actualizacidn a Licenclamiento de Productos

i
¢ FIPS 140-2 Nivel 3 con una vigencia de un
i 3fio)

. . Descuent Precio
Cancepto Descripcidn Cant Upréa? gge;m;i a Global Giohal
. fittano oha Anual Anual
Mantenimiento de 1 Licencia SequriSuite
Enterprise servidor {este mantenimients
inctuye el mantenimiento del
Heenciamianto correspondiente a
SeguritMss mas ef mantenimiento
Mantenimient correspondiente al UPGRADE a SeguriSuite
] Enterprise Edition) gue ampara 1 (una)
Licenciamient |instancia de ios servicios an 7 {dos) equipos < 51.139.6642
G SeguriSuite | en un modo activo-activo en un sitio 1 1,266,293 1 766293 63 0T - ! 7
Enterprise principal, 1 {una} instancia de las servicios RE S
Servidor y en modo active-pasive 0 un sitio aitarng
Cliante de respaldo v 1 (una) instancia de log
servicios en un ambiente de pruebas yio
desarrolto, Los servicios incluidos son’
i SeguriServer, SeguriSign y SeguriNctary.
i Este mantenimiento incluye ]
N licenciamiento cliente Himitada (iDSE) o o
Mantenimient ! Mantenimiento de 1 Licencia SeguriSuite
o servider para 1 instancia en un equipo,
Licenciamient | Los servicios incluidos san: SeguriServer, ve e - - . .
o SeguriSuite ! SeguriSign y SeguriNotary. ' 1 $278.506 ; 5278.506.77 T 325?'656'09
Servidor y Incluido 1200 licencias SequriSuite
Cliente cliente {PREI} i !
F Mantenimiento de 1 Licencia ; !
SeguriServer Enterprise ACA Servidor i
para operar 1 {una) instancia de los i
T P SerVICios en 2 {dos) equipas en un modo i
i‘fantgmmxent GCUIVO-pasive en un sitio principal, 1 funal ]
. o . instancia de 0s servicios en 2 {dos) equipons
;‘;ﬁ’;‘;‘ffg;?,\'j; en medo activo-pasivo en un sitlo atterno L | 81430200 $143,029.05| 0% -} 512872615
Enterprise de {gzspa%do y 1 (una') instancia de los 5
ACA Servidor SETVICIoS en un amtygntg de pruebas y/o
desarroflo. Los servicios incluidos son:
- OCSP Intermediario ;
- OCSP Muidtiservigio H i
- Servicio de Registro ; :
— — i _ _ e
Z’iantemm:ent Mantenimiento de § L;icencias
: - R SequriServer ACA Cliente para ., e <1 -
g oendiamiant | ordinacion de 5 Autoridades > ls37az9q7] SISSGASES| At | 3167.081.27)
! equriServer Certificador !
ACA Cliente eriticadoras. i X
FMantenimiento de 4 Licencias
Mantenimient | SeguriServer Servidor {este
sl ticenciamiento incluye una péliza de ‘ ;
Licenclamient | mantenimianto para cada modulo de 4 $53.103.17 P 425241788 10 $227,171.41
o SeguriServer | seguridad criptografica (netHSM 2000 TS AR :
Servidor

fnsurgentes Sur 2375 3er piso « Colonia Tezapan, CP 01000, México, D.F.
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Actualizacién a Licenciamiento de Productos:

) | Cant Precio Pracio Descpent Precio
Concepto Descripcidn . o Gidhal Global
Unitario Giabat Andal Anual
Mantenimient :
Eicenciamient Mantenimiento de & Licencias SeguriSign E 6 $3178.61902 ey £340.757.12
o SeguriSign Servidor para aperar en 1 {un} equipo _ $63,103.17
| Servidor o
Mantenimient
o .
. . . Mantenimiento de 6 Licencias
Licenciamient | 5, quriNotary Servidor pacs operar enl | 6 ce312177] $25B73902) 1ol | $232865.12
SeguriMotary un? equipo
Servidor _
Mantenimient
L]
:;‘gini;fi?;e;‘t Mantenimiento de 1 Licencla SeguriSigny
Mddgio dgg Moddulo de Versiones imprimibles 1 <07 206.42 $97,306.42 Tl $87.575.78
Versiones Servidor para operar en 1 {un) equipo
imprimibles
| Servidor . _
Mantenimient
a Mantenimiento de 205 Licenclas
Licenciamient | Segurilib Cliente para operar con ese 205 $2,71.53 $5,643.65 1os $5,079.29
o Seguritib i nGmero de usuarios
{ Cliante
- S $2,866,196. $2,579,576.
Subto_;g_! o e » a8
WA| $458,591.37 $4l2732.2
B $3,324,787. $2,992,308.]
TOTAL| T “as] s
7 "Servicias SeguriData por Afio _
- Descuent Precio
- Concepto Descripcién Cant Uixriigir?o' gﬁgg‘; o Giabal Global
: ' . - Anuat Anual
Complemento del paguate de soporte
Pagueie de ADVANCE MIXTO 7X24 pars el horario de
Soporte 18:00 prmoa 9:00 am de funes a viernes v ¢
Técnico 24 horss en sdbados. domingos y dias 1 445 000.90 $445,000.00 36 3 311,500.0¢2
ADVANCE festivos con una vigendia a partir de fa ' -
MIXTO firma de} contrato y hasta et 31 de
Diciembre de 2011 o
. Costo mensual por ingeniera de soporte en
g;’t’i‘g’““‘)”a % 1 sitio. Bl costo considera 6 horas diasias por |, 2 |4 40,850.00 | $ 655.200.00 0% $ 655.200.00
_ ingenierc.
|- [ Subtatal [ 1100,290.0. £366,700.00 |
SR 176,032.00 154,672.00

$1,121,372.]

el §
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26 RESUMEN .
3 - > T
s Precio Global :
Concepto Anual con
. descuento
Actualizacidn al ¢ :
Licenciamiento 2,579,576.48 :
Servicios Profesionales; % 966,700.00 | |
~ Subtotalcon| - - $ ,
- dascuento . 32,546,276.48 3;
Al Ll R
- N - 567,404.24 ;
SRS 103 7-VH DRE R S
Lol 4,113,680.72
Servicles Profesionales 1
____________ ] Actualizacidn a ; )
i i Licenciamiento Precio de Subtotal |
MES ! Soporte Téonlco Ingenteros en M | WA Mensual Total Mensual
i Sitlo 2nsua :
Junio 201 1 T s 36851003 s 4450000 | 5 eLE0600 | 5 506.610.63 T81.057. 75; 587.668.67
Jutio 2011 ios 368,51093 | 3 44,500.00 §& 9360000 | ¢ 0863093 | 3 @8‘:,057.753 5 SB7.666.67
Agosto 2013 s 3685100931 ¢ 44,500.00 € 9360000 | 5 50661003 1 § (8105725 $ SBT.66867
Septiembre 2011 $ 368510931 3 £4,500.00 $  93BOCO0D | § 506610931 | s §81.057.75; 5 587.668.67
Cctubre 2011 l 5 368516931 44.500.00 5 92600.00 | s 50661093 | s 181057.75F s 587.668.87
Noviembre 20311 s 368510831 3 4450600 | % 9380006 | 5 S0661093 | 8 181057751 3 SH7.668.67
{ Diciembre 2011 $  368,5i0831] s 44,500.00 6360000 S SDBE100% | $ [81.057.75| s SR GGRET |
L J— H
1 $2,579,576.48] §  311,500.00| 3 655200.00 | $3,546,276.48 $567,404.24 $4,113,680.72l

1

Los pagos mensuales contempiados en este escenario se llevaran a cabo

mensuat,

w
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a mes vencido

contra aceplacion por parte del Instituto del reporte de incidentes atend dos y actividades, asi
como de {a liberaciéon del acta de aceptacion de servicios que al efect@ se suscriba de manera

124
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i

La actualizacion ai licenciamiento permite al cliente tener acceso a todas aquellas
adecuaciones, mejoras y funcicnalidades que por la evoiucion de {a tecnologia o
requerimientos especificos de zlqunos clientes se han desarroliado.

Aigunas de las funcionalidades mas importantes con las gue cuentan tas nuevas

versiones de los productos se listan a continuacion. | Las nuevas versiones
heredan fa funcionalidad de versiones anteriores:

« Compatible con Windows.
« Generacion de certificados SSL, TSP, IQCSP, EDIFACT ¥ para
firma de cddigo.

s Almacenamiento de Haves en maddulds criptograficos
(PKCS11).

e  Generacion de CRL.
¢« Consuita via OCSP,

{kunc;onaigdad «  Mddulo de llamadas externas (Ejecucién de céddigo bajo
anterior) ciertas condiciones)

= Envic de correo electrénico a usuarios.

« Configuracion de cuerpo de correo electrénico.

« Publicacidn de certificados en directarios LDAP.

« Compatibilidad con MSSQL, Oracle y DBE

« Servicios de consuita, revocacion, ins statacion y solicitud de
certificados.

- = Protocolo IES de Banco de México para validacidn de
Servers.7.2 unicidad de iaves.

«  Extensiones y atributos de los certificados configurables +
riServers.7.4 « Nuevo soporte criptografico,
«  Mddulo de certificacidn automatica.

G ' «  Notificacién de errores criticos a través de correo
sriServer 5.8 | electrénico. _ | _
* Soporte para alta disponibilidad y baianceo de cargas.
« Certificados digitales compatibles con fa ITFEA.

« Versidn Multiptataforma

Server 6.8 « Subordinacién de autoridades. /
= Nuevo soporte criptegréafico.
* Soporte para nuevos atributos v extepsiones.

tnsurgentes Sur 2375 3er piso « Colonia Tizapan, P 01@0@,_?\1- i
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. {Tompat bie con Wmdows en !a patte servqura v
muitiplataforma para la parte cliente.
LI1SIgn « Soporte para firmas y sobres digitales bajo estandar PKCST.
(Fuﬂcmnahdad ¢ Almacenamiente de informacion firmada v evidencias
anterior) criptogréaficas.

« Integracion por medio de Activex, Applet, ARils,
+ Compatibilidad con MSSQL, Oracle y DB2.
e - Aceleracidn a procesos criptograficos de firma ejecutados

~1iSign 4.1 con ActiveX. . ]
o ) *  Soporte para PKCS7 con contenido Y sin contenido.
¢ 5Soporte para estampas de tiempo bajo estandar TSP,
AiSIgn 5.0 ¢ Generacion de sobres digitales para muitiplds destinatarios.
7 , » Soporte para alta disponibilidad y balanceo de cargas.
soouiSigns.4 ¢ Soporte para la solicitud de constancias bajg definicién
: - NOM151. - _
- :‘iSign 56 s«  Soporte para mécfglos de res?oluci;’;r} Qe ta lTF:EA.
S ) * Soporte para certificados bajo definicién ITFEA.

SesciSign 6.0 ¢ Notificacion de errores por correo electrénica.

« Visualizador de estampas de tiempo TSP.

«  Soporte para firma multilateral.
.iSign 7.0 e S(}po_rtg parc_’slesténdar CMS ’

‘ ' e Administracién de servicios v grupos via wef.

e Madulo de administracién centralizada.,

SecriSignso e g’iédg;o d; ei);pl_ft{_a_?én de informacién.
« © Servidor Multipiataforma. _
(PROXIMAMENTE) « - Mddulo de firma automatica.

Emlsmr de ronstanmas de tiempo en formate ISP

tniNotary 6.0 » Servicio de auditoria para la base de datos,
¢« Almacenamiento de constancias de tiempo.
“iNotary 6.2 . « Mejora al desemperio

(PROX{MAMENTE) « “Versidn multiplataforma

®

o0
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Se entiende por actualizacién al licenciamiento a los sermoos de instalacion y
liberacion de nuevas versiones de los productos ‘.iﬁf:‘_j-wData alios gue el IMSS
tendrd acceso, a fin de conservarlos en condiciones de operac ion acorde, a sus
propias especificaciones técnicas.

Los servicios se definen en dos categaorias. 1

Upgrades

Son adecuaciones mayores que  consisten en nuevas | fun(:uomal dades de fos
productos y tienen {as siquientes caracteristicas:

« Actualizacion para cumplir con los estédndares de qegd"idad
» Incorporacion de nuevos mdédulos v protocolos de comumcaczén

¢« Adecuaciones para cubrir con reglamentos y% leyes| Nacionales e
Internacionales i

* Soporte a nuevos sistemas operativos y nuevas versaones de sistemas
operalivos ya existentes :

Las nuevas versiones seran Notificadas al tnstituto, en un plazo no mayor de 30
dias hébiles, después de su liberacion formal y a partir deita notificacion el cliente
podra descargar dicha versidn para su aplicacion en su b infraestruciura.

Considerandose estos Gitimos parte del Licenciamiento prewamer te adguirido por
el IMSS. ;

i e s

Updates

Son adecuaciones menores vy consisten en el arreglo de prcb emds detectados en
versiones anteriores o bien en modificaciones a la interfaz graf ca.
i
Los updates serdn notificados al Instituto, en ptazo no mayor de|15 dias habiles,
despues de su liberacion formal y & partir de la notlﬁcaoon et Instituto podra
descargar dicha actualizacién para la apiscaczon en su |infraestructura,
Considerandose esto parte del Licencaargxemo previ amente adquu do por el IMSS.

e

El instituto reconoce y acepta que para tener derecho a seqguir recibiendo de
Segur Data las actualizaciones de sus productos (servi icios de imantenimiento}
bajo un contrato vencide y el cual no hubiese sido renovado dentro de jos seis
meses siguientes a su vencimiento, deberj pagar a SeguriData ademas del costo
anuai por dichos servicios, una cuota por reingreso del 'cmcuenta por ciento del
valor anual de los servicios de mantemmsente ; \

z | L

Uy
"
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Por Licenciamiento se entiende el derecho de uso de 1os productos SeguriData que

<
seduriData otorga al IMSS, las ticencias nodran ser utifiza(:jas de manera perpetua
por et IMSS, i

Et licenciamiento de S=auriData con el que cuenta el IMSS, serd Unicamente para
SUS operaciones de negocio v sujeto a los términos de! contrata gue celebren. E!

IMSS podra permitir que sus empleados v prestadores de servicios usen 10s
programas y servicios para tales efectos. |

i
|

megunData pondra a disposicidn del 4SS los manuales {de referencia técnica vy
demas documentacion necesaria de los programas. SeguriData proporcicnard al
M55 {as actualizaciones {"updates”) y nuevas version?zs (“upgrades”) de los
mismos, siempre y cuando el cliente haya cubierto ef pagq‘ de este derecho.

Estos servicios se detallan en la seccidn anterior.

De acuerdo a la presente propuesta presentada al iMSé se deberan tomar las

siguientes condiciones en cuenta en el momento de contratacién de los productos
y servicios de SenuriData: j

* La contratacion deberé considerar la firma de un contrato.

= Todos los precios mencionados anteriormente son Pesos Mexicanos, Moneda
Nacional. !

= Ei pian de pagos serd con base al definido en la propuesta econdmica.

< Los pagos del soporte se llevardn a cabo de manera mensual, previa entrega
por parte de SeguriData de los informes v drdenes de servicio entregadas Y%
aprobadas por el cliente asi como la firma y liberacion del acta de aceptacién
de servicios que al efecto se suscriba de manera mensuial \

1
i
|

i

Ei M55 tiene el dereche de duplicar y utilizar la informacion para propdsitos
internos relacionados cen la evaluacién de la propuesta. |

En caso de que ==o
deberad entregar a
presenie propuesta.

Data no resuite favorecido con ieste oroyecte, B IMSS
cquriData el original y las copias que se generen de la

& % Y, 2 )
¥ Conmutadar +52 (55 3()9?% 070G - Fax +52 {55) 3098 0702
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Toda la informacién intercambiada entre las partes serd cansiderada como
Confidencial,

tnsurgenfes Sur 2375 3er piso « Colonia Tizapan, CP 01000, Mexico, DF. « Conmutador +52 (55) 30980700 + Fhx +52 (55 3088 &702
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Este Acuerdo de Nivel de Servicios incluye lo referente a:

« ingeniercs en sitio
« Paguete de Soporte ADVANCE MIXTO 7X24
e Soporte de Médulos Criptogréficos Thales nCipher (netHSM 2000 TPS)

i
i

Este documento contiene io referente al Acuerdo de Ni ve! de Servicios para cada
unc de fos tres puntos anteriores, por lo que en casb de ser necesario se
especificaran por separado las caracteristicas de cada uno. g

i
E! Objetivo General del Acuerdo de Nivel de Servicio de SeguriData Privada S.A. de
C.V. (en io sucesivo SeguriData), es brindar servicios de informacipin v solucién de
incidencias que afecten la operacién normail de los productos, ¢freciéndole de

manera efectiva y oportuna el soporte a los productos y 5erv5cms que SeguriData
produce y que fueron contratados por el Instituto. A

A. Ingenieros en sitio.

¢ Fungir como primer nivel de soporte técnico cuando fos incidentes se
presenten de lunes a viernes entre las 8:00 amcy ias 2(?) 00 pm.

« Escalar de forma oportuna al segundo nivel de soporte técnico, tos
incidentes que asi o requieran.

« Resolver en forma eficaz v eficiente los mmdentas identificados segin
los niveles de resolucion definidos. ;

= Brindar al Instituto asesorfa técnica v L asistepcia  sobre e
funcionamiento, operacién e integracién de los productos SeguriData.

+ Uevar a cabo las actividades de configuracidniy operacion necesarias
para garantizar la contmmdad de {os servicios de los productos
SequriData, %

« Llevar a cabo las actividades de momroreo necesarias sobre los
servicios de los productos SeguriData. %
« Llevar a cabo un proceso de documentacmn* formall que incluya la
generacion de notas técnicas que permitan Conform:z{ una bhase de
informacién de los productos, contral de versnones y especificaciones
técnicas de su instalacion.

» Documentar en el ReportCenter los casos resue:tos para crear una
pase de cenocimiento para use del personal de | soporte.

« Instalar los parches yjo actua {7ac on_e\s,:n/.gc@gar as a tps clientes para
la resoiucion de fallas en | S i

L
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< Lbjecutar fos planes v programas de mgramon solicitados por el

instituto como parte del proceso de uctum:zacson de los productes en
caso de adecuaciones.

B. Paquete de Soporte ADVANCE MIXTO (comp!emento para el soporte
FX24)

+ Fungir como primer nivel de soporte técnico cuando {fos incidentes se

preseqten entre las 20:00 y 8:00 horas y durante las 24 horas en
sabados, dominges v dias festivos.

Fungir como segundo nivel de sopor*e técnico cuando los incidentes se

presenten de lunes a viernes entre las 8:00 am| 'y 20:00 pm.

Escalar de forma oportuna al tercer nive de soporte tecmco {os

incidentes que asi lo requieran.

Resoiver en forma eficaz y eficiente los anadentes vio requer:m1entos

asignados segiin {os niveles de resolucidn deﬁn dos.

¢ Brindar asesorfa técnica vy asistencia sohre el xunaonamsento,
operacion e integracién de los productos Segure[}ata

Conformar de los cases resueltos una base da conocimiento para Usa

del personal de soporte. !

Proporcionar los parches v/o actualizaciones| necesarias a!(}l_-ﬂstituto
para la resclucion de fallas en los productos. )
Uevar a cabo un proceso de documentac oq formal que mciuya ia
generacidn de notas técnicas que permitan conformar una base de

informacion de los productos, control de versxones y e%pecxﬂcacmnes
tecnicas de su instalacion,

C. Soporte de Mddulos Criptograficos Thales nCipher (netHSM 2000
TES)

¢ Proporcionar el primer nivel de soporte técnico sobre fos médulos
criptogréficos.

s Escalar de forma oportuna al sequndo nivel de soporte técnico, los
probiemas que asi o requieran.

Gestionar las actividades relacionadas con la extraccidén y envio a
reparacién de los madulos. : !

¢« Resolver en forma eﬁcaz y eficiente los incidentes relacionados a los
Modulos Criptograficos®. /\

A menos de que expresamente del texto del presente documento se derive otro
significado distinto, para todos los efectos previstos ani el mismo, las Partes
acuerdan que las palabras y términos que a conti nuamon se relacionan en este

. oo 131
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documento, tendran ef significado que se'prec‘_isra, ya sea que se uken en particular
0 de manera general; '

a. Soporte técnico: es un drea especializada en brindar el soporte a tecnologias

de informacién que tiene la tarea de apoyar {3 implantacion, migragion y resolucion
de problemas.

El personal de servicio de saporte téénico de SequriData estd altarhente capacitado
en la deteccion de problemas relacionades con los productos v también en ia
solucion de los mismos. £l personal también se encuentra capacitado con los

diferentes entornos y ambientes con los gue los productos SeguriData conviven y se
relacionan en su funcionamiento. :

-

b, Cliente: Constituye todos aquellos que ocperan, administran e integran productos
de SeguriData y que eventualmente podrian experimentar algGn groblema con los
productos ya sea en su administracion, o funcicnamiento en generat.

<. Asesoria: £5 e servicic de apoyo telefénico o en sitio para la solucion de dudas -

o asistencia en la creacién, modificacién o adicidn de ciertos moédulos ©
funcionalidades del Software. ' -

d. Incidente: Cualquier evento o suceso que no es parte de la operacién normat
del SOFTWARE, gue ocasiona o puede ocasionar una interrupcion o una reduccion

en la calidad del servicio gque proporciona el propio SOFTWARE, afectandg asi ia
operacion cotidiana vy eficiente de! servicio que el cliente ofrece. '

. Soporte telefénico: Ocurre un incidente y el Institutd se comunica
telefénicamente con un Ingenierc del Centro de Soporte de SeguriData para
describir la falla. Bl ingeniero recopila algunos datos como: el producto del gue se
trata y su version, cudndo sucedid el incidente, bajo qué circunstanicias se presenta
el caso o incidente; asi como los datos del clente y del cor{tacto que esta
reportando el incidente. Una vez que el ingeniero efectud e! levantamiento de
informacidn pertinente, se enfoca a atender 1o mas rapido posible el incidente.

f. Soporte en Sitio: Cuando mediante & soporte telefénico no se guede resolver el
probiema en el tiempo establecido Y se pone en riesgo el cumplimiento de los
COmMpPromMisos contraidos entre el |pstituto y el personal de |SeguriData, se
presentara en el domicitio del Instituto {Distrito Federal) el personil, para atender
Cuanto antes el incidente. También se realizard una visita en sitio duando con base
en la complejidad, severidad ¢ naturaleza del problema vy a criterio fie las Partes, se
considere que el soporte telefdnico no es una alternativa de SOHUCION,

.- 132
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Es responsabilidad del personal del IMSS reportar los incidentes a través del
area de Soporte Técnico de Seqgurilata proporcionanc{io informacion relevante
para su solucion come son: nombre, departamento, empresa, NUMero
telefénico, producto relacionado, bitdcoras o logs {en chso de aplicar),
evidencias o capturas de los mensajes de error v una brevre descripcion de

tos hechos.

Es importante que ia descripcion del problema sea lo més f?untua! nosible y
de ser posible agregar informacién adicional, comg bitacoras, imagenes o

pantaltas capturadas del problema.

]

Brindar ios datos de otra persona a contactar alternativamente, para el caso

en el que el personal del Cliente que genera la llamad
incluyendo su niimero telefénico,

a no estuviera,

Revisary firmar de conformidad la hoja de servicio ol inform&g presentado por
el personal de Soporte de SeguriData cada vez que un incidehte sea resuelto.

i

Es responsabilidad del personal de Soporte de Segui’%Data @
casos en ef ReportCenter, asf como encontrar una isolucid
posible dependiendo de la severidad del caso, v de a;(:uerdo
respuesta.

Proporcionar por cada incidente reportado un ndmere de ti
del Institute.

Proporcionar por cada incidente ta prioridad asignada al tick
que asi to solicite el personal del IMSS las razones que se tor

paraia clasificacion del tickert. ;
Mantenimiento de la actual base de casos de servicio y sopor

<

| registro de fos
0 mas pronto
los tigmpos de
cket al personal

et y en caso de
naron en cuenta

e

Cumplimiento con la tabla de tiempos para todosg fos requerimientos de

servicio de tos clientes. :
Mantenimiento vy actualizacién de fa documentacion y ba
soluciones para los sistemas a los cuales se brinda soporta.

se de datos de

Solucidn  de  casos de  productos come{ciaiizédos por  SegunData

exclusivamente, i
Las definiciones de niveles de severidad de los casos.
Generacidn v entrega de un informe por cada incidente

que contenga:

Descripcion del incidente, ndmero de ticket y prioridad asigniados, evidencia
proporcionada por el cliente, asi como las actividades realizadas para ia

solucién del incidente. 3'

Dar por cerrado ef estatus del incidente, asegurandose de que las actividades

realizadas  para {a atencién del incidente fueron
.. B ' i

documentadas y que el Cliente estd de acuerdo en que

debidamente atendido. 1

correctamente
el incidente fue

Mantener informado al Cliente, mediante reportes mjensqalés sefialando los
€asos y su solucion ademas de incluir los tiempos empleados|en cada uno de

elios,

3,

o 1397
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Para reportar incidentes entre las 8:00-am y 20:00 pm de lunes a viernes
se contara con los siguientes medios de comunicacion:

« Viaingeniero en sitio
« Correo electronico en soporte@seguridata.com |
«  Via telefonica al 52 (55) 3088 0700 ext. 2207 (Linea de atencitn a Clientes)

Para reportar incidentes entre las 20:00 horas y hasta las 8:00 horas, y

durante las 24 horas en sabados, domingos y dias fastivos se contara con
los siguientes medios de comunicacion:

« Via telefonica 2 los teléfonos: 04455 40809191 v/o OiaSS 40808327 g

Juom b
Cad
-
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Las prioridades para atender l0s requerimientos de soporte técnicol las definirdn las
Partes con base en ios siguientes criterios:

P_rioridad 1 {Critica} 1 Prioridad 2 {Alta) Prioridad 3 {Media) Prioridad 4 {Baj'a}

B B 35
La feila de la aplicacion { La falla de 1a La faita de ta aplicacion La falla de la aplicacion
impide que al usuario apitcacion impide que | causa que el ustario no | causal que el usuario no
realice sus tareas o el usuario realice sus pueda desarroliar esté disponible para
atecta algin modulo tareas o afecta a una | algunas pequefas realizar una Mminima
significativo del sistemna | significativa porcion porciones de sus porcign de sus trabajos,
y su funcicnamiento es | de sus trabajos. frabajos, pero todavia perc tiodavia estan
mestable o nulo. es5tan habilitados para habilitados para
completar la mayoria de | completar la mayoria

otras tareas. Puede de fagitareas.
ademas incluir
preguntas v
requerimientos de
nformacion.

La caida de ia La cafda de la La caida de la aplicacion | La caila de ia
aplicacidn afecta a un aplicacion afecta a un | afecta a un bajo nimero aplicapién afecta a3 uno
alto nimero de nimero considerable de usuarios, 0 dos usuarios.
usuarios, de usuarios.

No es aplicable una Hay una solucidn Puede o no ser Es probable que haya
solucién alternativa alternativa aceptable | aceptable una solucion una sglucidn alternativa
para el problema (Ef., el | e implementada para | alternativa para et aceptable para ¢
trabajo no puede ser el problema {Ej., el problema. problema incluyendo

hecho de otra forma). trabajo puede

realizarse de alguna
otra manera).

Ui sisterna en cluster.
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El tiermpe maximo
Crifica Inmediata de resolucion es
de 8 noras.

Ef titempo dg
resolucion maximo
acepiable es dfs 1
- dia

E! tiempo de
resofucidn maximo
aceptable es de 3

dias |

Alta Inmediata

Media Inmediata

£l tiempo de -
: : resnlucion méaximo '
Baja Inmediata Cb_{’l . s
! aceptable es de 5
5 diag ‘

En caso de que la solucion del incidente implique modificaciones a prodicto o desarrolios espacificos,

el tampo de solucion dependerd dei tiempo dafinido nara estas actividaldes por &l area de desarrgiio
de SequriData.

En caso de que ses necesaria la presencia de un inganiero en Monterrey parh dar -soporte a oS

madulos criptografices, tos tiempos de respuesta vy solucidn dependeran de la disgonibilidad de vueios
y los tlempos de traslado.

£s impartante considerar, que en caso de que el incidente se feiacionejcon equipos criptograficos vy
estos Gltimos requieran una sustitucion total, parcial o revision en laboratorio. Los ltiempos de solucién

de la tabla anterior no serdn aplicables y se encontraran sujetos a los tiempos adicionales de traslado
y ravisién del equipo.

En caso de gue se requiera la presencia de un ingeniero fuera del horario}labora! {E'.:OO am - 20:00 pm)
el ingeniero deberd presentarse en las instalaciones del Instituto (Dentro del Distrito Federal) en un
maxime de 2 horas, una vez confirmada la necesidad de su presencia coniel institulo,

LT19n
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« Recepcién del incidente

Para el caso en ef gue el incidente se presente entrel !as 8:00 am y 20:00 pm

de lunes a viernes, estos podran ser reportados d:reqtamente al ingeniero en

sitio. ’

Para el caso en el que el incidente se presente entreiglas 20:00 pm y 8:00 am

a durante las 24 horas del sdbado, domingo o dias festivos, estos podran ser

reportados forzosamsante a los teléfonos celulares asignados para este fin.

'1

« Definir si es un problema !
Para el horario de 8:00 am a 20:00 pm de lunes é viernes, el saporte de
primer nivel sera provlsto por el ingeniero en sitio.

Para el norario de 20:00 pm a 8:00 am v {as 24 horas en sabado, domingo y

dias festivos, el soporte de primer nivel serd provisto por el equipo de seporte
técnico de SeguriData.

i
Para cualquiera de los dos casos, el personal que torrﬁe ia llamada o reciba el
correo, definird si el incidente corresponde a un préblema relacionado con
productos SeguriDota st el problema es con prdductos de terceros, ©
finaimente si el incidente no es un probiema En el caso que sea un problema
del producto el primer paso es revisar la base de dat{)s de casos resueltos. En

el caso de no constituir un problema se fe explicara ;ai Cliente porque no es
un probiema. 1

« Diagndstico del problema
Se diagnosticard el problema clasificandolo de acuerdo al criterio de
prioridades de incidentes, Esta clasificacion serdl notificada al cliente,
explicando, en caso de ser necesario, 1as razones de ta clasificacion.

Durante la misma llamada el Cliente recibe la respuesta a sb problema y ei Caso se

resuelve satisfactoriamente, asi el caso v solo con el avalldel Cliente se cierra el
caso, de olra manera:

s+ Replicar el problema

Debido a que el problema no es un ¢aso va resuelto, se trata de crear el
mismo ambiente, para su analisis y posterior solucién, en casc de ser
necesario personal del equipo de soporte tecmw de SeguriData se
presentard en las instalaciones del Instituto. El caso una vez estudiade vy con
Una solucion se implementa en sitic del Cliente si cubre las expectativas el
caso se clerra con el aval del Cliente de otra fngaera. |

L Wi
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« Escalar a soporte de 2do nivel te!efemco ,
Se vuelve a diagnosticar el problema vy su solucidn se real

= Soporte de 2do nivel en sitio

En este caso se manejaran un par de alternativas como solugi

si se soluciona el problema se cierra el caso de otra forma.

» Escalar el soporte a 3er nivel

En casc de que el incidente o problema no se haya podido
sera escalado directamente con el personal de desarrolio vy

iza a través de‘
soporte de segundo nivel via telefdnica, si esto no resuetve|el caso se envia
al siguiente nival, '

ion al problema,

solucionar, cste
debido a que el

case seguramente involucra cambios en el producte, s <omunicara al
Cliente la decision que se toma al respecto, gue puede der un parche al

products, una nueva version. Esto impactara en los tiempo
que estos estardn sujetos al tiempo que tome. realizar las
producto.

« Finalizacion de actividades ' «*

Finalmente se entrega e! material necesario disco o parches
del problema.

Para que todo incidente pueda ser cerrade, se debera
aprobacion del tnstituto.

Para cada incidente deberd presentarse al Instituto und haj

informe gue incluya fa descripcidn del incidente, nimero de t
asignados, evidencia proporcionada por el cliente, asi como
realizadas para la solucion del incidente.

« Todos los cases previamente registrados en el sistema son i

5 de solucion ya

adecuaciones al

para‘iassolucién

FREmE

contar- con la
{a de servicio o

cket y prioridad
las actividades

dentificados con

un numero de sequimiento, mismo gue el Instituto debe pr

sentar para que

cualguier Ingeniero de Servicio y Soporte de SeguriData pueda dar
continuidad al caso vy presentar su solucidn y respectivo cierre del caso.

»  Mensuaimente se entregara al Instituto un reporte con e
incidentes atendidos en el mas.

detalie de los

ax +52 {55) 3088 0702
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INSTITUTO MEXICANO DEL SEGURO SOCIAL
DIRECCION DE ADMINISTRACION Y EVALUACION DE DELEGACIONES
UNIDAD DE ADMINISTRACION
COORDINACION DE ADQUISICION DE BIENES
Y CONTRATACION DE SERVICIOS

Contrato N°
P150480.

- ANEXO 4 (CUATRO)

“FORMATO FIANZA DE CUMPLIMIENTO”

EL PRESENTE ANEXO CONSTA DE 2 HOJAS INCLUYENDO ESTA CARATULA

DIVISION DE CONTRATOS
NIVEL CENTRAL




{ FORMATO PARA FIANZA DE CUMPLIMIENTO DE CONTRATO

{NOMBRE DE LA AFIANZADORA), EN EJERCICIO DE LA AUTORIZACION QUE LE OTORGO EL GOBIERNO FEDERAL, POR
CONDUCTO DE LA SECRETARIA DE HACIENDA Y CREDITO PUBLICO, EN LOS TERMINOS DE LOS ARTICULOS 5° ¥ 6° DE LA
LEY FEDERAL DE INSTITUCIONES DE FIANZAS, SE CONSTITUYE FIADORA POR LA SUMA DE: (ANOTAR EL IMPORTE QUE
PROCEDA DEPENDIENDO DEL PORCENTAJE AL CONTRATO SIN INCLUIR EL L7y S—

ANTE: EL INSTITUTC MEXICAND DEL SEGURC SOCHAL, PARA GARANTIZAR FOR (ngmbre ¢ denominacion social de Ia empresa).
CON DOMICILID EN {domicitio de ia empresa), EL FIEL Y EXACTO CUMPLIMIENTO DE TODAS Y CADA UNA DE LAS
OBLIGACIONES A 8U CARGQ, DERIVADAS DEL CONTRATO DE {especificar que tipo de contrato. si es de adquisicion, prestacion
de gervicio, stc) NUMERQ {namero de conirato} DE FECHA {fecha de suscripcion). QUE SE ADJUDIEA A DICHA EMPRESA CON
MOTIVC DEL (especificar el procedimiento de centratacion que se llevd a cabo, licitacion publica, invitacion a cuando menos tres
personas, adjudicacion directa, v en su caso. el ndmero de ésta), RELATIVC A {ohieto del confrate); LA PRESENTE FIANZA,
TENDRA UNA VIGENCIA DE {se debera insertar el lapso de vigencia gue se haya establecido en el contrato), CONTADOS A
PARTIR DE LA SUSCRIPCION DEL CONTRATO, ASI COMO DURANTE LA SUBSTANCIACION DE TODOS LOS RECURSOS ¥
MEDIOS DE DEFENSA LEGALES QUE, EN SU CASO, SEAN INTERPUESTOS POR CUALQUIERA DE LAS PARTES Y HASTA QUE
SE DICTE LA RESOLUCION DEFINITIVA POR AUTORIDAD COMPETENTE: ARIANZADORA (especificar 1a institucidn afianzadars
que expide la garantia), EXPRESAMENTE SE OBLIGA A PAGAR AL INSTITUTC LA CANTIDAD GARANTIZADA O LA PARTE
PROPORCIONAL DE LA MISMA, POSTERIORMENTE A QUE SE LE HAYAN APLICADO AL {proveedor, prestador de servicio, [
LATOTALIDAD DE LAS PENAS CONVENCIONALES ESTABLECIDAS EN LA CLAUSULA (ndimero de clausula del contrato en que se
estipulen las penas convencionales que en su case deba pagar el fiado) DEL CONTRATO DE REFERENCIA, MISMAS QUE NO
PODRAN SER SUPERIORES A LA SUMA QUE SE AFIANZA YIO POR CUALQUIER GTRO INCUMPLIMIENTO EN QUE INCURRA
EL FIADO, ASI MISMO, LA PRESENTE GARANTIA SOLC PODRA SER CANCELADA A SOLICITUD EXPRESA Y PREVIA
AUTCRIZACION POR ESCRITO DEL INSTITUTO MEXICANO DEL SEGURO SOCIAL: AFIANZADORA {especificar Ia_institucion
afianzadora _que expide la garantia), EXPRESAMENTE CONSIENTE: A} QUE LA PRESENTE FIANZA SE CTORGA DE
CONFORMIDAD CON LG ESTIPULADO EN EL CONTRATO ARRIBA INDICADO: B8) QUE EN CASO DE INCUMPLIMIENTO POR
PARTE DEL {proveedor, prestador de servicio, etc.}, A CUALQUIERA DE LAS OBLIGACIONES CONTENIDAS EN EL CONTRATO, EL
INSTITUTO PODRA PRESENTAR RECLAMACION DE LA MISMA DENTRO DEL PERIODO DE VIGENCIA ESTABLECIDO EN £L
MISMO, E INCLUSQ, DENTRO DEL PLAZO DE DIEZ MESES, CONTADOS A PARTIR DEL DIA SIGUIENTE EN QUE CONCLUYA LA
VIGENCIA DEL CONTRATO, O BIEN, A PARTIR DEL DiA SIGUIENTE EN QUE EL iNSTITUTO NOTIFIQUE POR ESCRITO AL
{proveedor, prestador de servicio, ete.), LA RESCISION DEL INSTRUMENTO JURIDICO: C) QUE PAGARA AL INSTITUTO LA
CANTIDAD GARANTIZADA O LA PARTE PROPORCIONAL DE LA MISMA, POSTERIORMENTE A QUE SE LE HAYAN APLICADO
AL (proveedor, prestador de servicio, i) LA TOTALIDAD DE LAS PENAS CONVENCIONALES ESTABLECIDAS EN LA CLAUSULA
(nimero de clausula del contrato en que se estipulen las penas convencionales que en su caso deba pzgar el fiado) DEL CONTRATO
DE REFERENCIA, MISMAS QUE NO PODRAN SER SUPERIORES A LA SUMA QUE SE AFIANZA Y/O POR CUALQUIER QTRD
INCUMPLIMIENTO EN QUE INCURRA £L FIADO; D) QUE LA FIANZA SOLO PODRA SER CANCELADA A SOLICITUD EXPRESA Y
PREVIA AUTORIZACION POR ESCRITO DEL INSTITUTO MEXICANO DEL SEGUROD SOCIAL; E) QUE DA SU CONSENTIMIENTO
AL INSTITUTO EN LO REFERENTE AL ARTICULG 148 DE LA LEY FEDERAL DE INSTITUCIONES DE FIANZAS PARA EL
CUMPLIMIENTO DE LAS OBUGACIONES QUE SE AFIANZAN: F) QUE SI ES PRORROGADO EL PLAZO ESTABLECIDO PARA EL
CUMPLIMIENTO DEL CONTRATO, § EXISTA ESPERA. LA VIGENCIA DE ESTA FIANZA QUEDARA AUTOMATICAMENTE
PRORROGADA EN CONCORDANCIA CON DICHA PRORROGA O ESPERA; G) QUE LA FIANZA CONTINUARA VIGENTE
DURANTE LA SUBSTANCIACION DE TODOS LOS RECURSOS Y MEDIOS DE DEFENSA LLEGALES QUE, £N SU CASO. SEAN
INTERPUESTOS POR CUALQUIERA DE LAS PARTES, HASTA QUE SE DICTE LA RESOLUCION DEFINITIVA POR AUTORIDAD
COMPETENTE, AFIANZADORA {especificar fa_institucion afianzadora que expide la garantial, ADMITE EXPRESAMENTF
SOMETERSE !ND!ST!NTAMEN_TE, Y A ELECCION DEL BENEFICIARIO, A CUALESQUIERA DE LOS PROCEDIMIENTOS LEGALES
ESTABLECIDOS EN LOS ARTICULOS 93 Y/O 94 DE LA LEY FEDERAL DE INSTITUCIONES DE FIANZAS EN VIGOR 0, EN SU

CASO, A TRAVES DEL PROCEDIMIENTO QUE ESTABLECE EL ARTICULO 63 DE LA LEY DE PROTECCION Y DEFENSA AL
USUARIO DE SERVICIOS FINANCIEROS VIGENTE. FIN DE TEXTO.




