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“2011, Ado del Turismo en México”

Contrato de Prestacién de Servicios de Administracion y Prevencion de Riesgos en Activos Tl para
el afio 2011, que celebran por una parte, el INSTITUTO MEXICANO DEL SEGURO SOCIAL, a
guien en lo sucesivo se le denominard “EL INSTITUTO”, representado en este acto por el ING.
ALFONSO MEDINA ORTIZ, en su caracter de Representante Legal, y por la otra la empresa,
denominada GRUPO UNO ALTA TECNOLOGIA EN PROYECTOS E INSTALACIONES, S.A. DE
C.V, representada por el €. VICTOR DANIEL TENA SANCHEZ en lo subsiguiente
“EL PROVEEDOR”, en su caracter de Representante Legal, al tenor de las declaraciones y
cldusulas siguientes:

DECLARACIONES

L-“EL INSTITUTO?”, declara a través de su representantéh legal que:

I1.- Es un Organismo Publico Descentralizado de la Administracién Publica Fedelra'l con

personalidad juridica y patrimonio propios,-que tiene a su cargo la organizacién y admzmstrac;on
del Seguro Social, como un servicio publico de caracter nacional, en términos de los articulos 4 y
5 de la Ley del Seguro Social.

[.2.- Estd facultado para realizar toda clase de actos juridicos, en términos de la legisiacién
vigente, para la consecucion de los fines para los que fue creado, de conformidad con el articulo
251 fracciones IV y V de la Ley del Seguro Social.

£.3.- El Ing. Alfonso Medina Ortiz, en su caracter de Representante Legal, se encuentra facultado
para suscribir el presente instrumento juridico en representacién de “EL INSTITUTO”, de
acuerdo al poder que se contiene en la Escritura Publica nimero 152,712 de fecha 22 de agosto
de 2011, pasada ante la fe del Lic. Cecilio Gonzalez Marquez, Notario Publico nimero 151 de la
Ciudad de México, Distrito Federal, y manifiesta bajo protesta de decir verdad, que las facultades

que le fueron conferidas no le han sido revocadas, modificadas ni restringidas en forma alguna. 7

L4.- El Ing. Alfonso Medina Ortiz, Titular de la Coordinacién Técnica de Adquisiciéon de Bienes de
Inversion y Activos, de “EL INSTITUTO”, interviene como Area Contratante del Procedimiento
de Licitacion Publica internacional bajo los Tratados del Libre comercio Electrénica No. LA-
019GYRO040-T90-2011, del cual se deriva el presente instrumento juridico, conforme a sus
funciones establecidas en el numeral 8.1.2.3.2, del Manual de Organizacion de la Direccién de
Administracion y Evaluacion de Delegaciones, en base a las facultades de la propia Direccién
establecidas en el articulo 69, Glitimo parrafo del Reglamento Interior del Instituto Mexicano del
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Seguro Social y con fundamento en el numeral 4.2.6.1.1 del Manual Administrativo de Aplicacién
General en Materia de Adguisiciones, Arrendamientos y Servicios del Sector Plblico.

L.5.- Ei Ing. Manuel Antonio Diaz Torre, Titular de la Coordinacidon de Administracién de
infraestructura dependiente de la Direccién de innovacion y Desarrolio Tecnolégico, interviene
como Area Administradora del presente instrumento juridico, asi como Area Requirente y Area
Técnica del Procedimiento de Licitacion Pdblica Internacional bajo los Tratados del Libre
Comercio Electronica No. LA-019GYR040-T90-2011 de conformidad con los numerales 34 y 35
de las Politicas, Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios
del Instituto Mexicano de! Seguro Social, y con fundamento en los numerales 4.2.6.1.1 y 4.3 del
Manual Administrativo de Aplicacién General en Materia de Adquisiciones, Arrendamientos y
~ Servicios del Sector Publico,

1.6.- Para el cumplimiento de sus funciones y la realizacion de sus actividades, requiere del la
Prestacion de Servicios de Administracién y Prevencion de Riesgos en Activos Tl para el afio -
2011, solicitado por la Coordinacion de Administracién de Infraestructura dependiente de la
Direccion de Innovacion y Desarrollo Tecnologico. B ' o

1.7.- Para cubrir las erogaciones que se deriveén del presente contrato, cuenta con os recursos -
disponibles suficientes, no comprometidos, en la cuenta nimero 42061506 de conformidad con
el Dictamen de Disponibilidad Presupuestal Previo nimero de folic 0000394168-2011, mismo
que se agrega al presente contrato como Anexo 3 (tres). ' :

1.8.- &l presente contrato fue adjudicado a “EL PROVEEDOQOR” mediante el Procedimiento de
Licitacion Publica Intemacional bajo los Tratados del Libre Comercio Electrénica No. LA-
019GYR040-T90-2011, con fundamento en los articulos 134 de la Constitucién Politica de los
Estados Unidos Mexicanos; 26 fraccion I, 26 Bis fraccién 11, 28 fraccion H inciso a), 29, 30, 32,
33, 33 Bis, 34, 35, 36 y 36 BIS, de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico, 39, 42, 46, y 48 de su Reglamento y demas disposiciones legales aplicables en
la rmateria. >

1.8.- Con fecha 05 de diciembre de 2011, la Coordinacién Técnica de Adquisicion de Bienes/d/e
Inversion y Activos, a través de la Division de Equipo y Mobiliario Administrativo y de Transporte,
emitio el Acta Correspondiente a la Adjudicacion del Procedimiento de contratacion mencionado,
en la Declaracién que antecede, resultando adjudicado "EL PROVEEDOR" con la partida que se,*,
detalla en el Anexo 3 (tres). Sr
1.10.- De conformidad con lo previsto en el articulo 81, fraccién IV, del Reglamento de la Ley de {\s
Adquisiciones, Arrendamientos y Servicios del Sector Publico, en caso de discrepancia entre e}
contenido en la convocatoria de la Licitacion y el presente instrumento, prevalecera tlo
establecido en la convocatoria de la Licitacion. \>\ //‘\
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1.11.- Conforme a lo previsto en los articulos 57 de la Ley de Adquisiciones, Arrendamientos vy
Servicios del Sector Publico y 107 de su Reglamento, “EL PROVEEDOR” en caso de
auditorias, visitas o inspecciones que practique la Secretaria de la Funcion Pablica v el Organo
Interno de Control en "EL INSTITUTO”, debera proporcionar la informacién que en su momento
se requiera, relativa al presente contrato.

1.12.- Sefiala como domicilio para todos los efectos de este acto juridico, el ubicado en la calle de

Durango numero 291, Piso 11, Colonia Roma Norte, Delegacién Cuauhtémoc, Codxgo Postal
06700, en Mexnco Dis’mto Federal,

I.- "EL. PROVEEDOR?", declara a través de su Representante Legai quef

.1.- Es una persona moral constituida de conform:dad con las leyes.-de los Estados Unidos
Mexicanos, seglin consta en la Escritura Publica nimero 65,566 de fecha 9 de agosto de 1996,
pasada ante la fe del Lic. Adolfo Contreras Nieto, Notario Publico niimero 128, México, Dlstnto
Federal e inscrita en el Registro Publico de Comercio, bajo el folio mercantil numero 215353 de -
fecha 8 de octubre de 1996 en Mex;co Dtstnto Federai

IL.2.- Que su Representante Legai acredtta su personahﬂad en terminos de fa escrltura publ:ca _
namero 70,827 de fecha 28 de julio de 2008, pasada ante la fe del Lic. Mario Filogonio Rea -
Field, Notario Provisional de la notaria ndmero 135 en México, Distrito Federal e inscrita en e
Registro Publico de Comercio, bajo el folio mercantil nimero 384291 de fecha 19 de agosto de
2008 en México, Distrito Federal y manifiesta bajo protesta de decir verdad, que las facultades
que le fueron conferidas no le han sido revocadas, modificadas ni restringidas en forma alguna.

I.3.- De acuerdo con sus estatutos, su objeto social consiste entre otras actividades, en
prestacion de servicio en la Industria de Telecomunicaciones, en el espectro de banda ancha y
cualquiera de sus modalidades, asi como las diferentes frecuencias.

l.4.- La Secretaria de Hacienda y Crédito Publico, le otorgd el Registro Federal de
Contribuyentes GUASB0813M95. - 7

Ii.5.- Manifiesta bajo protesta de decir verdad, no encontrarse en los supuestos de los articulos
50 y 60 penultimo parrafo de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector\
Publico. AN
I1.6.- Para los efectos del articulo 32-D del Cédigo Fiscal de la Federacion, cuenta con el acuse \ﬁ“
de respuesta ante el Servicio de Administracién Tributaria (SAT), vigente, respecto del

cumplimiento de sus obligaciones fiscales en los términos que establece la Regla 11.2.1.12 de la

Resolucion Misceldnea Fiscal para 2011, del cual presenta copia a “EL INSTITUTO”, para |
suscripcion del presente contrato. : : {;.‘s.?
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I.7.- Manifiesta bajo protesta de decir verdad, que dispone de la organizacién, experiencia,
elementos tecnicos, humanos y econdmicos necesarios, asi como con la capacidad suficiente
para cumplir ante “EL INSTITUTO”, de manera eficiente y adecuada con las obligaciones que
contrae por medio de este instrumento legal.

[.8.- Sefiala como domicilio para todos los efectos de este acto juridico, el ubicado en Parque
Maria Luisa, namero 34, Interior 3, Colenia Industrial, Delegacion Gustavo A. Madero, Cadigo
Postal, nimero 07800, teléfono 4336-0805, correo electrénico daniel.tena@grupelaltec.com.mx

Hechas las Declaraciones anteriores, las partes convienen en otofgar el presente contrato, de
conformidad con las siguientes:

CLAUSULAS

'PRIMERA.- OBJETO DEL CONTRATO.- “EL INSTITUTO” requiere de “EL PROVEEDOR” y
este se obliga a prestar los Servicios de Administracién y Prevencion de Riesgos en activos Tl
para el afio 2011 “EL INSTITUTO”, cuyas caracteristicas Y. especificaciones se describen &l
Anexo 2 (dos), los cueles forman parte integral del présente instrumento juridico, en los que se
identifica la cantidad minima de los servicios como compromiso de adquisicion y la cantidad
maxima de los servicios susceptibles de adquisicién.

SEGUNDA- IMPORTE DEL CONTRATO.- “EL INSTITUTO” cuenta con un presupuesto minimo
- como compromiso de pago por el servicio objeto del presente instrumento juridico, con un importe
de 2,901,373.48 (dos millones novecientos un mil trescientos setenta y tres Doélares
Americanos 48/100 USD), mas el Impuesto al Valor Agregado (L.V.A)), de conformidad con los
~ precios unitarios que se indican en los Anexos 2 (dos) y 3 (tres), de este contrato.

Las partes convienen que el presente contrato se celebra bajo la modalidad de precios fijos, por
lo que el monto de los mismos no cambiara durante la vigencia del presente instrumento juridico.

-
TERCERA.- CONDICIONES DE PAGO.- El pago correspbndiente al Licenciamiento se realizara.
a un pago unico por concepto de la entrega de los derechos de uso de licencias para administrar
y prevenir riesgos para los equipos de computo propiedad de “EL INSTITUTO™. \

Para el pago del Servicio, este se realizard mensual por concepto de los servicios devengadosk
de Operacidn, Administracion y Soporte Técnico de la solucién, servicio que dara inicio a partir
del siguiente dia de ia fecha de falio y conciwra hasta el 31 de diciembre de 2011, pago que se
realizara a mes vencido. “EL PROVEEDOR” debera considerar los trabajos de lmplementamaq

1

como parte del servicio.

/
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“EL PROVEEDOR” debera facturar mensualmente por el concepto “Servicie para ia
Administracion y Prevencion de Riesgos en Actives TV, presentdndola el primer dia habil del
mes siguiente a la prestacién del servicio para la administracidon y prevenciéon de riesgos en
activos Tl; acta donde se constate que entregd los servicios y en su caso, las notas de crédito
por concepto de penas convencionales o deducciones a que se haga acreedor, en la
Coordinacion Técnica de Servicios Administrativos de la Direccién de Innovacion y Desarrollo
Tecnoibgico, localizado en el piso 5 del edificio ubicado en la calle Tokic Numero 80, Colonia
Juarez, Codigo Postal 08600, México Distrito Federal, para que posteriormente las remitan para
su validacion a ia Coordinacién de Administracion de infraestructura.

El pago se efectuard en moneda nacional al tipo de cambio f;;ado por el Banco de México
publicado en el Diario Oficial de la Federacién.

Por lo que el pago se efectuard en pesos mexicanos, a los 20 (veinte) dias naturailes pbsteriore's"

a la entrega por parte de “EL PROVEEDOR?”, de los siguientes doqumentos: o

a) Original y copia de la Factura que redna los requisitos fiscales respectivos, en la que se

indique los servicios prestados, nimero de “EL PROVEEDOR”, numero de contrato,
numero de fianza y denominacién sociat de la aﬂanzadora

o Dicha factura debera elaborarse a nombre dei Instltuto Mexicano del Seguro Social, Registro
 Federal de Contribuyente 1MS-421231-145, con domicilio en Avenida Paseo de la Reforma
Ntimero 476 Colonia Juarez, Cédigo Postal 06600, Delegacion Cuauhtemoc, México, Distrito
Federal, e integrar paquetes de documentos conteniendo: original y 5 (cinco) copias de la
factura debidamente selladas y firmadas y validadas, de los servicios prestados; con estos
paquetes de documentos integrados, se debera dirigir al Area de Planeacién y Control de ia
Coordinacién Técnica de Adquisicidn de Bienes de Inversion y Activos, sito en la calle de
Durango Numero 291, piso 11, Colonia Roma Norte, Delegacién Cuauhtemoc, Cédigo Postal
06700, México, Distrito Federal, a entregar la primera copia de las remisiones de pedido, a
fin de gue se registre la prestacién de los servicios en el sistema de compras de “El.
INSTITUTO?” la segunda copia la entregara en el Area de Seguimiento a Contratos y Penas
Convencionales de la Divisidn de Planeacion, Apoyc y Seguimiento, ubicada en la calle de
Durango Numero 291, 10° Piso {(ala Durango), Colonia. Roma Norte, Delegacion,

Cuauhtémoc, Codigo Postal 06700, México, Distrito Federal, con el fin de que se lleve a

cabo el seguimiento de cumplimiento del contrato. /7

del Servicio, en la Division de Tramite de Erogaciones, calle Durango Nomero 167, piso
3, Colonia Roma Norte, México, Distrito Federal, en donde le expediran un comprobante
de pago o contra recibo.

COORDINACION TECNICA DE CONTRATOS E INVESTIGACICON DE MERCADOS
DIVISION DE CONTRATOS
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b) Asi mismo, entregara el original y copias de la factura, y original de las Actas de Entrega

Este Instrumento Juridico fue elaborado de conformidad con los trminos y condiciones y
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¢} En caso de que “EL PROVEEDOR?” presente su factura con errores o deficiencias, el

plazo de pago se ajustard en términos del articulo 90 del Reglamento de la Ley de
Adqguisiciones, Arrendamientos y Servicios del Sector Pablico.

d) “EL PROVEEDOR” podréa optar porque “EL INSTITUTO” efectie el pago de los bienes
prestados, a través del esquema electrénico intrabancario que “EL INSTITUTO” tiene
en operacion, con las instituciones bancarias siguientes: Banamex, S.A., BBVA,
Bancomer, S.A., Banorte, S.A. y Scotiabank Inverlat, S.A., para tal efecto debera
presentar en la Dlvasaon de Tramite de Erogaciones, ublcada en la calle de Durango
ntmero. 1687, tercer piso, Colonia Roma Norte, Delegacién Cuauhtémoc, Cédigo Postal
06700, Mexmo Distrito Federal, dentro del horario comprendido de las 08:00 a las 13:00
horas, de Junes a viernes en dias habiles, peticién por escrito, indicando: razén social,
domicilio fiscal, ntimero telefonico y fax, nombre completo del apoderado legal con
facultades de cobro y su firma, niomero de cuenta de cheques, {(nimero de clabe
bancaria estandarizada), banco sucursal y plaza, asi como, numero de “EL
PROVEEDOR” asignado por el “EL INSTITUTO™. : S

&) En caso de que “EL PROVEEDOR” solicite el abono en una cushta ‘contratada-en un:
banco diferente a los antes citados (intérbancario), .“EL INSTITUTO” realizara la

instruccién de pago en la fecha de vencimiento del contrarec;b@ Yy su aphcacxon s& .

llevarad a cabo al dia habil sagunente de acuerdo con el mecamsmo establecido por el
Centro de Compensacién Bancaria (CECOBAN),

Anexo a la solicitud de pago electrénico (intrabancario e interbancario) “EL. PROVEEDOR”
debera presentar original y copia de la cédula del Registro Federal de Contribuyentes, (RFC)
Poder Notarial e identificacion oficial; los originales se solicitan unicamente para cotejar los
datos y les seran devueltos en el mismo acto.

Asimismo, “EL INSTITUTO” aceptara de “EL PROVEEDOR?”, que en el supuesto de que
tenga cuentas liquidas y exigibles a su cargo, aplicarlas contra los adeudos que, en su caso,

tuviera por concepto de cuotas obrero patronales, conforme a lo previsto en el articulo 40 B,
de la Ley del Seguro Social. ‘ -

“El. PROVEEDOR” que preste servicios a “EL iNSTITUTO” vy gque celebre contrato de,

cesidn de derechos de cobro, debera notificarlo a “EL INSTITUTO”, con un minimo de 5
{(cinco) dias naturales anteriores a la fecha de pago programada, entregandoi.‘u
_invariablemente una copia de los contra-recibos cuyo importe se cede, ademas de los i

1
documentos sustantivos de dicha cesién, de igual forma los que celebren contrato de cesién 1

k!

de derechos de cobro a través de factoraje financiero conforme al Programa de Cadenas

Productrvas de Nacional Fmancnera S.N.C., Institucién de Banca de Desarrollo”. ﬂi '
agi/ /A
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El pago de los servicios quedard condicionado proporcionalmente al pago que “EL
PROVEEDOR?” deba efectuar por concepto de penas convencionales por atraso.

CUARTA.- PLAZO, LUGAR Y CONDICIONES PARA LA PRESTACION DEL SERVICIO.- “EL
PROVEEDOR?” se compromete a prestar los servicios que mencionan en la Cléusula Primera del
presente instrumento juridico, conforme a lo establecido en los Anexos 2 (dos) y 3 (tres) del
presente instrumento juridico, a partir del 5 de diciembre al 31 de diciembre de 2011.

Los plazos de entrega se establecen de acuerdo a lo siguiente:

@

' Entr'ega Memoria Tecnica al final del presente contrato, a mas tardar 2 (dos) dias{*--;;;

La Presentacién de Ingenieros Coordinadores a la Division de Soporte Técnico y
Seguridad Informética, no debera rebasar de 1 (un) dia natural siguiente a la nofificacién
del fallo de la licitacion, entregando lo siguiente:

Entrega del Procedimiento de escalamiento, acceso a pég_ina web y cuenta correo
electronico para dar de alta, confirmar y consultar reportes de incidentes, a partir del dia
habil siguiente a la notificacién del fallo de Ja licitacién. S

Entrega de accesos para aplicacién Web en un plazo no mayor a 5 (cinco) dias
naturales posteriores a la notificacién del fallo de la licitacién.

Entrega de certificado de renovacion de las 22,000 licencias, certificado de renovaéién'
de 82,199 licencias y certificado de las 20,801 licencias adicionales, maximo 10 (diez)
dias naturales posteriores a la notificacién del falio de Ia licitacion. '

Entrega de Ja media de instalacion de la solucién, maximo 10 (diez) dias naturales
posteriores al inicio del presente contrato.

Entrega del plan de implementacién, a més tardar 2 (dos) dias naturales posteriores a la
notificacion del falio de la licitacion.

Entrega Memoria Técnica, a més tardar 1(un) dia natural posterior a la finalizacién de los

trabajos de implementacion de consolas y despliegue de agentes. ' «
\

naturales antes de la finalizacién del presente contrato. :

e

Ay

i\

. . ) . . . Y
Asi mismo se deberan de conseguir los plazos establecidos en el Anexo 2 (dos) del f
presente contrato. \

|
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LUGAR.- Los lugares de prestaCion del servicio estan contenidos en el Anexc Nimero 2 (dos)
del presente contrato.

CONDICIONES DE PRESTACION DEL SERVICIO

“EL PROVEEDOR” tendrd que atender durante ia vigencia del presente contrato, cualquier
incidente que se presente sobre la solucion ofertada.

SOPORTE A FALLAS

“EL INSTITUTO” tendré derecho durante la vigencia del presente contrato a las
actualizaciones que libere el fabricante de la solucion.

Durante la prestacion del servicio, éste sera sujeto a una verificacién visual aleatoria, con objeto
de revisar que se presente alas caracterzst:cas solicitadas.

Cabe resaltar que mientras no se cumpla con las condiciones de la prestacion del servigio

establecidas por “EL INST%TUTO” no dara por aceptado el servicio objeto de este lnsfrumento _
jurfdico. .

“EL. PROVEEDOR” se obliga a responder por ,su cuenta y nesgo de los dafios y/o perjmc;os que
por inobservancia o negligencia de su parte, llegue-a causar a “EL INSTITUTO” y/o a terceros

QUINTA.- VIGENCIA - Las partes convienen en que la vigencia del presente contrato sera a
partir de la firma del presente contrato al 31 de diciembre de 2011.

SEXTA.- PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES.- “EL PROVEEDOR”
se obliga a no ceder en forma parcial ni total, a favor de cualquier ofra persona fisica o moral, los
derechos y obligaciones que se deriven de este Contrato. :

“EL PROVEEDOR” que celebre contrato de cesién de derechos de cobro, que se dersven del
presente contrato, de acuerdo con lo estipulado en la Clausula Tercera, del presente instrumento

juridico. : ‘ /7 i

UNIDAD DE ADMINISTRACION Ng‘;‘;‘;ﬁafy
COORDINACION DE ADQUISICION DE BIENES
Y CONTRATACIGN DE SERVICIOS

SEPTIMA RESPONSABILIDAD.- “EL PROVEEDGR” se obliga a responder por su cuenta y*

riesgo de los dafios y/o perjuicios que por inobservancia o negligencia de su parte, Heguen a '

instrumento juridico, de conformidad con lo establecido en el articulo 53 de la Ley de

Adquisiciones, Arrendamientos y Servicios del Sector PUblico. A

fa
;:i

. COORDINACION TECNICA DE CONTRATOS E INVESTIGACION DE MERCADOS

DIWIS!ON DE CONTRATOS e o
, NIVEL CENTRAL \5

Este Instrumento Juridico fue elaborado de conformidad con los téminos y coriciones y
a los documentos cormespondiantes al procedimiento de contratacidn que se sefidla, asi
como a ta normatividad aplicable en la matada, su sizhoracion, revision y visto hueno lc

Ilevé acabola Division de Contratos. =

4
W

causar a “EL INSTITUTO” y/o a terceros, con motivo de las obligaciones pactadas en este E

5

.
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OCTAVA.- IMPUESTOS Y/O DERECHOS.- Los impuestos y derechos que procedan con

motivo de los bienes objeto del presente contrato, serdn pagados por “EL PROVEEDOR”,
conforme a la legislacién aplicable en Ia materia.

"EL INSTITUTO™ sélo cubrira el impuesto al Valor Agregado (1.V.A.), de acuerdo a lo establecido
en las disposiciones fiscales vigentes en la materia. :

NOVENA.- PATENTES Y/O MARCAS.- “EL PROVEEDOR” se obliga para con
“EL INSTITUTO”, a responder por los dafios y/o perjuicios que pudiera causar a
“EL INSTITUTO” o a terceros, si con motivo de la prestacion de los servicios se violan los
derechos de autor, de patentes y/o marcas u otro derecho reservado a nivel nacional o
internacional, por lo gue, “EL. PROVEEDOR” debera manifestar mediante carta membretada de
la empresa y con firma autografa del representante legal ésta, bajo protesta de decir verdad, no

encontrarse en ninguno de los supuestos de mfraccnon alaley Federai del Derecho de Autor i
a la Ley de la Propiedad industrial. o

UNIDAD DE ADMINISTRACION Mo ptmi T
COORDINACION DE ADQUISICION DE BIENES °
Y CONTRATACION DE SERVICIOS

DECIMA.- GARANTIA DE CUMPLIMIENTO DEL GONTRATO.. “EL PROVEEDOR” se obliga & -

otorgar, dentro de un plazo de 10 (diez) dias naturales contados a partir de la firma de este
instrumento juridico, una garantia de cumphm;ento de todas y cada una de las obligaciones a su
cargo derivadas del presente contrato, mediante fianza expedida por compafiia autorizada en los
términos de la Ley Federal de Instituciones de Fiarizas a favor del “Instituto Mexicano del
Seguro Social”, por un monto equivalente al 10% (diez por ciento) sobre ef importe maximo

que se indica en la Clausula Segunda del presente contrato, en Doélares Americanos, sin
considerar el Impuesto al Valor Agregado (1.V.A)

“EL PROVEEDOR” queda obligado a entregar a “EL INSTITUTO” la péliza de fianza
apegandose al formato que se integra al presente instrumento juridico como Anexo 4 (cuatro)
“Formato para Poliza de Fianza de Cumpi;mlento”, en la Divisidbn de Contratos, sita en la

calle de Durango nlmero 291, 10° Piso, Colonia Roma Norte, Delegacion Cuauhtémoc, Cédigo
Postal 06700, en México, Distrito Federal.

Dicha pdliza de garantia de cumplimiento del contrato sera devuelta a “EL PROVEEDOR” una
vez que “EL INSTITUTO” le otorgue autorizacién por escrito, para que éste pueda solicitar a la
afianzadora correspondiente la cancelacion de la fianza, autorizacidon que se entregara a “EL
PROVEEDOR?”, siempre que demuestre haber cumplido con la totalidad de las obligaciones
adquiridas por virtud del presente contrato, para lo cual deberd presentar mediante escrito ld,
solicitud de liberacién de la flanza en la Division de Contratos, misma que llevara a cabo el'
procedimiento para su liberacion y entrega. “3
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De conformidad con el articulo 81, fraccién Il del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, la aplicacién de la garantia de cumplimiento se
hara efectiva por el monto total de la obligacién garantizada.

DECIMA PRIMERA.- EJECUCION DE LA POLIZA DE FIANZA DE CUMPLIMIENTO DE ESTE
CONTRATO.- “EL INSTITUTO”, ilevara a cabo la ejecucién de la garantia de cumplimiento de
contrato en los casos siguientes:

e Cuando “EL PROVEEDOR?” incumpla con cualquiera de las obligaciones establecidas en el
presente contrato.

» Cuando se rescinda administrativamente este contrato.

¢ Durante la vigencia se detecten deficiencias, fallas o] cahdad inferior en la prestacmn del
servicio, en comparacion con lo ofertado.

» Cuando en el supuesto de que se realicen modificaciones al contrato, no entregue en eI
plazo pactado, el endoso o la nueva garantia que ampare el porcentaje .establecido para
garantizar el cumplimiento del presente instrumento, establecido en la Ciausula Dec;ma

Por cua!qmer otro incumplimiento de las obhgac;ones en este c:ontrato A

DECIMA SEGUNDA.- PENAS CONVENC]ONALES POR ATRASO "EN PRESTACION DEL
SERVICIO.- Se aplicara lo indicado en las Politicas, Bases - -y Lifeamientos en Materia de -
- Adquisiciones, Arrendamientos y Prestacién de Serwcsos de  *EL INSTITUTO” establecidos en
los numerales 79, 80 y 81, ia pena convencional por atraso en la entrega de bienes; “prestacién de
servicios o en su caso, por atraso en el canje de bienes, sera del 2.5% del monto de lo incumplido
por cada dia de atraso y, en ningtn caso, debera considerar el IVA, dicha Pena no debera de ser

mayor a la parte proporcional del importe de la garantia de cumplimiento de la partida, o
concepto, segin corresponda.

Lo anterior de acuerdo a los siguienies conceptos:

Descripcidn /

Presentacion de Ingenieros Coordinadores a fa Division de Soporte Técnico
y Seguridad Informatica.

Entrega del Procedimiento de escalamiento, acceso pagina web y cuenta

4 correo electronico para dar de alta, confirmar y consultar reportes de I
incidentes. \ ‘1
Entrega de accesos para aplicacion Web b \
Entrega de certificado de renovacion de las 22,000 licencias .\'i;;{l
Entrega de certificado de renovacion de las 62,198 licencias '\5:‘:3

Entrega del certificado de las 20,801 licencias adicionales

Entrega de la media de instalacién de los productos de software referidos
en el presente conirato.

A
Enirega del plan de implementacion 5% 4
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Entrega Memoria Técnica al inicio de los servicios.
Entrega Memoria Técnica al final de los servicios

“EI. PROVEEDOR?” acreditard a “EL INSTITUTO” el importe relativo a la Pena Convencional

que se trate a través de la presentacién de una Nota de Crédito misma gue se descontara de la
factura correspondiente.

“EL PROVEEDOR" a su vez, autoriza a “EL INSTITUTO” a descontar Iés cantidades que

resulten de aplicar la pena convencional, sobre los pagos que deberd cubrir a “EL
PRCVEEDOR” '

Conforme a lo previsto en el Gltimo pérrafo del articulo 96, del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, no se aceptara la estipulacién de -
penas convencionales a cargo de “EL INSTITUTO”

DECIMA TERCERA.-DEDUCCIONES .APLICABLES.- Se aplicaran deducc:lones a los

siguientes conceptos derivados de los distintos rubros gue componen los Serwcnos requarsdos en
el Anexo Tecmco incluido en el Anexo 2 (dos) '

Nivel de Disponibilidad de la 97% mensual Menor al 97% y hasta e 80% le} .
aplicaciéon Web correspondera una Deduccion del 2.5%
sobre el monto de 1a factura del servicio
mensual correspondiente al concepto de
servicios de administracion y prevencion
de riesgos en activos Tl para ef mes en
cuestion. Menor o igual a 89.9999% la
deduccién serd de un 4.5%.

La disponibifidad estard dada por la| ~
siguiente formula: : /

Dmpombthdad ((43200 minutos - los
minutos sin poder acceder a la 3
aplicacion) x 100%) / 43200.

Nivel de disponibilidad de la 97% mensual Menor al 97% y hasta el 80% e
censola Landesk (por nodo) corresponderd una Deduccion del 2.5%
sobre el monto de la factura del servicio
mensual correspondiente al concepto de
1 servicios de administracion y prevencién! |
de riesgos en activos Tl para el mes en g“-
cuestién. Menor o igual @ 80.9999% la| i

Ul
i
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deduccion sera de un 4.5%.
La disponibilidad estarda dada por la
siguiente formula:

Disponibilidad = {{43200 minutos — los
minutos sin poder acceder a la consola}
% 100%) / 43200,

En caso de falla en varias consolas, se
aplicara la deduccion por cada consola

Inicio de labores de los

1 {un) dia natural

5% del costo de facturacion del sefvicio '

Ingenieros propuestos posterior a  la|mensual

notificacién del

fallo. - :
Instalacion, configuracion y 10 (diez) dias | 5% del costo de facturacion del servicio -
conexién de la infraestructura | naturales mensual o
propuesta y de las consolas de | posteriores a- la
administracion notificaciéon  del

, falio. ‘

Despliegue remoto 105,000 20 (veinte) dias 10% del costo de facturacion del servicio
agentes Landesk naturales mensual e '

posteriores al inicio
del contrato

L

Transferencia de conocimiento

10 (diez) dias
habiles posteriores
a la notificacion
del fallo.

10% deE costo de facturacion del servicio
mensual :

Ejecucién y aplicacién de
configuraciones solicitadas por
“EL INSTITUTO”

5 (cinco) dias
habiles posterior a
ta solicitud

5% del costo del servicio mensual

Entrega de reportes
programados

5 {cinco) dias
habiles al término
de cada mes

5% del costo de del servicio mensual

-

Entrega de reportes especificos

24{ veinticuatro)
horas posteriores a
la solicitud

5% del coste de facturacion del servicio
mensual

Entrega de reportes de
inventarios bajo demanda

48 (cuarenta y ocho)
horas posteriores a
la solicitud

5% del costo de del servicio mensual

Entrega de respaldos en DVD

5 {cinco} dias
habiles posterior al
término de cada
mes

5% del costo de facturacion del servicio
mensual

2y
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“EL PROVEEDOR?” acreditara a “EL INSTITUTO” el importe de las deducciones relativas al

parrafo anterior, a través de la presentacion de la Nota de Crédito, misma que se descontara de
la factura del mes que corresponda.

DECIMA CUARTA.- TERMINACION ANTICIPADA DEL CONTRATO.- De conformidad con lo
establecido en el articulo 54 Bis, de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector

Pablico, “EL INSTITUTO” podra dar por terminado anticipadamente el presente Contrato sin
'responsabzildad para éste y sin necesidad de que medie resolucién judicial alguna, cuando
concurran razones de interés general o bien, cuando por causas justificadas se extinga la
necesidad de requerir el servicio objeto del presente Contrato, y se demuestre que de continuar
con el cumplimiento de las obligaciones pactadas se ocasionaria algun dafio o perjuicio a
“EL INSTITUTO” o se determine la nulidad total o parcial de los actos que dieron origen al

presente instrumento juridico, con motivo de la resolucion de una inconformidad o mtervencaon de.
-oficio emitida por la Secretaria de la Funcyon Publica.

En estos casos “EL INST&TUTO” reembolsara a “EL PROVEEDOR” los gastos no recuperables :

en que haya incurrido, siempre que éstos sean razonables, estén comprobados y se relac:onenli
directamente con el presents” mstrumento juridico. -

DECIMA QUINTA.-. RESCISION ADM;NISTRATEVA DEL CONTRATO.- “EL- !NSTITUTO”
podra rescindir administrativamente el presente contrato en cualquier momento, cuando “EL
PROVEEDOR" incurra en incumplimiento de cualquiera de las obligaciones a su cargo, de
conformidad con el procedimiento previsto en el articulo 54 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico. “EL INSTITUTO” podré suspender-el tramite del

procedimiento de rescisién, cuando se hubiera iniciado un procedimiento de conciliacién
respecto del presente contrato.

DECIMA SEXTA.- CAUSAS DE RESCISION ADMINISTRATIVA DEL CONTRATO.- “EL
INSTITUTO” podra rescindir administrativamente este contrato sin mas responsabilidad para el
mismo y sin necesidad de resolucion judicial, cuando “EL PROVEEDOR?” incurra en cualquiera
de las causales que de manera enunc;at;va mas no limitativa, se sefialan a continuacién: —

|

a) Cuando no entregue la garantia de cumplimiento del contrato, dentro del termmézo\
(diez) dias naturales posteriores a la firma del mismo.

b) Cuando “EL PROVEEDOR” incurra en falta de veracidad total o parcial respecto a la ¢ 3
informacion proporcionada para la celebracién del contrato. :

c) Cuando se incumpla, total o parciaimente, con cualesquiera de las obtiga«:iones”é}f
establecidas en el presente contrato y sus anexos.
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d) Cuando se compruebe que “EL PROVEEDOR” haya prestado servicios con
caracteristicas distintas a las aceptadas en esta licitacion.

e) Cuando se transmitan total o parciaimente, bajo cualquier titulo, los derechos vy
obligaciones a que se refieren en el presente contrato, con excepcién de ios derechos de
cobro, previa autorizacion de “EL INSTITUTC”.

f) Sila autoridad competente declara el concurso mercantil o cualquier sxtuac:on analoga o
equivalente que afecte el patrimonio de “EL PROVEEDOR”

g) Cuando durante la v1genc1a del contrato los servicios proporcionados, presenten fallas de
funcionamiento en la operacion y no sea atendida la reparacién a entera satisfaccién de
*EL INSTITUTO” o en su caso no se sustituya el bien.

h) En el supuesto de que la Comision Federal de Competencia, 'de .acuerdo a sus
facultades, notifique a “EL INSTITUTO” la sancién impuesta a “EL PROVEEDOR?”, con
motivo de la colusién de precios en que hubiese incurrido durante el procedimlento
ficitatorio, en contravencion a lo dispuesto en los articulos 9, de la Ley Federal de

Competencia Econdmica y 34, de la Ley de Adquisiciones, Arrendamientos y Servicios™
del Sector Pablico.

En el supuesto de que la Comisién Federal de Competencia, de acuerdo a sus facultades,
notifique al Instituto la sancién impuesta al proveedor, con motivo de la colusién de precios en
que hubiese incurrido durante el procedimiento licitatorio, en contravencién a lo dispuesto en los
articulos 9, de la Ley Federal de Competencia Econémica y 34, de la Ley de Adqms:cuones
Arrendamientos y Servicios del Sector Publico.

DECIMA SEPTIMA.- PROCEDIMIENTO DE RESCISION.- Para el caso de rescisién
administrativa las partes convienen en someterse al siguiente procedimiento: d7
e las,

a) Si “EL INSTITUTO” considera que “EL PROVEEDOR” ha incurrido en alguna
causales de rescisién que se consignan en la Clausula que antecede, lo hara saber a “EL
PROVEEDOR” de forma indubitable por escrito a efecto de que éste exponga lo que a su
derecho convenga y aporte, en su caso, las pruebas que estime pertinentes, en un término de ! &
05 (cinco) dias habiles, a partir de la notificacién de la comunicacion de referencia. 3 Y

£

W
&

b) Transcurrido el termino a que se refiere el parrafo anterior, se resolvera considerando los, |
argumentos y pruebas que hubiere hecho valer. : C

1.
4
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¢} La determinacién de dar o no por rescindido administrativamente el contrato, debera ser
debidamente fundada, motivada y comunicada por escrito a “EL PROVEEDOR” dentro de

los 15 (quince) dias habiles siguientes, al vencimiento del plazo sefalado en el inciso a) de
esta clausula.

En el supuesto de que se rescinda el contrate “EL INSTITUTO” no procederd a la aplicacion de

penas convencionales ni su contabilizacion, para hacer efectiva la garantia de cumplimiento del’
presente contrato.

En caso de que “EL INSTITUTO” determine dar por rescindido el presente contrato, se debers
formular un finiquito en el que se hagan constar los pagos que, en su caso, deba efectuar “EL
INSTITUTO” por concepto de los servicios prestados por “EL PROVEEDOR” hasta el momento
de que se determ;ne la rescisién administrativa.

Si previamente a la determinacién de dar por rescindido el contratg, “EL PROVEEDOR?” entrega
los Servicios, el procedimiento iniciado quedara sin efecto, previa aceptacaon y verificacion de
“EL INSTITUTO?” por escrito, de que continia vigente la necesidad de contar con ios semc;os y.r i
aplicando, en su caso, las penas convencionales correspondientes. i "

“EL INSTITUTO” podra determinar no dar por rescmdido ei contrato cuando durante el.
procedimiento advierta que dicha rescisién pudiera ocasionar algun dafo o afectacrcn alas
“funciones que tiene encomendadas. En este supuesto, “EL INSTITUTO” elaborara un dictamen
en el cual justifique que los impactos econdmicos o de operacién que se ocasionarian con la
rescision del contrato resultarian mas inconvenientes.

De no darse por rescindido el contrato, “EL INSTITUTO” establecerd de conformidad con “EL
PROVEEDOR?” un nuevo plazo para el cumplimiento de aquellas obligaciones gue se hubiesen
dejado de cumplir, a efecto de que “EL PROVEEDOR” subsane el incumplimiento que hubiere
motivado el inicio del procedimiento de rescision. Lo anterior, se Hevara a cabo a través de un
convenio modificatorio en el que se considere lo dispuesto en los dos Gltimos parrafos del
articulo 52 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico. *—;)
DECIMA OCTAVA.- CONFIDENCIALIDAD,.- A la base de datos del sistema inf rmat;co,:
requerido por “EL INST!TU'{O” se le considera informacién confidencial, por lo que “ELF :
PROVEEDOR”, se obliga a no hacer uso indebido de la misma, en caso contrario sera; |

responsable de los dafios y perjuicios ocasionados a “EL iNSTITUTO” ya sean de naturaleza' \E\}
civil, penal o administrativa. \\%‘%,

DECIMA NOVENA.- PROPIEDAD INTELEGTUAL.- La informacién, los programas de computo, ; -
las bases de datos y los archivos generados en la Operacién de los Ser\nc:os Contratados, serany,

propiedad de “EL INSTITUTO”, los cuales se conservarén en el area solicitante donde se presto\, %
el servicio y sélo podran ser unl;zados por un tercero, con el consentimiento expreso de “EL |
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Este Instrumento Juridico fue elaborado de conformidad ¢on ios términos y condiciones y
alos documentos correspondientes al procedimiento de contratacion qué se sefala, asi
como a la narmatividad aplicable en ta materia, su elaboracsén revzsnon y visto bueno o

Hev6 a cabo Ja Division de Comratos
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INSTITUTO”, y bajo las disposiciones de la Ley Federal de Transparencia y Acceso a la
Informacion Pablica Gubernamental.

VIGESIMA.- RESPONSABILIDAD LABORAL - Los recursos Humanos que reciban cada una de
“LAS PARTES”, para la ejecucion del Presente Contrato quedaran bajo su absoluta
responsabilidad juridica y administrativa y no existira relacion laboral alguna entre éstos y la ofra
parte, por lo que en ningln caso se entenderan como patrones sustitutos o solidarios; quedando
eximido de cualquier reclamacién directa o indirecta que pudieran presentar los colaboradores o
sus beneficiarios, ya sea del orden civil, laboral, mercantil, penal o de cualquier otra naturaleza

juridica, derivado de las disposiciones legales y demas ordenamientos en materia de tr_abajo yde
seguridad social. .

VIGESIMA PRIMERA.-RESPONSABILIDAD CIVil,, CASO FORTUITO O FUERZA MAYOR.-
Ambas partes estarén exentas de toda responsabilidad civil por los dafos y perjuicios que se
puedan ocasionar en caso de incumplimiento total o parcial del presente contrato, derivado de
caso fortuito o fuerza mayor, entendiéndose por esto a todo acontecimiento presente o futuro, ya
sea fenébmeno de la naturaleza o no, que esté fuera del dominio de la voluntad, que no pueda -
preverse o que aln previéndose no pueda evitarse, incluyendo la huelga de labores académicas
-y administrativas. - - R ' '

L

VIGESIMA SEGUNDA.- MODIFICACIONES - De conformidad con lo establecido en el articulo”
52 de la Ley de Adquisiciones, Arrendamientos y Serviclos del Sector Publico y 91 de su
Reglamento, “EL INSTITUTO” podra celebrar por escrito convenio modificatorio, al presente
contrato dentro de la vigencia del mismo. Para tal efecto, "EL PROVEEDOR” se obliga a
presentar, en su caso, la modificacién de la garantia, en términos del articulo 103 fraccion il del
Reglamento de la Ley de Adquisicicnes, Arrendamientos y Servicios del Sector Ptiblico.

VIGESIMA TERCERA.- RELACION DE ANEXOS.- Los anexos que se relacionan a

continuacién son rubricados de conformidad por las partes y forman parte integrante del
presente conirato:

Anexo 1 (uno) “Dictamen de Disponibilidad de Presupuestal Preﬁo” ?
Anexo2 (dos) - “Anexo Técnico, Términos y Condiciones y Especificaciones Técnicas” ;
Anexo 3 {tres) “Propuesta Técnico-Econémica y Acta de Adjudicacion” - \X
Anexo 4 {cuatro) ‘Formato para Péliza de Fianza de Cumplimiento” 3?

v

VIGESIMA CUARTA.- LEGISLACION APLICABLE.- Las partes se obligan a sujetarse
estrictamente para el cumplimiento del presente contrato, a todas y cada una de las clausulas &
del mismo, asi como a lo establecido en la Ley de Adquisiciones, Arrendamientos y Servicios del éffg
Sector Publico, su Reglamento, las Politicas, Bases y Lineamientos en Materia de Adquisiciones, “

n
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Este Instrumenio Juridico fue efaborado de conformidag con los Brminos y&&ndiciones y
a jos documentos correspondientes af procedimiento de contratacion que se sefiata, ast
como a ia normatividad aplicable en la materia, su elaboracidn, revision y visto buenc lo
lievé a cabo la Division de Contratos.
A
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Arrendamientos y Servicios del Instituto Mexicano del Seguro Social vigentes, el Cédigo Civil
Federal, e Codigo Federal de Procedimientos Civiles, la Ley Federal de Procedimiento
Administrativo y las disposiciones administrativas aplicables en la materia.

Previa lectura ¥ debidamente enteradas tas partes del contenido, alcance y fuerza legal del
i € que se ajusta a la expresion de su libre voluntad Yy que su
consentimiento no se €ncuentra afectado por dolo, error, mala fe nj ofros vicios de g voluntad,

lo firman y ratifican en todas sys partes, Por sextuplicado, en la Ciudad de México, Distrito
Federal, el 20 de diciembre de 2011

4

“EL INSTITUTO” “EL PROVEEDOR” i
INSTITUTO MEXICANG DEL SEGUR?Q SOCIAL GRUPO UNO ALTA TECNOLOGIA EN
/3 PROYECTOS E INSTALACIONES, S.A. DEC.v.

ST

C. VIGTOR DANIEL TENA SANGHES

Representante Legal

ADMINISTRADOR DEL CONTRATO, AREA
REQUIRENTE Y AREA TECNICA -

il
H
] |
\ |
\j

ING. MANUEL ANFONIG DIAZ TORRE
Titular de la C -,l»"ﬂéf & Administracién de

o Infraestructura
RMOV/AFG/FGPG/JCB
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ANEXO 1

“DICTAMEN DE DISPONIBILIDAD PRESUPUESTAL PREVIO”

EL PRESENTE ANEXQO CONSTA DE 02 HOJAS INCLUYENDO ESTA CARATULA

i 3
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NETITUTO MEXICAND DI‘EL SEGURO SOCIAL
DIRECCION DE FINANZAS
COORDINACION DE PRESUPUESTO £ INFORMACION PROGRAMATIGA
DICTAMEN DE DISPONIBILIDAD PRESUPUESTAL PREVIO
FOLIO, 0000394158 2011 £ bictamen de inversion
@ Dictamen de Gasto

Dependencia Soliciante: Log Disteto Fedarmi Nivel Conyal : ] }

{ bo9oo1 Qinas Cantrales Reforma- ] ] ” B ]

[ S00000 Direcaion Innovacion ¥ Desarm . . I
Loncepto:

OF, 3780 DEL 12/07/2011_PARA LA CONTRATACION DE LOS "SERVICIOS ADMINISTRADOS PARA LA
ADMINISTRACION Y PREVENCION DE RIEBGOS EN ACTVOS Ti”

Feehe Etaboracion: (13m0 R SR ]
e ]
Totat Comprometido (en pasos): 3 37.000 60000 .
Cuenta; 42061506 SERV.INTEG.TECNOLOG INFOR.COM Unidsd de Informacidn: 098001 Cantre de Cozios: 500000 *
RO IO N e e o . .
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ELPUMELE jos miles 0o patne) : B : N
0,0 6ol - 60l g.0! 001 061 7a3mpl WEsTE] 178818 475818] 2238681 223669

El prasente documento de existencia de respaldo presupusstario se emite entérminos de fo sefielads en numerat 7.2.10 de la Norma
Prasupusstaria del institiio Mexicano dei Sequro Social (1M38), v de io establecido en et articulo 8%, 144 y 148 del Reglamenic Interior dal
IMS3, responsabtiidad del 4rea solicitants & destine y aplicacian de los recursos. También se infarma gue gste documento dnicamente
tendra validez para. el ejercicio fiscat en cusso, ¥ Qué coh base enfa revision que se efectut en ef Sistema Finahciero PRE-Millenium,

en el Moduio de Control de Compromiscs, en ia combinacion unidad de informacion ¥ centro da coslos, los montos safalados quedan
tomprometidos para dar inicio a 1as gestiones de adquisicion de bienes y servifios con base al marco normative viganie, . .
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ANEXO2 . '

“ANEXO TECNICO, TERMINOS ¥ CONDICIONES.”

EL PRESENTE ANEXQ CONSTA DE 43 HOJAS INCLUYENDO ESTA CARATULA
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RFC: GUA-960813-M95

Punto 6.2.
ANEXO NUMERO (UNO)
OFERTA TECNICA

INSTITUTO MEXICANO DEL SEGUROC SOCIAL
PRESENTE

Lic. Victor Daniel Tena Sénchez, en mi caracter de representante fegal de la empresa
Grupo Uno Alta Tecnologia eﬁ Provectos e Instalaciones, S.A. de C.V., a
continuacién presento nuestra propuesta y oferta técnica para la LICITACION PUBLICA
INTERNACIONAL BAJO LA COBERTURA DE LOS TRATADOS DE LIBRE COMERCIO QUE
CONTENGAN EL CAPITULO DE COMPRAS DEL SECTOR PUBLICO ELECTRONICA NO. LA-
019GYR0O40-T90-2011. Misma gue cumple en todos y cada uno de los requerimientos
solicitados:

1. OBJETIVO DEL DOCUMENTO

Mi representada entiende gue el objetivo del documento es realizar las acciones
necesarias para aportar los insumos requeridos por las unidades responsables
competentes para la adquisicidn de bienes o la contratacion de servicios de
TIC.

2. OBJIETIVO DEL PROYECTO

Mi representada- entiende que el objetivo del proyecto es dar continuidad al
provecto de administracion y prevencidn de riesgos para los equipos de
cémputo propiedad del Instituto, en sus diferentes modalidades y perfiles
(cOmputo de escritorio, servidores y computo portatil), gque se encuentran en
operacién en las diferentes localidades a Nivel Nacional. Lo anterior con base
en actualizacion de licenciamiento con el que ya cuenta el Instituto,
adquisicion de licencias nuevas, suministro _de equipamiento en esquema de
q e licencias _ ,ﬂ quip n esq

LT A
Lis ¥ietorPwmiel Tena Sanehez '

Grupo Uno Alta Tecnolngia en Proyectos ¢ Instalae
Representante Lagal
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Wi Briips Bl AL

RFC: GUA-960813-M95

México D.F. 29 de Neviembre del 2011
servicio vy los servicios profesionales necesarips para la instalacion,
implementacién, puesta en marcha, soporte técenico y operacidn de la
herramienta.

DESCRIPCION DEL SERVICIO

Mi representada entiende y acepta que el Instituto requiere de una solucion
integral misma que ofertamos y que incluye:

e Renovar e] mantenimiento de las licencias con las gque actualmente
cuenta, nuevas licencias LANDesk dei tipo perpetuo,

e Suministrar el equipamiento en esquerna de servicio para soportar la
solucidn,

» Suministrar los servicios profesionales necesarios para la implementacién
de la herramienta, su configuracién y puesta en marcha, considerando la
instalacién del licenciamiento para un aproximado inicial de 105 mil
equipos de cOmputo distribuidos a nivel nacional.

La solucidn que oferta mi representada comprende también los servicios
necesarios para la operacidn y administracién de Iz herramienta que le
permitan al Instituto la Administracion de Hardware y Software de los equipos
de computo; entre las principales tareas de mi representada en caso de
resultar ganador del presente procedimiento seran las de obtener inventarios
de hardware y software, monitoreo de licencias, manejo de distribucion de
software, control y resoluciéon de problemas remotos, blogqueo de aplicaciones
no permitidas, entre otras tareas gue son definidas en el anexo técnico de la
convocatoria de la licitacion publica internacional no. LA-019GYR040-TS0-
2011,

Como servicios de operacion entiende mi representada: las actividades que se
puedan realizar en relacion a la solucién implementada. Mi representada en
caso de resultar adjudicada del presente evento de licitacion generara reportes
y actividades que nos solicite el Instituto conforme se vaya realizando el.
despliegue de la solucién en general y de acuerdo a los plazos establecidos en
las precisiones otorgadas en el evento de junta de aclaraciones.

Para todo lo anterior, mi repres da

Lic, ¥i -
i -

Grupo Une Alta Tecnologia en Provectos ¢ Instalacion
B it i
Represenlante Legal
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México D.F. 29 de Noviembre del 2011
presente evento licitatorio contemplard la integracién de la infraestructura
necesaria para ta implantacion y operacion de la solucién que incluye: el
hardware, software, herramientas, personal, y todo lo necesario para cumplir
con los niveles de servicio requeridos por el Instituto y que se encuentran
definidos en el anexo técnico de la convocatoria de la licitacion publica
internacional no. LA-019GYR040-T90-2011.

Entendemos también que la operacion de la herramienta serd asignada al
personal de mi propia representada, de tal manera que se incluyen los
recursos técnicos y materiales, en aplicaciones o herramientas necesarios para
generar los reportes y documentacion con ef fin de que el Instituto pueda
evaluar la calidad de los servicios prestados conforme a los niveles de servicio
solicitados.

La vigencia del servicio propuesto sera a partir del inicio de los servicios vy
hasta el 31 de diciembre del afio 2011.

ANTECEDENTES

Mi representada entiende y conoce gue el instituto cuenta con una base
instalada de equipo de computo de escritorio que asciende a aproximadamente
mas de 127 mil equipos de diversas marcas y modelos, ademas de mds de
2000 servidores Windows, lo que da un total aproximado de 129,000 equipos:
inversién que sabemos se ha realizado en jos Gltimos 6 afios y que permite su
operacidn diaria.

A continuacidén se presenta la Tabla A, misma gue entiende y acepta mi
representada.

.........

Lie. Vietor Daniel Tena Sanchez 2

Grupe Une Alta Teenologia en Proyectos e Instalaciones,
Hepresentante L
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Ha APITULD DE
REC: GUA-950813-M35 TRATADOS DE LIBRE COMERTIO QUE CONTENGAN ELCAPITULO D

COMPRAS DEL SECTOR PUBLICO “ELECTRONICA”

No. LA-G19GYRO40-T96-2011 H
PARA LA CONTRATACION DE LOS SERVICIOS PARA LA ADMINISTRACION
¥ PREVENCION BE RIESGOS EN ACTIVO T1 PARA EL 2011 i

Tabla A: Equipos por Delegacién (Equipos de escritorio y portatiles)

Miéxico DLF, 29 de Noviembre del 2011 7
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Asimismo mi representada entiende que el Instituto cuenta con 22,000
licencias de ia versidén 8.80.0.249 v 62,199 de la versidén 9.00.0.473 Services
Pack 2; lo que suma un total de 84,199 licencias. Por 10 gue se oferta en la
presente propuesta la cantidad de: 20,801 licencias del software LANDESK
para llegar a unos 105,000 equipos licenciados. Los otros 24,000 equipos
restantes entiende mi representada que no spn considerados para este

procesc. _.
LigT Victor-Baniel Tenn Sanchez

Grupe Uno Alta Tecnologia en Proyectes e Instalaciones, 5.A, de C.V.
Representante Legal
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vewgrup it cOm.mE

Sabemos que actualmente la operacién de la herramienta vy las tareas de
administracion, son generadas por personal propio del Instituto.

Mi representada integra a la solucidn que ofertamos en la presente propuesta,
el licenciamiento antes mencionado propiedad del Instituto, con base en los
siguientes puntos:

¢« Renovar el licenciamiento de 22,000 licencias con las que cuenta el
Instituto, se cubre a partir de la firma del contrato y hasta el 31 de
diciembre de 2012,

» Renovar el licenciamiento de las 62,199 licencias con las que cuenta
el Instituto a partir del 1 de enero de 2012 y hasta el 31 de diciembre
de 2012

s Derecho de uso de licencias de tipo perpetuo para 20,801 licencias
adicionales, se cubre a partir de la firma del contrato y hasta el 31 de
diciembre de 2012.

« Todas las licencias quedardn con la versién Landesk 9.0 para los
modulos Landesk Management Suite y Landesk Security Suite.

« Todas las licencias contaran con derecho a actualizaciones.

Es importante mencionar que los servicios ofertados por mi representada tendran
una vigencia al 31 de dicembre de 2011, no obstante la vigencia del
licenciamiento tiene una vigencia al 31 de dicdembre de 2012. Sabemos que o
anterior se ha solicitadoe en el entendido de que los fabricantes de software
otorgan al menos 12 meses a la aplicacion de software con respecto a derecho a
actualizaciones, descargas por Web de la pagina del fabricante, entre otros, y los

cuales ya nada tienen que ver con los servicios que se ofertan por parte de mi
representada.

Grupo Uno Alta Teenologiv en Proyetid
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5. Perfil del Licitante

Para la participacion de mi representada en el presente evento licitatorio,
estamos de acuerdo y aceptamos que se requiere que mi representada
acredite su experiencia en servicios similares adjuntando a esta Propuesta
Técnica lo siguiente:

> Escrito del fabricante en el que se manifieste bajo protesta de
decir verdad, que el licitante es distribuidor autorizado del
producto Landesk y que éste cuenta con la experiencia para
implementar y dar soporte técnico a esta herramienta,

Escrito del licitante donde se compruebe su experiencia en la
prestacion de servicios similares (Licenciamiento y Servicios) con
alcance v cobertura nacional, a2 través de la presentacion de una
copia simple de al menos un contrato de licenciamiento vy
servicios de por lo menos 20,000 licencias (agentes) y que hava
estado vigente durante los ultimos 12 meses previos a la
publicacién de las presentes bases.

El Licitante deberd presentar una carta en Original del cliente
presentado, que indigue que el servicio prestado por el Licitante
cumplié o cumple con la calidad y los estédndares solicitados en

los respectivos contratos. Dicha carta debera estar firmada por el
Titular del Area de Informatica o bien por los Representantes
Legales de los clientes. Indicando Nombre, Cargo, Direccidn,
Teléfono y Correo Electronico.

Debera presentar su Curriculum Vitae en papel membretado,
desglosando de forma breve su experiencia.

El licitante deberd presentar un escrito firmado por el represente
legal del fabricante de las licencias de administracién y prevencidn de
riesgos, donde manifieste que el personal propuesto por el licitante
cuenta con la capacidad técnica y las certificaciones necesarias para
el soporte técnico y para el uso de las herramientas centralizadas.

Toda la documentacion solicitadarse-ha | do-a esta propuesta tgcnica,
Lig, YietdrBimiet Tann S AN

Grupe Uno Al Teenologia en Proyectos ¢ Instalaciones,
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por lo que su cumplimiento puede corroborarse en las paginas
subsecuentes, integrantes de la propuesta que presenta mi representada.

Mi representada sabe y esta de acuerdo en que el Instituto en cualquier
momento podrd corroborar la autenticidad de toda aquella informacion
presentada por el licitante v en todo caso, la falta de algin requisito de
informacion solicitado serd motivo de descalificacion.

Detalle de los Servicios Requeridos
6.1, Inicioc del Servicio

Mi representada en caso de resultar ganador del presente evento de licitacion,
contempla todo lo necesario para que el servicio pueda operar en su totalidad. ,

6.2, Plan de Implementacion

Mi representada en caso de resultar ganador del presente evento de licitacién,
entregara al Instituto un Plan de Implementacidén en un plazo de 2 dias
posteriores a la notificacion del fallo de la licitacidn, el personal responsable
del INSTITUTO entendemos que aprobard y validard dicho plan de
implementacién, para lo cual sabemos gue contard con 1 dia natural para
comunicar el visto bueno del Plan. No obstante sabemos también gue éste
podra ser modificado de acuerdo a las necesidades del INSTITUTO, previo
acuerdo con mi representada. El plan anteriormente comentado contempla lo
siguiente:
» Ingenieria y topologia de la solucidn
» (onsideraciones de hardware necesarias para la Instalacidon de la
aplicacion. _
¢ Requerimientos de conectividad y comunicacidn necesarios para
ta instalacidon de la aplicacidén en SITE de manera centralizada.
« Configuracion y puesta a punto de la herramienta en servidores.
= Despliegue. de agente de administracién a -los equipos de
coOmputo.

continuacién se presenta la Ta B, g : %, acepta mi

Grupo Uno Alta Teendlogia en Proyectos e Instalaci
’ Representante Lepal
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Tabla B. El Plan de implementacién considera los siguientes plazos, posteriores al

inicio del contrato:

I Plazo Maximo Plazo
. Acumuiad
S : 10

| Entrega de Plan de 2 dias naturales 2 dias

Implernentacion posteriores a la naturales
notificacion del fallo.
Autorizacion del plan de | 1 dia natural posterior 3 dias
Implermentacion a la recepcidn det Plan | naturales
de Implementacidn
Instalacién, 7 dias naturales 10 dias
configuration, conexion posteriores a la naturales
v puesta en marcha de autorizacién del Plan de
servidores de Irnplementacidn
aplicaciones y de las
consdlas de
administracién
Integracidn, nstalacién 10 dias naturales 20 dias
y despliegue de las postariores a la naturales
84,199 licencias gue sen | Instalacion,
propiedad def Iristituto y | configuracion v puesta
de las 20,801 lcencia &n operacién de
nuevas; ambas en su servidores y de la
uitima version. Se consola de
deberdn poder visualizar | administracion
en ias congolas de
administracion del
licitante ganador,
6.3. Consideraciones para fa Implementacion

La oferta que propone mi representada,

Lic.

Uth b

ilEEY

incluye una Herramienta del Software
que es capaz de administrar y prevenir riesgos para los equipos de computo
propiedad del Instituto de forma centralizada, es decir, posee una consola Unica
de Administracion misma que radicard en el Site que se encuentra en el Centro
Nacional de Tecnologlas de la Informacidén del IMSS (CENATI) a Nivel Central, sin
embargo, sabemos que mi representada dependiendo de las funcionalidades y
requerimientos de la herramienta podra agregar el Hardware necesario en las
diferentes localidades (nodos) del T : f

A
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Mi representada entiende que todas las tareas y trabajos regueridos durante la
-vigencia del servicio para la operacion y administracién de la solucion dependeran
de los requerimientos y demandas de informacién del personal responsabie del
drea de informatica a Nivel Central v de los Coordinadores Delegacionales de
Informatica (CDI’S), por tal motivo esta propuesta considera qué a pesar de
requerirse una consola Gnica de administracion, se oferta contemplar desde los
trabajos de la etapa de Implementacidn, el Hardware y/o Software necesaric
para cumplir con dichos requerimientos. Por o cual mi representada
aprovisionaré todo el Hardware dedicado como: Servidores, UPS, entre otros y el
Software adicional requerido como lo es; Sistemas Operativos, Antivirus, entre
otros vy cualquier dispositivo o herramientas necesarios para la operacidn de la
solucion ofertada. La instalacion que propone mi representada enténdemos gue
podrd ser centralizada o distribuida de acuerdo s las necesidades propias de mi
representada, previa autorizacién det Instituto.

Para esta propuesta que propone mi representada, se ha considerado la tabla D
para suministrar jos servidores para el soporte de la aplicacién, Nuestra oferta
incluye 12 servidores para todas las Regiones, mismos que estdn en
concordancia con 1o que establece el propioc LANDesk en cuanto al
dimensionamiento de equipamiento de acuerde al ndmero de nodos a
administrar. Lo anterior con base a lo establecido en el siguiente |ink:

hitp:fcomimunity landesk comisupnont/docs/DOC-B469.

Los Ingenieros propuestos administrardn y operardn los nodos para las
Delegaciones que correspondan, tomande como base esta misma tabla.

Asi también mi representada presenta un escrito del propio fabricante donde &
mismo certifica que el equipamiento propuesto por mi representada es el idéneos
para administrar cantidades de nodos mayores a 16,000.

Lo anterior entiende Grupo Uno Alta Tecnologia en Proyectos & Instalaciones, S,A.
de C.V. que es sin menoscabo de que se deben de cumphr los niveles de servicio
scelicitados
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Sabe mi representada gue el Institute Unicamente proporcionard, los espacios
necesarios para la instalacion de la infraestructura aprovisionada por mi
representada y la comunicacién mediante la red privada institucional, en ningun
momento se ha contemplado por parte de mi representada como parte de esia
oferta que el Instituto determinara el equipamiento para la operacién de la
solucion,

Como parte de esta propuesta técnica que oferta mi representada y como una
medida de identificar |a topologia v necesidades para la implementacién y puesta
en operacion de la solucién requerida, se propone integrar, la ingenieria vy
topologia sugerida, misma en donde identificard cada uno de los componentes
necesarios como se describid en e! pdrrafo anterior.

Esta topologla menciona la cantidad de Servidores de aplicaciones y bases de
datos propuestas para integrar una solucion, asi como la distribucion de zonas de
atencién. Es importante resaltar que los equipos propuestos administraran las
regiones de “Nuevo Leon”, “Nivel Central”, y todas las demas delegaciones.

La solucion integra tambien servidores centrales y servidores con servicio de
bases de datos, los cuales estan anclados a los servidores propuestos de
aplicacion.

6.4. Operacion, Administracidon v Soporte Técnico de fa

Herramienta
Mi representada en caso de resu&Wpresente evento de licitacién,
Lic ¥ieeor Danjel Tena Snehes
Grupo Una Alta Tecnologia en Proyecios ¢ Instalaciones, 5.4. de C }Z. IQ 8
Representante Legal A 1™ @]k 3 4
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seréd responsable de la operacién de esta herramienta, entendiéndose por
operacion, las tareas gue le permitan al Instituto coadyuvar para mantener una
plataforma estable, actualizada y escalable que habilite el buen desempefio del
equipo de computo, mediante tareas periddicas que se brindardn durante toda la
vigencia del servicio, tareas planeadas basadas en reguerimientos emeigentes a
solicitud de los responsables de la Divisién de Soporte Técnico y Seguridad
Informatica a Nivel Central y por los Coordinadores Delegacionales de Informatica
en los estados, asi como también las tareas de misién critica, resultantes de
necesidades prioritarias imprevistas.

Gruns UNG

£ Trendiggis en Proyectos ¢ Instaiaclones S ge GV,

wene grupplalng SBmME

RFC: GUA~860813—M95

A continuacion se presenta ia Tabla C, misma gue entiende y acepta mi
representada.

Tabla C. Clasificacion de los Servicios por tipo de Tareas

Alerta de nuevps

Envie de alertas via emall cuando se encuentren en los

parches de|equipos administrados, parches definidos por el
severidad  alta, | fabricante como de severidad -alta, critica y service Par
critica y service | pack evento
pack :
{fabricantes)

Al Liberarse nyUevoes parches se genera

automaticamente la tarea de reparatién en un grupo
de prueba vy se recihe notificacién del éxito o fracaso

an?tsopg;eag;Z do de de la tarea de remediacion en el grupo de prueba. A
parches (no S5i  los  administradores autorizan, se genera solicitud
Windows). automaticamente la tarea de remediacidn en todo el

universo de equipos administrados vy I3 respectiva
notificacién de éxitc o fracaso de
remediacién.

la tarsa de

Mantenimiento ; ] ‘ E
de inventarios
actualizados

e ==

INGRAM 3C0m b Microsoft

0 -
femowve  primeey  WANDesk  TEEEOE

R

24 |

e -

smeoman L BRENLIEE g ol i

=y

2



INSTITUTD MEXICANG DEL SEGURO SCOIAL
DIRECCION DE ADMINISTRADION ¥ EVALUACION DE DELEGACIONES UNIDAD b
ADMINISTRACKON COORDINACION DE ADQUISICION DE BIENES Y
CONTRATACION DE STRVICIOS COORDINACION TECHICA DE ADGUISIION DE

Grupe UNO

B s ehPloyestos ¢ SA. CeGW

BIENES DF INVERSIGN ¥ ALTIVOS

BIVISION DE £GUIPO ¥ MOSHIARND ADMMNISTRATIVO ¥ DR TRANSPORTE
LICITACION PURBLICA INTERNACIONAL BAIO LA COBERTURA DE LOS
TRATADOS DE LIBRE COMERCIO QUE CONTENGAN FLCAPTULC DE
COMPRAS DEL SECTOR SUBLICC "ELECTRONICA”

swsgrephialtec tom.ma

RFC: GUA-260813-M53

No. LA-D19GYRDAD-TID-
PARA 1A CONTRATACION DE LOS SERVICIDS PARA 1A ADMINISTRACION
¥ PREVENCION DE RIESGOS EN ACTIVG Ti PARA FL 2031

2011

México D.F. 29 de Noviembre del 2011

Elaboracion de!Se generaran los repertes de los inventarios de
reportes del hardware y software correspondientes y se enviaran a
inventario - los administradores designados, Mensual
actualizado
inventario del A solicitud del institute se generard un formulario para
datos ) captura de. datos personalizados por parte de los
personalizados usuarios de los equipos administrados vy dicha A solicitud
informacién serd integrada al inventario de hardware,
software y sequridad de los equipos administrados.
Reportes del Se generaran los reportes de los inventarios que han
cambios en | sufrido cambios en componentes seleccionados {(RAM
inventario : total, CPU, nombre de equipo, dominic, nimero de| Mensusl
serie de monitor, entre otros) y se enviardn a Jos
administradores designados.
il S : - . | Perigdigasi P
Monitoreo delSe mantendra un inventaric de las aplicaciones
aplicaciones instaladas y utilizadas por ios gquipes administrados Mensual
atilizadas
Elaboracion delSe generardn los reportes de Jas aplicacionas
reportes de | instaladas y utilizadas por i0s eguipos administrados y
aplicaciones se enviarén a los administradores designados. Mensual
utilizadas :
Bloqueo de | Derivado de ios reportes de las aplicaciones instaladas
aplicaciones noly utilizadas por los equipos administrados, los
autorizadas administradores designados indicardn que aplicaciones A solicitud
deberan bloguearse y en qué equipos deberd
reailzarse {todos los equipos © grupos de equipos)
Reporte de}Se generara un reporte de los intentos de uso de las
{intento de uso de | aplicaciones ya blogueadas, asi come los equipos que
aplicaciones  no | han intentado ejecutar dichas aplicaciones. El reporte| Mensual
autorizadas se entregard a los administradores correspondientes.

b

:Peribdicas)

Fesparurer

L:c%tm Dazitel Tena Sanches

Crupo Uno Alta Tecnologin en Proyectos e Insi
Representante Lwal

INGRAM » :
ooy LANDesk TRPBLE Font,

" Rty e

. ;
3COM  Microsodt

el




. ‘ INSTITUTO MEXICAND DEL SEGURO SOCIAL
@?%&@@ E‘N@ DIRECCION DE ADMPNISTRACION ¥ EVALUACION DE DELEGACIDNES UNIDAD DE
£t Teesnloya v Proyecios € inselicienes SA.Ge . ADMINISTRACIGN COORDINACION DE ADQUISICION DE BIENES Y
CONTAATACION DE SERVICIGS CODRDINACION TECNICA DE ADQUISICIDN DE
BIENES BE INVERSION ¥ ACTIVCS ]
CRASION DE EQUIPO Y MOBIUARIO ADMINISTRATIVO Y DE TRANSPORTE
LCITACION PUBLICA INTERNACIONAL BAJO LA COBERTURA DE LOS
TRATADOS DE LIBRE COMERCIC QUE CONTENGAN EL CAPITULD DE
RFC: GUA-560813-M35 COMPRAS DEL SECTOR PUBLICO “"ELECTRONICA”
No. LA-D19GYRO4G-TS0- 2011

wwwgrupalzlinc.comma

PARA LA CONTRATACIGN DE LOS SERVICIOS PARA LA ADMINISTRACION 1

Y PREVENC!QN DE RIESGOS EN ACTIVO Ti PARA £1 2011

Blogqueo de
unidades de
aimacenamiento
rermovibies  (ush,
floppy, cd/fdvd}

. México D.F 29 de Noviembre del 2011
A solicitud del instituto se bloqueard &l acceso total o
parcial (solo lectura) a medics de dispositivo
removibles como unidades ush, floppy v c¢d/dvd en los A
equipes designados por el instituto. solicitud
La politica debera ser persistente incluso si el equipo
administrado es retirado de la red

Cifrado de
unidades de
almacenamiento
removibles usb

A soliditud del instituto se implementard una politica
de cifrado para el uso de unidades de almacenamiento
removibles usb en los gquipos designados por el A
instituto.

La politica deberd ser persistente incluso si el equino
administrado es retirado de la réd

solicitud

Bloqueo de
puertos de efs y
dispositivos
conectados {usb,
firewlirg,
bluetooth, serial,
paralelo,  entre
otros)

A solicitud del instituto se implementara una politica
de blogueo de uso de dispositives usb {scanner, pda’s,
blackberry, impresoras, teclade ¥ mouge, lectores de
huella digital} vy puertos de efs (sena paralelo, A
firewire, bluetooth, entre ctros} solicitud
La politica deberd ser persistente incluso si el equipo
administrado es retirade de la rad

Reportes de
equipos con
poiiticas " de
blogueo de
puertos &/s vy/o
blogueo de wuso
de dispositives

Se generara un reporte de los equipos que cuentan
con politicas de bloqueo de puertes e/s y/o blogues de
uso de dispositivos. El reporte se entregara a los
administradores correspondientes. Mensual

Distribucién de
aplicaciones

A solicitud del institute se distribuirdn aplicaciones a

los equipos administrados designados, para lo qual se solicitud
elaborara un plan de trabaio.

Uso de los
recursos de red y
consideraciones
para las tareas
de  distribucion
de aplicaciones

fewsosrcs  ERTEETEY

Uso de muitidifusién: los paquetes de software a
implementar deberdn ser copiados a los equinos
administrados en las subredes utilizando el protocolo
de multidifusién con el objetivo de minimizar la A
cartidad de equipos por subred topiando los paquetes solicitud
de software de manera simultdnes y minimizande el
anche de banda en los enlaces WAN y LAN neceésario
para distribuir 1as aplicaciones.
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No, LA-019GYR0AD-T9D-2011
PARA LA CONTRATACION DE LOS SERVICIOS PARA LA ADMINISTRACION
¥ PREVENCION DE RIESGCS EN ACTIVO Ti PARA 1 2011
México D.F. 29 de Noviembre del 2011
Descarga a nivel local {LAN peer-to-peer): los equipos
administrados en cada subred deberén coplar los
paguetes de software desde la cache local de los
equipos dentro de 13 misma subred, minimizando el
ancho de banda en los enlaces LAN necesario para
distribuir las apticaciones.
verificacién a nivet de bytes durante el proceso de
copia y reinicio de la descarga parciai: ia copia de los
paquetes de software a distribuir deberd realizarse con
verificacién a nivel de bytes para que en caso de
interrupcién de dicho proceso de copia, este Gitimo
sea reiniciado desde el punto de interrupcion,
Politica de retencion de paquetes en cache en las
subredes: se deberd definir un tiempo de vida
necesario y suficiente en cache de las subredes para &l
pagquete de software a instalar. Dicho tiempo deberd
ser suficientemente amplic para poder realizar la
instalacion exitesa en por io mencs un 90% de los
equipes  administrados por cada subred sin a
necesidad de reenviar el paquete de software a mis
del 10% de los equipos faltantes por reaiizar la tarea
de distribucién de software. Una vez excedido ef
tiempo de vida definido, el paquete de software
debera ser eliminado automaticamente de la cache en
las subredes.
Ancho de banda méximo a utilizar: no se deberd
exceder en ningdn momento del 30% del ancho de
banda disponible en los enlaces WAN o LAN.
Uso de capacidades “wake on lan™: las tareas de
distribucién de aplicaciones deberan ser capaces de
atilizar ias capacidades “wake on lan” presentes y
activas en los equipos administrados pars que dichas
tareas sean realizadas preferentemente en horario
nocturno, regresando al estado anterior de energla
{apagado) los equipos administrados,

www.grepotaller.comans

Repories de|Se generard un reporte de las diferentes tareas de
distribucién  de| distribucion de aplicaciones donde se incluyan los A
aplicaciones eduipos destinados a instalar las aplicaciones vy el solicitud

resultado de dichas tareas en cada upo de los equipos.
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Generacion de| A solicitud del instituto se generarén reportes para
reportes funciones criticas como auditorias de seguridad,
especificos estado de actualizaciones, entre otros., contando con
una ventana maxima de 24 horas para generar el
reporte en cuestion,

R, gTP) SHEL ST

A
aolicitud

Generacion del A solicitod del instituto se generaran reportes de
reportes de|inventarios para todos los dispositivos administrados A

inventarios bajoien una ventana maxima de 48 horas. solicitud
demanda

Generacion de | D2 manera permanente, se generaran reportes sobre
repories los requerimientos de la herramienta expuestos en el
programados anexo técnico. Dichos reportes podran ser entre otros,
los siguientes:

Repories de inventario de hardware y software: lista
de aplicaciones presentes en agregar o quitar
programas, informacion del bios, informacidén de
sistemna operativo v service pack, equipos ejecutando
un servicio especifico, usuarios de dominie, lista de
hotfixes instalados en los equipos, lista de direcciones
IR, lista de fabricantes de los equipos, informacidén de
memoria instalada en los equipos, lista de aimeros de
serie de fos equipos, entre otros

Repurtes de auditoria de.contrel remoto: lista histérica
de acciones realizadas en todos los squipos, detalle de
acciones reslizadas por equipo ¥ por operador; entre
otros

Reportes de dispositivos no administrados: lista de
todos los activos descublertos en la red por tipp de
dispositive {computadora, infragstructura, impresoras,
entre otros); lista de dispositivgs descubiertos
mediante trafico arp {con firewall acltivado), entre
otros

Repartes det estado del servicio de proteccién dat
agente de  administracién  en ks  equipos
administrados,

Reportes de tareas de implementacion de software y
sistema operativo: estado de las tareas por tipo de
métode de implementacidon (canalizacidén, politica,
colocacion en caché reméta); estado de las tareas de
implementacion de sistema pperativo, entre otvos.
Reportes sobre la administracidn de seguridad en los
equipos: lista de vulnerabilidades  detectadas,
reparadas y no reparadas; por equipe o grupe de
equipos, por fecha, por ubicacién en infraestructura de
directorlo  active o Idap; lista de ap!acac;ones
blogueadas  por ubtcaQéMg { de

A
soticitud
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¥ PREVENCION DE RIESGOS EN ACTIVD TI PARA £L 2021 .

Meéxico D.E. 29 de Noviemnbre del 2011
directorio activo o idap; entre oUros i

cripcidn o
s e - L . ‘periddica
Generacién de | A solicitud del instituto se generardn respaldos de la
respaldos configuracidon de ia solucién ofertada y de los datos
programados. contenidos. Bl medic de entrega se definird con ei| Mensual
licitante ganador y dependera del tamafio de los
respaldos
Generacidn de | A solicitue del institute se generardn respaldes de la
respaldos configuracién de la solucidn ofertada y de los datos A
especificos contenidos. Ei medio de entrega se definird con e licitud
licitante ganador y dependerd del tamafic de los sencity
respaldos

La informacién presentada en esta tabla sabe mi representada que es de caracter
referencial y que podra adecuarse a necesidad del INSTITUTO.

Los reportes generados deberdn ser entregados a los administradores

correspondientes, con copia al administrador en Nivel Central del INSTITUTO, en
los siguientes formatos de archivo: :
Adobe Acrobat (PDF)

Microsoft Word (Doc)

Microsoft Excel (XLS)

Pagina Web (HTM)

s Formato enriguecido (RTF)

» Archivo separado por comas (C5V})

& ¢ ¢ &

Adicionalmente mi representada oferta ser responsable de la Administracion de ia
herramienta de software y la infraestructura provista por el mismo, para el
Sptimo funcionamiento de la solucion, entendiéndose por administracion, las
tareas proplas de configuracidn, seguridad informatica, control y gestién de todos
y cada uno de les componentes proporcionados por mi representada, mismas que
se ejecutaran desde el inicio del contrato y hasta la finalizacidén del mismo.

De manera paralela, desde el inicic del contrate, mi representada entiende que
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wwew.grugataitec.com.me

RFC: GUA-360813-M595

Ei horario de servicio o de atencion que oferta proporcionar mi representada es:

HORARIO DE SERVIEIO
10 HORAS (DE 09:00 A 19:00 HORAS DE LUNES A
VIERNES) |

En caso de presentarse un incidente ¢ la atencién. de un requerimiento con €l uso
de Iz herramienta de administracidn y prevencién de riegos y que éstos ultimos
no pudieran solventarse durante el horario de cobertura normai del servicio, el
personal de mi representada continuara con la atencién del requerimiento y/o la
resolucion del incidente, sin cargo adicional para el INSTITUTO.

Asimismo el personal técnico de mi representada se obliga a permanecer en las
instalaciones del INSTITUTO el tiempo que sea necesario después de la resofucién
del incidente a fin de verificar la correcta operacidn de la solucion.

6.6. Personal

Para el punto de Personal, mi representada ha considerado tanto en la presente
propuesta técnica, como en la econdmica incorporar al siguiente personal
solicitado por el Instituto:

Un Lider de Proyecto, para coordinar la implementacion, administracion y
operacidn de la solucidn completa, éste brindard sus servicios desde el inicio
del contrato hasta la conclusion del mismo, para lo cual presentara lia
siguiente documentacién para corroborar la capacidad conocimiento vy
experiencia del personal propuesto:

» Cedula profesional o Titulo Profesional
« Curriculum VITAE que demuestra la experiencia en proyectos
similares.

Dentro de las funciones principales que desempefara son:

Gropo Uno Alta Tecnologia ¢n Proyecto 7
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México D.E. 29 de Noviembre del 2011
Disefiar, presentar y acordar en coordinacion con el Instituto el
Plan de Implementacidon conforme a los reguerimientos
establecidos en las presentes bases.
Coordinar y gestionar la adecuada ejecucion del Plan de
Implementacion.
Administrar el Sistema de Control de Cambios del plan de
implementacion.
Dirigir los recursos humanos y técnicos necesarios para el
cumplimiento de los niveles de servicio necesarios para la dptima
operacion.
Coordinar, presentar y acordar la documentacién necesaria para la
demostracién del servicio; la facturacion, los entregables, los
niveles de servicio y los reportes gque el Instituto requiera.
Responsable de la interface de comunicacidon entre el Instituto y mi

representada en caso de resultar ganador del presente evento de
licitacion.

Por otra parte, mi representada considera asignar el personal necesario
para cumplir con los niveles de servicio requeridos en el anexo de la
convocatoria del presente evento de licitacion, tales como son:

@

Personal técnico calificado para la atencién de Soporte Téchico,
indepandientemente de que mi representada contara con |la
cantidad necesaria de personal para cumplir con los niveles de
servicio establecidos en la convocatoria del presente evento de
licitacidn, sabe mi representada que el Instituto requiere de 6
tecnicos dedicados al servicio en el horario de atencién
previamente establecido y que cumplirdn con los niveles de
servicio establecidos en la convocatoria de la presente licitacion.
Mi representada sabe que de manera enunciativa mas no limitativa
los Ingenieros realizaran las siguientes actividades:

o Presentaran su Cédula profesional o Titulo Professonal

o Presentaran su Curriculum Vitae,

o Certificado o constancia de partmpacion del curso Deploying

IT Systems with LANDesk Management >uite o del curgp
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bien carta del Fabricante {(LANDESK) avalando al personal
Técnico con los conocimientos necesarios para realizar las
tareas de Soporte Técnico.

Mi representada contempla asignar el personal necesario para cumplir
con jos niveles de servicio requeridos en el anexo de la convocatoria
del presente evento de licitacion, tales como son:
« Personal técnico calificado para la operacion de la Herramienta
propuesta.
» Personal necesario para la Instalacién, Implementacion vy
Despliegue.

Entiende mi representada que tendra la libertad de definir la ciudad
en donde radicara el Ingeniero de servicio que brindard las tareas de
servicio y soporte técnico, siempre y cuando obedezca a la estructura
presentada por region.

Los Ingenieros propuestos tendrén comunicacion constante con la Division
de Soporte Técnico y Seguridad Informatica y la Coordinacién Delegacional
de Informatica correspondiente a la ciudad seleccionada. Para lo anterior mi
representada sabe que el Instituto proporcionard espacio fisico, silla,
escritorio y nodo de comunicaciones.

Los Ingenieros de mi representada se presentarédn a la Divisidén de Soporte
Técnico v Seguridad Informatica en un plazo de 2 dias naturales después
del inicio del contrato. Mi representada sabe y estd de acuerdo que en caso
contrario, se apliquen las penas convencionales y/o deducciones
correspondientes.

En caso de gue mi representada establezca una plantilla de personas

diferente para la instalacién de los servidores, los Ingenieros propuestos

para la administracién y operacion del servicio, sabemos que podran
presentarse en un plazo de hasta 30 dias naturales después de. iniciado el
contrato, es decir, posterior a los trabajos de instalacion, configuracion vy
puesta en operacion de los servidores y las consoias de administracion de la

solucion que oferta mi rep%
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A continuacion se presenta la Tabla D, misma que entiende y acepta mi
representada. '
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nodos al solicitado, el Instituto en conjunto con mi representada en caso de
resultar ganador del presente evento de licitaciéon realizaran las adecuaciones
para distribuir las 105,000 nodos solicitados.

Aa T e B

i g1Up o) B8t £om Y

RFC: GUA-960813-M55

6.7. Sistema de Atencitn de Solicitudes de Servicios

Mi representada sabe que con el fin de garantizar la oportuna atencidén del
servicio requeridc en la convocatoria del presente evento de licitacion, el
INSTITUTO requiere gue la solucidn gque oferta mi representada cuente con una
pagina web para realizar registro y control de las solicitudes de servicio.

El procedimiento para dar cumplimiento 2 una solicitud de servicio, incluird los
siguientes elementos:

a. Registro de Solicitud dentro de la Pagina Web.
b. Asignacion de personal para la atencion.

c. Atencion de la solicitud.

d. Solucidn y documentacion.

El procedimiento establecido por mi representada, para cumplir con los puntos
antes descritos, podréa ser modificade de comin acuerdo en funcién de las
necesidades del Instituto.

Mi representada proporcionard al Instituto la pagina web v los accesos para el
registro de las solicitudes, asi como para consultar el estatus de las mismas, en
un plazo de 5 dias habiles después del inicio del contrato. También entiende mi
representada gue se requiere y por tanto se oferta un acceso via web por cada
una de las Coordinaciones Delegacionales de Informatica asi como para la
Division de Soporte Técnico y Seguridad Informatica a Nivel Central.

La Pagina Web gque oferta mi representada se propone sg
propias instalaciones, asi como también se oferta aprovi
durante la vigencia total del servicio, con una disponibilid
al nivel de servicio solicitado.

hgspede en nuestras

Y& servicio

Lic, Victor Daiviel Tena Sanchez
Grupo Uno Alta Teenologis en Proyectos ¢ Instalaciones, 5.A. de C.V.
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6.8. Transferencia de Conocimiento

Mi representada en caso de resultar ganador del presente evento de licitacién,
proporcionard una transferencia de conocimiento a 4 personas que indique el
INSTITUTO, sobre los siguientes temas:

» Getting Started with LANDesk Solutions
= Managing IT Systems with LANDesk Management Suite
» Endpoint Security Using LANDesk Security Suite

El personal que impartird la transferencia de conocimiento estd certificado en el
uso de las herramientas del fabricante,

Mi representada en caso de resultar ganador del presente evento de licitacién
impartird después de la implementacién de Ia solucién, un taller de transferencia
de conocimiento, cuyo objetivo es: brindar el conocimiento a los administradores
del INSTITUTO en el uso de la herramienta propuesta por mi representada.

Mi representada propone que las transferencias de conocimiento sean impartidas
en las instalaciones del INSTITUTO a nivel central.

Entiende mi representada que el INSTITUTO facilitard a-mi representada en caso
de resultar ganador del presente evento de licitacion: el personal, las fechas y
horarios, estos se impartiran durante la vigencia del servicio,

7. Aceptacién de los Servicios

Mi representada entiende y propone seguir la Aceptacion de Servicios
manifestada a continuacion: :

7.1. Etapa de Implementacién

Por cada una de las etapas definidas en el Plap §

representada en caso de resultar ganador del pr

entregara al INSTITUTO un Informe de Término duida

documentacion necesaria para K ¥t
Lic. Vieror'Pd

Representante Legal
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Informatica a Nivel Central Y en su casoc determinar las deducciones 0

penalizaciones a lag Que nos hagamos acreedores.
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7.2, Durante Ig Operacién

Mi representada &N Caso de resultar ganador del presente avento de
licitacion entregard al INSTITUTO de manera mensuaj un Informe de
Operacion, que incluye las diferentes tareas generadas en ol beriodo, ya

el cual es un complemento de las memorias técnicas solicitadas de acuerdo
a las fechas establecidas en |a cenvocatoria de} presente evento de
licitacion,

Acta de Aceptacidn de Servicios

Mi representada entiende que una ver autorizade el Informe de Operacién
mensual por parte dal INSTITUTO se firmarad una Acta de Aceptacién de los
Servicios dej periodo vencido.

8. Memoria Técnica

Mi representada en caso de resultar ganador del presente evento de licitacion
generara  una  memoria tecnica  sobre  jog trabajos de implementacién
desarrollados al Inicio y al final dej contrato.

La memoria técnjca entregada al inicio contendra, de
Iimitativa, los siguientes procedimientos:

g
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- Instalacién de consola central,

- Instalacion de consola en Delegaciones.
- Instalacién y despliegue de agentes

- Diagramas

- Respaldos vy restauraciones

- Configuracién de inventarios

- Configuracién de despliegue de instalacién de aplicaciones

- Configuracién de despiiegue de actualizaciones de aplicaciones
- Configuracién de blogueo de aplicaciones :

- Configuracién de control remoto dej equipo

- Configuracién de alarmas

- Configuracién de reportes

- Configuracién de blogueo v cifrado de puertos

Lic. VierorDawiel Tena Simehes )
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1. OBJETIVO DEL DOCUMENTO

Realizar las acciones necesarias para aportar los insumos requeridos por las
unidades responsables compeientes para la adquisicion de bienes o la
contratacién de servicios de TIC.

2. OBJETIVO DEL PROYECTO

Dar continuidad al proyecto de administracién y prevencion de riesgos para los
equipos de computo propiedad del Instituto, en sus diferentes modalidades y
perfiles {(cOmputo- de escritorio, servidores y computo portatil), que se
encuentran en operacion en las diferentes localidades a Nivel Nacional. Lo
anterior con base en actualizacidn de licenciamiento con el que ya cuenta el
instituto, adquisicidn de licencias nuevas, suministro de equipamiento en
esquema de servicio y los servicios profesionales necesarios para la
instalacién, implementacion, puesta en marcha, soporte técnico y operacién de
la herramienta. '

DESCRIPCION DEL SERVICIO

El Institutc requiere de una solucién integral que incluya; renovar el
mantenimiento de las licencias con las que actualmente cuenta, nuevas
licencias LANDesk del tipo perpetuo, suministro de equipamiento en esquema
de servicic para soportar la solucién, asi como los servicios profesionales
necesarios para la implementacién de la herramienta, su configuracion y
puesta en marcha, considerando la instalacién del licenciamiento para un
aproximado inicial de 105 mil equipos de computo distribuidos a nivel nacional.

La solucibn debe comprender también los servicios necesarios para la
operacion y administracién de la herramienta que le permitan al Instituto la

Administracién de Hardware y Software de los equipos de computo; entre las

principales tareas del licitante ganador seran las de obtener inventarios de
hardware y software, monitoreoc de licencias, manejo de distribucion de
software, control y resoluciéon de problemas remotos, bloqueo de aplicaciones
no permitidas, entre otras tareas que son definidas en el presente anexo.

Para todo lo anterior, el Licitante Ganador debera contemplar la mtegracxon de
la infraestructura necesaria para la implantacion y opere ;
incluya; el hardware, software, herramientas, person

R T
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para cumplir con los niveles de servicio requeridos por el Instituto definidos en
las presentes bases.

La operacion de la herramienta serd asignada al personal del licitante ganador,
de tal manera que se deberan incluir los recursos técnicos y materiales, en
aplicaciones o herramientas necesarias para generar los reportes y
documentacion con el fin de que el Instituto pueda evaluar la calidad de los
servicios prestados conforme a los niveles de servicio solicitados.

La vigencia del servicio sera a partir del inicio de los servicios y hasta el 31 de
diciembre del afio 2011.

. ANTECEDENTES

El instituto cuenta con una base instalada de equipo de computo de escritorio
gque asciende a aproximadamente mas de 127 mil equipos de diversas marcas
y modelos, ademas de mas de 2000 servidores Windows, lo que da un total
aproximado de 129,000 equipos; inversiéh que ha realizado en los Gltimos 6
aftos y que permite su operacion diaria.

Tabla A: Equipos por Delegacidn {(Equipos de escritorio y portatiles)

TN, . S L S P S DR TR
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El Instituto cuenta con 22,000 licencias de la version 8.80.0.249 y 62,199 de la
version 2.00.0.473 Services Pack 2; lo que suma un iotal de 84,199 licencias.
Por lo que se requiere de adquirir 20,801 licencias para llegar a 105,000
equipos licenciados. Los otros 24,000 equipos restantes no son considerados
para este proceso.

Actualmente la operacion de la herramienta y las tareas de administracién, son
generadas por personal propio del Instituto.

E! licitante deberd integrar a la solucidn ofertada, el licenciamienio antes
mencionado propiedad del instituto, con base en los siguientes puntos:

Renovar el licenciamiento de 22,000 licencias con las que cuenta el
Instituto, éste debera cubrir a partir de la firma del contrato y hasta el

31 de diciembre de 2012.
Renovar el licenciamiento de fas 62,199 licenc}
el Instituto a partir del 1 de enero de 2012 y hé

de 2012
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o Adquirir licenciamiento perpetuo para 20,801 licencias adicionales,
éste debera cubrir a partir de la firma dei contrato y hasta el 31 de
diciembre de 2012.

e Todas las licencias deberan quedar con la version Landesk 9.0 para
los modulos Landesk Management Suite y Landesk Security Suite.

e Todas las licencias deberan contar con derecho a actualizaciones.

Es importante mencionar que los servicios solicitados deberan tener una vigencia
al 31 de diciembre de 2011, no obstante la vigencia del licenciamiento debera
tener una vigencia al 31 de diciembre de 2012. Lo anterior en el entendido de gue
los fabricantes de software otorgan al menos 12 meses a la aplicacién de software
con respecto a derecho a actualizaciones, descargas por Web de la pagina del
fabricante, entre otros, y los cuales ya nada tienen que ver con los servicios que
ofrezca el licitante ganador.

g. Perfil del Licitante

Se requiere que el licitante acredite su experiencia en servicios similares
adjuntando a su Propuesta Técnica lo siguiente:

» Escrito del fabricante en el que se manifieste bajo protesta de
decir verdad, que el licitante es distribuidor autorizado del
producto Landesk y que éste cuenta con la experiencia para
implementar y dar soporte técnico a esta herramienta.

» Escrito del licitante donde se compruebe su experiencia en la
prestacién de servicios similares (Licenciamiento y Servicios)
con alcance y cobertura nacional, a través de la presentacion
de una copia simple de al menos un contrato de licenciamiento
y servicios de por lo menos 20,000 licencias (agentes) y que
haya estado vigente durante los Ultimos 12 meses previos a la
publicacién de las presentes bases.

» El Licitante debera presentar una carta en Original del cliente
presentado, que indique que el servicio prestado por el Licitante
cumplié o cumple con la calidad y los estandares solicitados en
los respectivos contratos. Dicha carta deber& estar firmada por
el Titular del Area de Informatica o bien por los Representantes
Legales de los clientes. Indicando Nombre, Cargo, Direccion,
Teléfono y Correo Electrénico.

» Debera presentar su Curriculum Vitae en papel
desglosando de forma breve su experiencia.

> El licitante debera presentar un esgritp fi
legal del fabricante de la Herramie_j?
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solucién, donde manifieste que el personal propuesto por el licitante
cuenta con la capacidad técnica y las certificaciones necesarias
para el soporte técnico y para el uso de las herramientas
centralizadas.

El Instituto en cualquier momento podra corroborar la autenticidad de toda
aquella informacién presentada por el licitante y en todo caso, la falta de algun
requisito de informacién solicitado serd motivo de descalificacion.

6. Detalle de los Servicios Requeridos

6.1.Inicio del Servicic :
E! Licitante Ganador debera de contemplar dentro de su propuesta todo lo
necesario para que el servicio pueda operar en su totalidad.

6.2. Plan de implementaciéon

El licitante ganador debera entregar al Instituto un Plan de Implementacion en
un plazo maximo de 5 dias naturales después del inicio del contrato, el
personal responsable del INSTITUTO deberd de aprobar y validar el plan de
implementacidn, para lo cual contara con 2 dias naturales para comunicar el
visto bueno del Plan. Este podra ser modificado de acuerdo a las necesidades
del INSTITUTO, previo acuerdo con el licitante ganador, dicho plan debe
contemplar por lo menos lo siguiente:
# Ingenieria y topologia de la solucidn
» Consideraciones de hardware necesarias para la instalacion de
fa aplicacién.
e Requerimientos de conectividad y comunicacion necesarios para
la instalacion de la aplicacion en SITE de manera centralizada.
« Configuracion y puesta a punto de la herramienta en servidores.
e Despliegue de agente de administracién a los equipos de
computo,

Tabla B. El Plan de implementacién deberd de considerar los siguientes plazos
maximos, posteriores al inicio del contrato:

Entrega de Plan de Implementacion
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Autorizacién del plan de 2 dias naturales posteriores a la 7 dias naturales
implemeniacién recepcion del Plan de

Implementacion
Instalacion, configuracion, conexidn y | 10 dias naturales posteriores a la 17 dias naturales
puesta en marcha de servidores de autorizacion del Plan de
aplicaciones y de las consolas de implementacién
administracion
integracién, instalacion y despliegue | 13 dias naturales posteriores a la 30 dias naturales
de las 84,199 licencias que son Instalacion, configuracion y puesta
propiedad dei Instituto y de las en operacion de servidores y de la

20,801 licencia nuevas; ambas en su | consola de administracion
Uitima versién. Se deberdn poder
visualizar en las consolas de
administracion del licitante ganador,

6.3.Consideraciones para ia Implementacién

ENNSTITUTO requiere que la Herramienta del Software sea capaz de administrar
y prevenir riesgos para los equipos de computo propiedad del instituto de forma
centralizada, es decir, la consola Unica de Administraciéon debera de radicar en el
Site que se encuentra en el Centro Nacional de Tecnologias de la Informacién del
IMSS (CENATI) a Nivel Central, sin embargo, el Licitante dependiendo de las
funcionalidades y requerimientos de la herramienta podra agregar el Hardware
necesario en las diferentes localidades (nodos) del Instituto a Nivel Nacional para

cumplir con los requerimientos minimos necesarios descritos en las presentes
bases de Licitacion.

Las tareas y trabajos requeridos durante la vigencia del servicio para la operacion
y administracién de la solucion dependeran de los requerimientos y demandas de
informacién del personal responsable del drea de informéatica a Nivel Central y de
los Coordinadores Delegacionales de Informatica (CDI'S), por tal motivo el
Licitante debera de considerar que a pesar de requerirse una consola tnica de
administracién, deberd de contemplar desde los frabajos de la etapa de
Implementacion, el Hardware y/o Software necesario para cumplir con dichos
requerimientos. Por lo cual el Licitante Ganador debera de aprovisionar todo el
Hardware dedicado como; Servidores, UPS, entre ofros v el Software adicional
requerido como lo es; Sistemas Operativos, Antivirus, entre otros y cualquier
dispositivo o herramientas necesarios para la operacion de la solucion ofertada,
esta instalacién podra ser centralizada o distribuida de acuerdo a las necesidades
del Licitante, previa autorizacion del instituto.

El licitante debera considerar la tabla D para suministigr Bggre
soporte de la aplicacién. Se deberad de considerar al

para el
oRpor cada
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Nedo Requerido (Regiones) y los Ingenieros propuestos deberan administrar y
operar los nodos para las Delegaciones que correspondan, tomando como base
esta misma tabla.

El Instituto unicamente proporcionara, los espacios necesarios para la instalacion
de la infraestructura aprovisionada por el licitante y la comunicacién mediante la
red privada institucional, en ningiin momento el licitante debera contemplar como
parte de su oferta que el Instituto determinara el equipamiento para la operacién
de la solucion.

Como una medida de identificar la topologia y necesidades para la
implementacion y puesta en operacion de la solucion requerida, el licitante debera
de integrar como parte de su propuesta técnica, la ingenieria y topologia sugerida,
misma en donde deberd de identificar cada uno de los componentes necesarios
como se describié en el parrafo anterior.

6.4.0peracidn, Administracién y Soporte Técnico de la Herramienta

El licitante ganador serd responsable de la operaciébn de la herramienta,
entendiéndose por operacién, las tareas que le permitan al Instituto coadyuvar
para mantener una plataforma estable, actualizada y escalable que habilite el
buen desempefio del equipo de cdmputo, mediante tareas peribdicas que se
brindarén durante toda la vigencia del servicio, tareas planeadas basadas en
requerimientos emergentes a solicitud de los responsables de la Division de
Soporte Técnico y Seguridad Informatica a Nivel Central y por los Coordinadores
Delegacionales de Informatica en los estados, asi como también las tareas de
mision critica, resultantes de necesidades prioritarias imprevistas.

Tabla C. Clasificacién de los Servicios por tipo de Tareas

Alerta  de nuevos
parches de severidad
alfa, critica y service

Envio de alertas via email cuando se encuentren en los equipos
administrados, parches definidos por et fabricante como de severidad
alta, critica y service pack

Por
evento

pack {fabricantes) ]
Al liberarse nuevos parches se genera autornéticamente la tarea de
R reparacion en un grupo de prueba y se recibe notificacion del éxito o
D“Phe%“e fracaso de la tarea de remediactén en el grupo de prucha.
automatizado de A
parches (no | 5 los administradores autorizan, s¢ genera automaticamente 1a tarea solicitud
Windows). de remediacidn en todo ef universo de eguipos administrados v la

respectiva notificacidn de éxito o fracase de la tarea de remediacién.
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i

Mantenimienio de | Se mantendran los inventarios actualizados
mventarios Mensual
actualizados
Elabaracion de ; Se generaran los repertes de los inventarios de hardware y software
reportes de inventario | correspondientes y se enviardn a los administradores designados.
actualizado Mensual
Inventsrio de datos | A solicifud del instituto se generard un formutario para captura de
personalizados datos personatizados por parte de los usuarios de los eguipos A solicitad
administrados y dicha mformacion sera integrada al inventario de
hardware, software v segusidad de los equipos administrados.
Reportes de cambios | Se generaran los reportes de los inventarios que han sufrido cambios
en inventario en componentes seleccionados (RAM total, CPU, nombre de equipo,
dominio, nlimero de serie de monitor, entre otyos) y se enviaran a los | Mensual
administradores designados.

Montitoreo

Se  manten

aplicaciones utilizadas por los equipos administrados Mensnat

utilizadas

Elaboracién de | Se generardn kos reportes de las aplicactones instaladas y utilizadas

reportes de | por los equipos administrados y se enviardn a los administradores

aplicaciones designados. Mensual

utilizadas

Blogueo e | Derivado de los repories de las aplicaciones instaladas y utilizadas

aplicaciones no | por los egquipos administrados, los adminisiradores designados

avtorizadas indicarén que aplicaciongs deberdn bloquearse ¥ en gué equipos A solicitud
debers realizarse (todos los equipos o grupos de equipos)

Reporte de intento de § Se generara un reporte de log intentos de uso de las aplicaciones ya

uso de apHeaciones | blogueadas, asi como los equipos que han intentade ejecutar dichas

no auiorizadas aplicaciones. El reporte se enbregard a los administradores| Mensual
correspondientes,

e o
Bloqueo de unidades
de  almacenamiento
removibles (usb,

fectura) a medios de dispositive removibles como unidades ugh,
floppy y cd/dvd en los equipos designados por ¢l instituto. g N

i

o

P STt I

se blogueard e scceso total o parcial (solo

LA - P SIS

et i N
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floppy. cd/dvd)

La politica deberd ser persisiente mcluso si el equipo administrado es
refirado de lared

Cifrado de umdades
de  almacenamienio
removibles ush

A solicitod del instituto se implementard vna politica de cifrado para
el uso de unidades de almacenamiento removibles usb en los equipos

designados por ¢l instituto. ..
B » A sohciiud

La poelitica debera ser persistente incluso i el equipo administrado es
retivado de tared

Blogueo de puerios
de ¢fs v dispositivos
conectados (usb,
firewsre,  biuetooth,
serial, paralelo, entre
oiros)

A solicitud del instituto se implementara yna politica de bloqueo de
use de dispositivos usb {(scanner, pda’s, blackberry, umpresoras,
teclado y mouse, lectores de huella digital} y puertos de e/s (serial,
paralelo, firewire, bluetooth, entre otros) A solicimd
La politica debera ser persistenie incluso si el equipo administrado es
retirado de lared

Reportes de equipos
con  politicas  de
bloqueo de puertos
efs ylo blogueo de
uso de dispositives

Se generara un reporte de los equipos que cuentan con politicas de
blogueo de puertos ¢/s v/o bloqueo de vso de dispositivos. El reporte

se entregara a los administradores correspondientes.
Mensual

i SaEhy

Distribucién de | A solicitud del institeto se distribuirén aplicaciones a los equipos
aplicaciones adminisirados designados, para lo cual s¢ elaborard un plan de A solicimd
trabajo.

Uso de los recursos | Use de multidifusion: los paguetes de sofiware a implementar

de red y | deberdn ser copiados a los equipos administrados en las subredes

consideraciones para | utilizando e} protocolo de multidifusion con el objetivo de minimizar

las tareas de | 1a cantidad de equipos por subred copiando los paguetes de software A solicitud
distribucion de | de manera simultdnez ¥y minimizando el ancho de banda en los

aplicaciones enlaces WAN y LAN necesario para distribuir Jas aplicaciones.

Pescarga a nivel local (LAN peer-to-peer): los equipos
administrados en cada subred deberan copiar los paguetes de
software desde la cache focal de los equipos dentro de la misma
subred, minimizande el ancho de banda en los enlaces LAN
necesario para distribuir las aplicaciones,

Verificacion a nivel de byles durante el proceso de copiz y reinicio
de la descarga parcial: la copia de los paquetes de software a
distribuir deber4 realizarse con verificacion a nivel de bytes para que
en casc de interrupeitn de dicho proceso de copia, este Gltimo sea
reiniciado desde el punto de interrupcion.
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Politica de retencion de paquetes en cache en 1as subredes: se debera
definir un tiempeo de vida necesario y suficienie en cache de las
subredes para el paquete de software a instalar. Dicho tiempo deberd
ser suficientemente amplio para poder realizar Ja instalacion exitosa
en por 1o menos un 90% de los equipos administrados por cada
subred sin ja necesidad de reenviar ¢l paguete de software a mas dei
10% de los equipos faltantes por realizar la 1area de distribucion de
software. Una vez excedido el tiempo de vida definido, el paguete de
soffware deberd ser eliminade auiommdticamente de la cache en las
subredes.

Ancho de banda méximo a utilizar: no se deberd exceder en ningin
momento del 30% del ancho de banda disponible en los enlaces
WAN o LAN.

Uso de capacidades “wake on lan”: las tareas de distribucién de
aplicaciones deberfn ser capaces de utilizar las capacidades “wake
on lan” presentes y activas en los equipos administirados para que
dichas tareas sean realizadas preferentemente cn horario nocturno,
regresando al estado anterior de emergia (apagado) los equipos
administrados.

Reportes de { Se generard un reporte de las diferentes tarcas de distribucién de
distribucion de | aphicaciones donde se incluyan los equipos destinados a instalar las A solicitud
aphicaciones aplicaciones y el resultado de dichas tarcas en cada uno de los ’

equipes.

Generacitn de | A solicitud del instituto se generarn repostes para funciones criticas

reportes especificos | como auditorias de seguridad, estado de actualizaciones, entre otros., A solicitud
confande con una ventana méxima de 24 horas para generar el
reporte en cuestion.

Generacion de | A solicitnd del instituto se generaran reportes de inventarios para

Fepories de | todos los dispositives administrados en una venlana méaxima de 48

inventarios bajo | horas, A solicitud

demanda

Generacion de|Pe manera permanenle, s¢ generaran reportes  sobre  los

reportes programados [ requerimientos de !a herramienta expuesios en el anexo téonico. A salicitud

Dichos reportes podran ser entre otros, Jos siguientes:

Reportes de inventario de hardware v software: lista de aplicaciones
presentes ¢n agregar o quitar programas, informacion del bios,
informacién de sistema operativo y service pack, equipos ¢jecutando
un servicio especifico, usuvarios de dominio, lista de hotfixes
instalados en los equipos, lista de direcciones 1P, lista de fabricantes
de los equipos, informacidn de memoria instalada en los equipos,
Iista de mimeros de serie de los equipos, entre otros

Repories de anditoria de control remoto: lista historica de aceiones
reatizadas en todos los eguipos, detalie de acciones realiza
equipo y por operador; entre otros E

5
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Reportes de dispositivos no administrados: lisia de todos los actives
descubierios en la red por tipo de dispositive (computadora,
infracstructwra, impresoras, entre ofros), lista de dispositivos
descubiertos mediante trafico arp {con firewall activado}, entre otros

Reportes del estado del servicio de proteccidn del agente de
administracion en fos equipos adminisirados.

Reportes de tarcas de implementacidn de software y sistema
operative: estado de las tareas por tipo de métedo de implementacion
(canajizacion, polftica, colocacién en caché remota); estado de las
tareas de implementacidn de sistema operativo, entre otros.

Reportes sobre ia administracién de seguridad en jos equipos: lista
de vuinerabilidades detectadas, reparadas y no reparadas; por equipo
o gpo de equipos, por fecha, por ubicacién en infraestructura de
directorio activo o ldap; lista de aplicaciones blogueadas por
ubicacién en infraestructura de directorio activo ¢ Idap; entre otros

Generacion

de.

A sclicitad del instituto se generarin respaldos de la configuracion

respaldos especificos

respaldos de la solucidon ofertada y de los datos contenides. El medio de Mensual
programados entrega se definird con el licitante ganador y dependera del tamaio

de jos respaidos
Generacion de

A solicitud del mstiiuto se generaran respaldos de ta configuracitn
de la solucidn ofertada y de los datog contenidos. El medio de

entrega se definira con ¢l licitante ganador y dependera del tamafto
de los respaldos

A solicitud

La informacion presentada en esta tabla es referencial y podré adecuarse a
necesidad del INSTITUTO.

Los repories

generados deberan ser entregados a los administradores
correspondientes, con copia al administrador en Nivel Central del INSTITUTO, en
los siguientes formatos de archivo:

o Adobe Acrobat (PDF)

o Microsoft Word (Doc)

o  Microsoft Excel (XLS)

e Pagina Web (HTM)

e Formato enriquecido (RTF)
Archivo separado por comas (CSV)

Adicionalmente el proveedor serd responsable de la Administracion de ia
herramienta de software y la infraestructura provista por el mismo, para el 6ptimo
funcionamiento de la solucién, entendiéndose por administracién, las tareas
propias de configuracién, seguridad informatica, control y gestién de todos y cada

délheran de

uno de los componentes proporcionados por el licitante,
ejecutarse desde el inicio del contrato y hasta la finalizac
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De manera paralela, desde el inicio del contrato, el licitante ganador sera
responsable de mantener fisica y légicamente la herramienta de software y la
infraestructura proporcionada para dar el servicio en condiciones optimas de
operacion para cumplir con los niveles de servicio y la disponibilidad de Ia
solucion, en el entendido que el proveedor es responsable del soporte técnico de
la misma.

6.5. Horario de Operacién

El horario de servicio o de atencién que proporcionara el Proveedor sera:

10 HORAS (DE 09:00 A 19:00 HORAS DE LUNES A
VIERNES)

En caso de presentarse un incidente o la atencion de un requerimiento con el uso
de la herramienta de administracion y prevencién de riegos y que éstos ditimos no
pudieran solventarse durante el horario de cobertura normal del servicio, el
personal del licitante ganador debera continuar con la atencién del requerimiento
y/o la resolucién del incidente, sin cargo adicional para el INSTITUTO.

Asimismo el personal técnico del licitante ganador se obliga a permanecer en las
instalaciones del INSTITUTO el tiempo necesario después de la resolucion del
incidente a fin de verificar ia correcta operacién de la solucion.

6.6.Personal

El Licitante debera considerar en su propuesta técnica y econdmica incorporar al
siguiente personal minimo solicitado por el Instituto:

Un Lider de Proyecto, para coordinar la implementacién, administracion y
operacién de la solucién completa, éste debera brindar sus servicios desde
el inicio del contrato hasta la conclusién del mismo, para lo cual debera
presentar la siguiente documentacion para corroborar la capacidad
conocimiento y experiencia del personal propuesto:

e Cédula profesional o Titulo Profesional
e Curriculum VITAE que demuestre la experiencia en proyectos
similares.

Dentro de las funciones principales que debera desempefar son:
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« Disefiar, presentar y acordar en coordimacion con el Instituto el
Plan de Implementacién conforme a los requerimientos
establecidos en las presentes bases.

« Coordinar y gestionar la adecuada ejecucion del Plan de
Implementacion.

=  Administrar el Sistema de Conirol de Cambios del plan de
implementacién.

e Dirigir los recursos humanos y técnicos necesarios para el
cumplimiento de Ios niveles de servicio necesarios para la 6ptima
operacion.

o Coordinar, presentar y acordar la documentacion necesaria para
la demostracion del servicio; la facturacién, los entregables, los
niveles de servicio y 10s reportes que el instituto requiera.

¢ Responsable de la interface de comunicacién entre el Instituto y
el licitante ganador.

Por otra parte, el licitante deberad de asignar el personal necesario para
cumplir con los niveles de servicio requeridos en el presente anexo, tales
Como son:

+ Personal técnico calificado para la atencién de Soporte Técnico,
independientemente de que el licitante deberad de contar con la
cantidad necesaria de personal para cumplir con ios niveles de
servicio establecidos en las presentes bases, el Instituto requiere
de al menos 12 técnicos dedicados al servicio en el horario de
atencion previamente establecido.

= De manera enunciativa mas no limitativa los Ingenieros deberan:

o Presentar Cédula profesional o Titulo Profesional.

o Presentar curriculum Vitae.

o Cerificade © constancia de participacién del curso
Deploying IT Systems with LANDesk Manhagement Suite o
del curso Managing T Systems with LANDesk
Management Suite o carla del Fabricante avalando al
personal Técnico con los conocimientos necesarios para
realizar las tareas de Soporte Técnico.

El licitante debera de contemplar asignar el personal necesario para
cumplir con los niveles de servicio regueridos en el presente anexo,
tales como son:
e Personal técnico calificado para la operacibn de la
Herramienta propuesta. o B IEBLS g%
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e Personal necesario para la Instalacion, Implementaciéon vy
Despliegue.

£l Licitante tendra ia libertad de definir la ciudad en donde radicara el
Ingeniero de servicio que brindara las tareas de servicio y soporte
técnico, siempre y cuando obedezca a la estructura presentada por
region.

Los Ingenieros deberan tener comunicacidn constante con la Division de
Soporte Técnico y Seguridad Informatica y la Coordinacién Delegacional de
Informatica correspondiente a la ciudad seleccionada. Para lo anterior el
Institutc  proporcionara espacio fisico, silla, escritorio y nodo de
comunicaciones.

Los Ingenieros deberan presentarse a la Divisidn de Soporte Técnico y
Seguridad Informatica en un plazo no mayor a 2 dias naturales después del
inicio del contrato. En caso contrario, se aplicaran las penas
convencionales y/o deducciones correspondientes.

En caso de gque el licitante ganador establezca una plantilla de personas
diferente para la instalacién de los servidores, los Ingenieros propuestos
para la administracién y operacién del servicio podran presentarse en un
plazo no mayor a 30 dias naturales después de iniciado el contrato, es
decir, posterior a los trabajos de instalacién, configuracion y puesta en
operacién de los servidores y las consoclas de administracién de la solucién
ofertada.

el )
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Tabla

D. Distribucion de los ingenieros se estima de la sigui
e R e e

e

ente forma:
B

143,582
O Prarts Magdalena de las Salions 24| 5,855
13,005
Mived Central Ciudad de Mexito €78} &,338
CENTAD Gurterrars Acapulea 101 2281
8,125
ED™ Qriente Puuralpan 1uR] B,6GS
EDME Ponlente Tetoch 52| 3975
[Y—— Cuermavaca 7i] 1,319 &5
Querétara Cusrdoare izof 1900
SUR Campeche Campeche F2! 1,024
Chiapas Tapachula T2} 2,157
Hictatsir Fachuca Fs| 1832 11.0m2
Dimaca Cmeca 144] 2,000
Puebla Puebis 158] =587
Quintans Roo CneTems g4 z420
Tabasso Aiikate o 50| 1,28
Fimxcota Traxcaks ER a55
13,016
Weradcir MNorTe datapa z1z] 3687
Waracruz Sur Ocizana ssl 2782
Aatie ] Mrérida +57 L,672
Lo ‘Baja Lath hiorte £ ! 145] 3,719
‘Baja Califorsia Sur 1a P ae| 1,019
9,835
Cotirms. Cotima To| 1,0ad
GuanajueTe Lodn 151} 2,697
Sulisca Susdutalara Zi4| 3,30%
. 8,519
FiChoacan Morelia 401 2,383
Nayarit Tepic 8] 2,397
13,776
Stralos Crlincdn 2O%] 2,088
Sanors C. Oregdn 197} 3,816
LPEE Aguascalienres Agsascalionres 51| 1,364
Chihumhua Chitushua agy| 5,509 12,084
Coarmita Sattifio 7B 5,657
Durango Darrango 73| 2,160
Zacatecas Zacatecas azl| 1.8
18,585
Sen Luis Potasi | San Luts Pavost a2y 2,211
TamauhRpas G, Victosia 150} 4478
Neuawc Laon Monremey 135) 8,154

La tabla anterior muestra un numero mayor de nodos al solicitado, ef
licitante ganador deberan hacer ias adecuaciones para distribuir los 1§

C G
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6.7.Sistema de Atencidn de Solicitudes de Servicios

Con el fin de garantizar la oportuna atencion del servicio requerido en las
presenies bases de licitacion, el INSTITUTO requiere que la solucidon ofertada por
el Licitante cuente con una pagina web para realizar registro y control de las
solicitudes de servicio.

El procedimiento para dar cumplimiento a una solicitud de servicio, debe de incluir
como minimo los siguienies elementos:

Registro de Solicitud dentro de la Pagina Web.
Asignacion de personal para la atencién.
Atencion de la solicitud.

Solucién y documentacion.

aooTe

kb procedimiento establecido por el Licitante, para cumplir con los puntos antes
descritos, podra ser modificado de comtn acuerde en funcién de las necesidades
del Instifuto.

El Licitante proporcionara al Instituto la pagina web y los accesos para el registro
de las solicitudes, asi como para consultar el estatus de las mismas, en un plazo
no mayor a 5 dias habiles después del inicio del contrato. Se requiere como
minimo un acceso via web por cada una de las Coordinaciones Delegacionales de
Informatica asi como para la Division de Soporte Técnico y Seguridad Informatica
a Nivel Central.

La Pagina Web se hospedard en las instalaciones del Licitante Ganador quien
tendra la obligacién de aprovisionar el servicio durante la vigencia de servicio, con
una disponibilidad de 7 x 24 de acuerdo al nivel de servicio solicitado.

6.8. Transferencia de Conocimiento

El Licitante ganador debera proporcionar la transferencia de conocimiento para 4
personas del INSTITUTO, para los siguientes temas

e Getting Started with LANDesk Solutions
e Managing IT Systems with LANDesk Management Suite
¢ Endpoint Security Using LANDesk Security Suite

El personal que imparta la transferencia de conocAi
en el uso de ias herramientas del fabricante.

e s S
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El Licitante ganador debera impartir, posterior a la implementacién de la solucion,
un taller de transferencia de conocimiento, cuyo objetivo serad el de brindar el
conocimiento a los administradores del INSTITUTO en el uso de la herramienta
propuesta.

Los transferencia de conocimiento deberan ser impartida en las instalaciones del
INSTITUTO a nivel central.

El personal, las fechas y horarios seran otorgados por el INSTITUTO al Licitante
Ganador, estos deberan impartirse durante la vigencia del servicio.

7. Aceptacién de los Servicios

7.1.Etapa de Implementacién

Por cada una de las etapas definidas en el Plan de Implementacion, el
Proveedor deberd entregar al INSTITUTO un Informe de Término que
debera ser acompanado de la documentacion necesaria para comprobar la
conclusion de las tareas realizadas, y sera autorizado por la Divisién de
Soporte Técnico y Seguridad Informatica a Nivel Central y en su caso
determinar las deducciones o penalizaciones a las que se haga acreedor el
licitante ganadeor.

7.2.Durante la Operacion

El Proveedor debera entregar al INSTITUTO de manera mensual un
informe de QOperacién, que incluya las diferentes tareas generadas en el
periodo, ya sean estas periddicas, planeadas y/o de mision critica, mismas
que deberan ser acompafiadas de la documentacion necesaria para
comprobar el cierre de éstas, el informe sera autorizado por la Divisién de
Soporte Técnico y Seguridad Informéatica a Nivel Central, previa validacion
de aquellas tareas que hayan sido solicitadas por las diferentes
Coordinaciones Delegacionales de Informatica y en su caso determinar las
deducciones o penalizaciones a las que se haga acreedor el Proveedor.
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Acta de Aceptacion de Servicios

Una vez autorizade el informe de Operacién mensual por parte del
INSTITUTO se debera firmar una Acta de Aceptacién de los Servicios del
periodo vencido.

8. Memoria Técnica

El licitante ganador deberd generar una memoria técnica sobre los trabajos de
implementacién desarrollados al inicio y al final del contratfo.

La memoria {écnica entregada al inicio debera contener, de manera enunciativa
mas no limitativa, los siguientes procedimientos:

- Instalacién de consola central.

- Instalacion de consola en Delegaciones.

- Instalacién y despliegue de agentes

- Diagramas

- Respaldos y restauraciones

- Configuracion de inventarios

- Configuracion de despliegue de instalacion de aplicaciones
- Configuracion de despliegue de actualizaciones de aplicaciones
- Configuracién de bloqueo de aplicaciones

- Configuraciéon de control remoto del equipo

- Configuracién de alarmas

- Configuracion de reportes

- Configuracién de bloqueo y cifrado de puertos

La memoria técnica entregada al final del contrato contener como base todo lo
referido a la entrega al inicio del contrato, ademas de reflejar cualquier
moedificacién o adecuacién gue se haya hecho sobre la solucion ofertada durante
la vigencia del servicio.
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Meéxico D.F. 29 de Noviembre de} 2011

Www.grups Taltes.commy

Punto 6.3.
ANEXO NUMERO 9 (N}JEVE)
PROPOSICION ECONOMICA

INSTITUTO MEXICANG DEL SEGURO SOCIAL
PRESENTE

La empresa Grupo Uno Alta Tecnologia en Proyectos e Instalaciones; S.A. de C.V,

por medio de su representante Lic, Victor Daniel Tena Sanchez, presenta la siguiente
propuesta econdmica:

LICITACION: LA-019GYRD40-T90-201 1 _ FECHA: 29 noviembre 2011
NOMBRE O RAZON SOCIAL
DEL LICITANTE Grupo Uno Alta Tecnologia en Proyectos e instalaciones, S.A. de C.v.
Parque Maria Luisa No.34-3 Colonia: Industrial Gustavo A. Madero Codigo
DOMICILIO postal: 07800, México, Distrito Federal N
R.F.C. GUA-960813-MS5
TELEFONO Y FAX Teléfonos: 4336-0805 Fax: 4336-0805 N
| CORREQ ELECTRONICO daniel. tena@grupoialtec.com. mx. _
| PARTIDA UNICA ' N
Pda Concepto. Cantidad Precio Unitario Subtotai
LICENCIAMIENTO 1 $2,640,619,32 $2,640,619.32
1 L $260,754.16] . $260,754.156
SERVICIO MENSUAL ‘
SUBTOTAL $2,901,373.48
' IVA $464,219,76
TOTAL $3,365,593.24

(Importe total con IVA: Tres millones trescientos sesenta Y cinco mil
quinientos noventa y tres dolares americanos 24/ 100)_7

LOS precios que sé presentan son fijos durante la vigencia del C‘AN xg§entraﬁ en \

dolares americanos y tienen el I.V.A, desglosado. .
e

&
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Lic. Victor Daniel Tena Sind s @ i
Grupe Uno Alta Teenologia en Proyectos ¢ Justalaciones, $.A., de C.V,
R } fad o
Representante Legal
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> 300M Microsoft




INSTITUTO MEXICANO DEL SEGURO SOGIAL
DIRECCION DE ADMINISTRACION Y EVALUACION DE DELEGACIONES
UNIDAD DE ADMINISTRACION
COORDINACION DE ADQUISICION DE BIENES Y CONTRATACION DE SERVICIOS
COORDINACION TECNICA DE ADQUISICION DE BIENES DE INVERSION Y ACTIVOS
DIVISION DE EQUIPO Y MOBILIARIO ADMINISTRATIVO Y DE TRANSPORTE

ACTA CORRESPONDIENTE AL ACTO DE COMUNICACION DE FALLO DE LA LICITACION PUBLICA
INTERNACIONAL BAJO LOS TRATADOS DE LIBRE COMERCIO ELECTRONICA No. LA-018GYR040-

T90-2011, PARA LA CONTRATACION DE LOS SERVICIOS DE ADMINISTRACION Y PREVENCION DE
RIESGOS EN ACTIVOS Ti PARA EL 2011".

EN LA CIUDAD DE MEXICO, DISTRITO FEDERAL, SIENDO LAS DIECISIETE HORAS DEL DiA CINCO
DE DICIEMBRE DOS MIL ONCE, SE REUNIERON EN LA COORDINACION TECNICA DE ADQUISICION
DE BIENES DE INVERSION Y ACTIVOS, SITO EN LA CALLE DE DURANGO No. 291, ONCEAVO PISO,
COLONIA ROMA NORTE, MEXICO, D.F., C.P. 06700, LOS SERVIDORES PUBLICOS QUE SE
MENCIONAN AL FINAL DE LA PRESENTE ACTA, PARA LLEVAR A CABO EL CORRESPONDIENTE
ACTO DE COMUNICACION DE FALLO DE LA LICITAC!ON PUBLICA INTERNACIONAL BAJO LOS
TRATADOS DE LIBRE COMERCIO ELECTRONICA No. LA-019GYR040- T90-2011, PARA LA

CONTRATACION DE LOS SERVICIOS DE ADMINISTRACION Y PREVENCION DE RIESGOS EN
ACTIVOS Tl PARA EL 2011". =

EN ESTA VIRTUD, EL PRESENTE ACTO DE COMUNICACION DE FALLO SE LLEVA A CABO DE
ACUERDO A LOS SIGUIENTES:

ANTECEDENTES

PRIMERO.- EL INSTITUTO MEXICANO DEL SEGURO SOCIAL, CON FUNDAMENTO EN LOS
ARTICULOS 134, DE LA CONSTiTUCiON POLITICA DE LOS ESTADOS UNIDOS MEXICANOS, 26
FRACCION 1, 26 BIS, FRACCION I, 28, FRACCION H a), 29, 30, 32, 33, 33 BIS, 34, 35, 36, Y 36 BIS DE LA
LEY DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO, ASI COMO EL 39,
42, 46 Y 48 DE SU REGLAMENTO, LAS POLITICAS, BASES Y LINEAMIENTOS EN MATERIA DE
ADQUISICIONES, ARRENDAMIENTOS Y F’RESTACION DE SERVICIOS, Y DEMAS DISPOSICIONES
APLICABLES EN LA MATERIA, CONVOCG A LAS EMPRESAS INTERESADAS EN PARTICIPAR EN LA
PRESENTE LICITACION PUBLICA INTERNACIONAL, MEDIANTE RESUMEN DE CONVOCATORIA No LA-
019GYR040-T90-2011 PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION Y EN EL SISTEMA
ELECTRONICO DE CONTRATACIONES GUBERNAMENTALES DE LA SECRETARIA DE LA FUNCION
PUBLICA (COMPRANET 5.0} EL DIA DIECISIETE DE NOVIEMBRE DE DOS MIL ONCE.

-DESARROLLO BEL EVENTO oo oo

PRIMERO.- DE CONFORMEDAD CON LO DISPUESTO EN EL NUMERAL 11, DE LA CONVOCATORIA
QUE RIGE EL PRESENTE PROCESO LICITATORIO, SIENDO LA HORA iNDICADA PARA EL INICIO DEL
PRESENTE ACTO, EL L.C.P. SERGIO SANTANA PUENTES, TITULAR DE LA DIVISION DE EQUIPO Y
MOBILIARIO - ADMINISTRATIVO Y DE TRANSPORTE -DE LA COORDINACION TECNICA DE
ADQUISICION DE BIENES DE INVERSION Y ACTIVOS DE ESTE: INSTITUTO, QUIEN PRESIDE ESTE

EVENTO, PROCEDIO A HACER LA PRESENTACION DE CADA UNO DE LOS SERVIDORES PUBLICOS
PRESENTES.

SEGUNDO.- CON FUNDAMENTO EN LO DISPUESTO EN EL ARTICULO 134 DE LA CONSTITUCION
POLITICA DE LOS ESTADOS UNIDOS MEXICANOS, LOS ARTICULOS 36, 36 BIS, Y 37 DE LA LEY DE

ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR P TEGRA A LA
PRESENTE ACTA EL RESULTADO DE LA EVALUACION TECNICA, EV]SEQN DE
SOPORTE TECNICO Y SEGURIDAD INFORMATICA DE LA COORD!NA ik &1 RACION DE
INFRAESTRUCTURA DEPENDIENTE DE LA. DIREGGH WOy DESARROLLO
TECNOLOGICO DE ESTE INSTITUTO, ENVIADA MEDIA‘@? ' .
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1* DE DICIEMBRE DE 2011, COMO ANEXO 1,

FALLO

PRIMERO.- CON FUNDAMENTO EN LO DISPUESTQ EN EL ARTICULO 134 DE LA CONSTITUCION
POLITICA DE LOS ESTADOS UNIDOS MEXICANOS, EN LOS ARTICULOS 36, 36 BIS, 37 Y 37 BISDE LA
LEY DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO, ASI COMO EL 51
DE SU REGLAMENTO, Y UNA VEZ ANALIZADAS LAS PROPUESTAS ECONOMiCAS DE LAS
EMPRESAS Y VERIFICANDO QUE LOS IMPORTES OFERTADOS SE ENCUENTRAN DENTRO DE LA
PARTIDA PRESUPUESTAL AUTORIZADA PARA LA PRESENTE LICITACICON, Y CON LA FINALIDAD DE
ASEGURAR LAS MEJORES CONDICIONES DISPONIBLES EN CUANTO A PRECIO, CALIDAD,

FINANCIAMIENTO, OPORTUNIDAD Y DEMAS CIRCUNSTANCIAS PERTINENTES PARA EL ESTADO SE
DETERMINA ADJUDICAR DE LA SIGUIENTE MANERA,;

GRUPO UNO ALTA

LICENCIAMIENTO 1 TECNOLOGIA EN | $2.640,619.32 | $2.640,619.32 | $2,640,619.32
UNICA PROYECTOS E

SERVICIO MENSUAL 1 g“iTé‘lE‘ACC{?NES $260,75416 | $260.754.16 $260,754.16

SEGUNDO.- SE INFORMA A LA EMPRESA SOLUCIONES TECNOLOGICAS ESPECIALIZADAS, S.A. DE
CV. QUE SU PROPUESTA ECONOMICA ENVIADA PARA EL PRESENTE PROCEDIMIENTO DE
LICITACION NO RESULTO GANADORA POR NO SER EL PRECIO MAS BAJO

CIERRE DEL ACTA

PRIMERO.- SE DIO LECTURA A SU CONTENIDO, CONCLUYENDOSE EL CIERRE DE LA MISMA A LAS
DIECISIETE HORAS..CON. CUARENTA-Y CINCO MINUTOS DEL DIA DE LA FECHA DE INICIO,
FIRMANDO AL MARGEN Y AL CALCE PARA LA DEBIDA CONSTANCIA Y EFECTOS .LEGALES

PROCEDENTES, EN TODAS Y CADA UNA DE SUS HOJAS, MISMA QUE SERA PUBLICADA EN EL
SISTEMA DE COMPRAS GUBERNAMENTALES COMPRANET 5.0

SEGUNDO.- DE CONFORMIDAD CON LO DISPUESTO EN EL ARTICULO 37 BIS DE LA LEY DE
ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO Y POR EL NUMERAL 11
DE LA CONVOCATORIA QUE RIGE EL PRESENTE PROCEDIMIENTO DE LICITACION, SE FIJARA UNA
COPIA DE LA PRESENTE ACTA, EN EL TABLERO DE COMUNICACION DE LA COORDINACION
TECNICA DE ADQUISICION DE BIENES DE INVERSION Y ACTIVOS, SIT ADO EN EL ONCEAVO PISO
DEL INMUEBLE UBICADO EN LA CALLE DE DURANGO No. 291 TE C.P. 06700,

MEXICO D.F., SIENDO DE LA EXCLUSIVA RESPONSABILIDAD;
HUBIEREN AS!STIDO ACUDIR A ENTERARSE DE SU CONTENIDO

oA

‘-am:
R
CIL
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TERCERO.- ASI MISMO SE LE INFORMA AL LICITANTE ADJUDICADO QUE LA FIRMA DEL
RESPECTIVO CONTRATO SERA DENTRO DE LOS 15 DIAS NATURALES POSTERIORES A LA FECHA
DE ESTE FALLC, EN LA DIVISION DE CONTRATOS , UBICADA EN LA CALLE DE DURANGO NO. 291,
10° PISC (ALA SINALOA), COL. ROMA NORTE, DELEGACION CUAUHTEMOC, C.P.06700, MEXICO, D.F.
EN UN HORARIO DE 9:30 A 15:30 HORAS, PARA LO CUAL PREVIAMENTE DEBERA ENTREGAR COPIA
Y PRESENTAR ORIGINAL PARA COTEJO DE LOS SIGUIENTES DOCUMENTOS:

PNO G W

ACTA CONSTITUTIVA Y EN SU CASO MODIFICACIONES A LA MISMA.

AVISO DE INSCRIPCION PATRONAL ANTE EL IMSS.

COMPROBANTE DE DOMICILIO. '

REGISTRQ FEDERAL DE CONTRIBUYENTES.

FODER NOTARIAL DEL REPRESENTANTE LEGAL.

IDENTIFICACION OFICIAL. CON FOTOGRAFIA.,

NUMEROC DE PROVEEDOR IMSS (EN CASO DE CONTAR CON ESTE). )
ESCRITO BAJO PROTESTA DE DECIR VERDAD EN EL QUE MANIFIESTE QUE REALIZO ANTE
EL SAT, LA SOLICITUD DE OPINION REALIZADA CON EL CUMPLIMIENTO DE SUS
OBLIGACIONES FISCALES EN LOS TERMINOS QUE ESTABLECE LA REGLA 11.2.1.12 DE LA
RESOLUCION MISCELANEA FISCAL PARA 2011, DEBIENDO ADJUNTAR AL MISMO EL

RESPECTIVO "ACUSE DE RECEPCION", CON EL QUE COMPRUEBE LA REALIZACION DE
DICHA SOLICITUD DE OPINION.

DE IGUAL FORMA SE LES NOTIFICA, QUE DEBERAN ENTREGAR LA GARANTIA DE CUMPLIMIENTO
DE CONTRATO DENTRO DE LOS DIEZ DIAS NATURALES POSTERIORES A LA FIRMA DEL MISMO .-

POR EL IMSS:

TITULAR DE LA DIVISION DE EQUIPO Y |,
MOBILIARIO ADMINISTRATIVO Y DE

i

¥
s vy

T

TRANSPORTE iL.C.P. SERG:oASA/;rANF PUENTES i )
/

TITULAR DE LA DIVISION DE SOPORTE ’ &/ V4
TECNICO Y SEGURIDAD INFORMATICA | , g /?/
DE LA COORDINACION DE Vi : /f/fl 7
' ADMINISTRACION DE ING. SAUL HERNANDEZ BELTRAN ;
INFRAESTRUCTURA
REPRESENTANTE DEL  ORGANO SE INVITO CON OF. 00538461/14B2/13668
INTERNO DE CONTROL

NO ASISTIO
REPRESENTANTE DE LA ﬁ
COORDINACION DE LEGISLACION Y| SEINVITOCONOF. 095384
CONSULTA By
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REPRESENTANTE DE LA CAMARA
NACIONAL DE LA  INDUSTRIA

, SE INVITO CON OF. 09538461/14B0/13671
ELECTRONICA E INFORMATICA

NO ASISTIO

LAS FIRMAS QUE ANTECEDEN CORRESPONDEN ACTO DE COMUNICACION DE FALLO DE LA LICITACION
PUBLICA INTERNACIONAL BAJO £OS TRATADOS DE LIBRE COMERCIQ ELECTRONICA No. LA-019GYRO40-T90-
2011, PARA LA CONTRATACION DE LOS SERVICIOS DE ADMINISTRACION Y PREVENCION DE RIESGOS EN
ACTIVOS TI PARAEL 20117, 5 DE DICIEMBRE DE 2011. 17:00 Hrs.




INSTITUTO MEXICANG DEL SEGURO SOCIAL
DIRECCION DE ADMINISTRACION Y EVALUACION DE DELEGACIONES Contrato
UNIDAD DE ADMINISTRACION No.P151047
COORDINACION DE ADQUISICION DE BIENES '
Y CONTRATACION DE SERVICIOS

ANEXO 4

“FORMATO PARA POLIZA DE FIANZA DE CUMPLIMIENTO”

El. PRESENTE ANEXO CONSTA DE HOJAS 02 INCLUYENDO ESTA CARATULA




LICITACION PUBLICA
INTERNACIONAL

Mo. LA-018GYR040-T20-2011
CONVOCATORIA 0. LA-018GYR040-

FORMATO PARA FIANZA DE CUMPLIMIENTC DE CONTRATO

(NOMBRE DE LA AFIANZADORA), EN EJERCICIO DE LA AUTORIZACION QUE LE OTORGO EL GOBIERNC FEDERAL, POR
CONDUCTO DE LA SECRETARIA DE HACIENDA Y CREDITO PUBLICO, EN LOS TERMINOS DE LOS ARTICULOS 5° Y 6° DE
LA LEY FEDERAL DE INSTITUCIONES DE FIANZAS, SE CONSTITUYE FIADORA POR LA SUMA DE: {ANOTAR EL IMPORTE
QUE PROCEDA DEPENDIENDO DEL PORCENTAJE AL CONTRATO SIN INCLUIR EL IVA.}—

ANTE: EL INSTITUTO MEXICANO DEL SEGURO SOCIAL, PARA GARANTIZAR POR {nombre o denominacion social de la
empresa). CON DOMICILIO EN (domicilio de la empresa), EL FIEL ¥ EXACTO CUMPLIMIENTO DE TODAS Y CADA UNA DE
LAS OBLIGACIONES A SU CARGO, DERIVADAS DEL CONTRATO DE (especificar gue tipo de contrato, si es de adguisicién,
prestacion de servigio, etc) NUMERO (ndmero de contrato) DE FECHA (fecha de suscripcion), QUE SE ADJUDICO A DICHA
EMPRESA CON MOTIVO DEL (especificer el procedimiento de contratacién que se llevé a cabo, licitacién ptiblica. invitacién a
cuando menos tres personas, adjudicacién directa, y en su caso, el nomero de ésta), RELATIVO A {objeto del contrato), LA
PRESENTE FIANZA, TENDRA UNA VIGENCIA DE (se debera insertar el lapso de vigencia que se haya establecido en el
contrato), CONTADOS A PARTIR DE LA SUSCRIPCION DEL CONTRATO, ASI COMO DURANTE LA SUBSTANCIACION DE
TOBOS LOS RECURSOS Y MEDIOS DE DEFENSA LEGALES QUE, EN SU CASO, SEAN INTERPUESTOS POR
CUALQUIERA DE LAS PARTES Y HASTA QUE SE DICTE LA RESOLUCION DEFINITIVA POR AUTORIDAD COMPETENTE:
AFIANZADORA (especificar la_institucion afianzadora oue expide la_garantia), EXPRESAMENTE SE OBLIGA A PAGAR AL
INSTITUTO LA CANTIDAD GARANTIZADA O LA PARTE PROPORCIONAL DE LA MISMA, POSTERIORMENTE A QUE SE LE
HAYAN APLICADO AL (proveedor, prestador de servicio, etc) LA TOTALIDAD DE LAS PENAS CONVENCIONALES
ESTABLECIDAS EN LA CLAUSULA {nimero de clausula del contrato en gue se estipulen las penas convencionales que en su
caso deba pagar el fiade) DEL CONTRATO DE REFERENCIA, MISMAS QUE NO PODRAN SER SUPERIORES A LA SUMA
QUE SE AFIANZA Y/O POR CUALQUIER GTRO INCUMPLIMIENTO EN QUE INCURRA EL FIADO, ASI MISMO, LA PRESENTE
GARANTIA SCLO PODRA SER CANCELADA A SOLICITUD EXPRESA Y PREVIA AUTORiZACION POR ESCRITO DEL
INSTITUTO MEXICANO DEL SEGURO SOCIAL; AFIANZADORA (sspecificar la institucion afianzadora que expide ia garantia),
EXPRESAMENTE CONSIENTE: A) QUE LA PRESENTE FIANZA SE OTORGA DE CONFORMDAD CON LO ESTIPULADO EN
EL CONTRATO ARRIBA INDICADO; B) QUE EN CASO DE INCUMPLIMIENTG POR PARTE DEL (proveedor, prestador de
servicio, etc), A CUALQUIERA DE LAS OBLIGACIONES CONTENIDAS EN EL CONTRATQO, EL INSTITUTO PODRA
PRESENTAR RECLAMACION DE LA MISMA DENTRO DEL PERIODO DE VIGENCIA ESTABLECIDO EN EL MISMO, E
INCLUSO, DENTRO DEL PLAZO DE DIEZ MESES, CONTADOS A PARTIR DEL DIA SIGUIENTE EN QUE CONCLUYA LA
VIGENCIA DEL CONTRATO, O BIEN, A PARTIR DEL DIA SIGUENTE EN QUE EL INSTITUTO NOTIFIQUE POR ESCRITO AL
{proveedor, prestador de servicio, ete.), LA RESCISION DEL INSTRUMENTO JURIDICO; C} QUE PAGARA AL INSTITUTO LA
CANTIDAD GARANTIZADA O LA PARTE PROPORCIONAL DE LA MISMA, POSTERIORMENTE A QUE SE LE MAYAN
APLICADO AL (proveedor, prestador de servicio, etc.) LA TOTALIDAD DE LAS PENAS CONVENCIONALES ESTABLECIDAS
EN LA CLAUSULA {numero de clausula del contrato en que se estipulen las penas convencionales que en su caso deba vagar el
fiado} DEL. CONTRATO DE REFERENCIA, MISMAS QUE NO PODRAN SER SUPERIORES A LA SUMA QUE SE AFIANZA Y/O
POR CUALQUIER OTRO INCUMPLIMIENTO EN QUE INCURRA EL FIADO; D) QUE LA FIANZA SOLO PODRA SER
CANCELADA A SCLICITUD EXPRESA Y PREVIA AUTORIZACION POR ESCRITO DEL INSTITUTO MEXICANO DEL SEGURO
SOCIAL; E) QUE DA SU CONSENTIMIENTO AL INSTITUTO EN LO REFERENTE AL ARTICULO 118 DE LA LEY FEDERAL DE
INSTITUCIONES DE FIANZAS PARA EL CUMPLIMIENTO DE LAS OBLIGACIONES QUE SE AFIANZAN; F) QUE SI ES
PRORROGADOQ EL PLAZC ESTABLECIDO PARA EL CUMPLIMIENTO DEL CONTRATO, O EXISTA ESPERA, LA VIGENCIA
DE ESTA FIANZA QUEDARA AUTOMATICAMENTE PRORROGADA EN CONCORDANCIA CON DICHA PRORROGA O
ESPERA; G} QUE LA FIANZA CONTINUARA VIGENTE DURANTE LA SUBSTANGCIACION DE TODOS LOS RECURSOS Y
MEDHOS DE DEFENSA LEGALES QUE, EN SU CASQO, SEAN INTERPUESTOS POR CUALQUIERA DE LAS PARTES, HASTA
QUE SE DICTE LA RESOLUCION DEFINITIVA POR AUTORIDAD COMPETENTE, AFIANZADORA {especificar la_institucion
afianzadora que expide la garantia), ADMITE EXPRESAMENTE SOMETERSE INDISTINTAMENTE, Y A ELECCION DEL
BENEFICIARIO, A CUALESQUIERA DE LOS PROCEDIMIENTOS LEGALFES ESTABLECIDOS EN LOS ARTTCULOS a3 Y/O 94
DE LALEY FEDERAL DE INSTITUCIONES DE FIANZAS EN VIGOR O, EN SU CASO, A TRAVES DEL PROCEDIMIENTO QUE
ESTABLECE EL ARTICULO 63 DE LA LEY DE PROTECCION Y DEFENSA AL USUARIO DE SERVICIOS FINANCIEROS
VIGENTE. FIN DE TEXTO.

Oct. 2010..




