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INSTITUTO MEXICANO DEL SEGURO SOCIAL Contrato N°
DIRECCION DE ADMINISTRACION Y EVALUACION DE DELEGACIONES

UNIDAD DE ADMINISTRACION P350447
COORDINACION DE ADQUISICION DE BIENES Y Adjudicacién Directa
CONTRATACION DE SERVICIOS SA-019GYRO19-N58-2013

Contrato Plurianual Abierto para la Prestacion del “Servicio de Centro de Datos y Plan de
Desastres”, que celebran por una parte, el INSTITUTO MEXICANO DEL SEGURO SOCIAL,
que en lo sucesivo se denominara “EL INSTITUTO?”, representado en este acto por el C.
JOSE ANTONIO GONZALEZ ANAYA, en su caracter de Director General, y por la otra la
sociedad denominada SIXSIGMA NETWORKS MEXICO, S.A. DE C.V., en lo subsiguiente
“EL PROVEEDOR?”, representada por el C. JULIAN MARTINEZ RAMOS, en su caracter de
Representante Legal, a quienes en forma conjunta se les denominara “LAS PARTES”, al
tenor de las declaraciones y clausulas siguientes:

DECLARACIONES
.- “EL INSTITUTO?”, declara por conducto de su Representante Legal que:

I.1.- Es un Organismo Publico Descentralizado de la Administracion Publica Federal, con
personalidad juridica y patrimonio propios, que tiene a su cargo la organizacion y
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administracion del Seguro Social, como un servicio publico de caracter nacional, en términos
de los articulos 4 y 5 de la Ley del Seguro Social.

1.2.- Esta facultado para contratar los servicios necesarios, en términos de la legislacion
vigente, para la consecucion de los fines para los que fue creado, de conformidad con el
articulo 251 fraccion IV de la Ley del Seguro Social. /

1.3.- El C. José Antonio Gonzalez Anaya se encuentra facultado para suscribir el presente
instrumento juridico en representacion de “EL INSTITUTO" y acredita su personalidad con el s
testimonio que contiene la Escritura Publica numero 90,807 de fecha 20 de diciembre de
2012, otorgada ante la fe del Lic. José Ignacio Senties Laborde, Notario Publico nimero 104

del Distrito Federal, en la que consta la protocolizacion de su nombramiento como Director
General, con las facultades que le confieren los articulos 268, fraccion Ill, y 277 F, cuarto
parrafo, de la Ley del Seguro Social, para celebrar en forma indelegable, contratos
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plurianuales, cuya prestacion genere una obligacién de pago para “EL INSTITUTO", igual o
mayor a 190,150 veces el salario minimo general vigente para el Distrito Federal, en alguno
de sus afios de vigencia y manifiesta bajo protesta de decir verdad, que las facultades que le
fueron conferidas no le han sido revocadas, modificadas, ni restringidas en forma alguna.

I.4.- E| C. Manuel Cavazos Melo, Titular de la Division de Contratacion de Activos y Logistica
de “EL INSTITUTO”, interviene como Area Contratante en el procedimiento del cual se
deriva el presente instrumento juridico, de conformidad con lo establecido en los articulos 2,
fraccion |, del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico y 69, ultimo parrafo, del Reglamento Interior del Instituto Mexicano del
Seguro Social, numerales 22 primer parrafo_y~33 fraccion | de las Politicas, Bases y %-

Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios del Instituto
Mexicano del Seguro Social, y confgrme a sus funciones establecidas en el numeral
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Delegaciones.

1.5.- E| C. Victor Armando Cruz Ceballos, Titular de la Coordinacion de Sistemas de
Infraestructura Tecnolégica Institucional de "EL INSTITUTO", interviene en la firma del
presente instrumento juridico como Area Requirente, en el procedimiento del cual se deriva
este contrato, de conformidad con lo dispuesto en el articulo 2, fraccion I, del Reglamento
de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, numeral 26
primer parrafo de las Politicas, Bases Yy Lineamientos en Materia de Adquisiciones,
Arrendamientos y Servicios del Instituto Mexicano del Seguro Social.

1.6.- El C. Héctor Javier Reyes Oropeza, Titular de la Division de Administracion,
Procesamiento y Almacenamiento de "EL INSTITUTO", interviene como Administrador del
presente contrato, responsable de dar seguimiento y verificar el cumplimiento de los
derechos y obligaciones establecidos en este instrumento juridico, de conformidad con lo
dispuesto en el articulo 84, penultimo parrafo, del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, numerales 22 Ultimo parrafo y 35 de las
Politicas, Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios
del Instituto Mexicano del Seguro Social, asimismo, interviene como Area Técnica de
conformidad con lo dispuesto en el articulo 2, fraccion lll, del Reglamento de la Ley de
Adquisiciones, Arrendamientos Yy Servicios del Sector Publico, numerales 22 segundo
parrafo y 35 de las Politicas, Bases y Lineamientos en Materia de Adquisiciones,
Arrendamientos y Servicios del Instituto Mexicano del Seguro Social. 7,

1.7.- Para el cumplimiento de sus funciones y la realizacion de sus actividades, requiere de |a P
Prestacion del “Servicio de Centro de Datos y Plan de Desastres”, conforme al Acuerdo
namero ACDO.SA2.HCT.200313/70.P.DIDT para l]a contratacion de los Servicios
Administrados de Infraestructura de Procesamiento y Almacenamiento, Soporte Técnico de
Hardware, y de Migracion y Consolidacion de Aplicaciones, solicitado por la Coordinacién de
Sistemas de Infraestructura Tecnologica Institucional, dependiente de la Direccién de
innovacion y Desarrollo Tecnolégico.

1.8.- De conformidad con el articulo 277 F, primer parrafo de la Ley del Seguro Social, el
Consejo Técnico de “EL INSTITUTO”, autorizd la celebracion del presente contrato
plurianual, y el presupuesto a ejercer en el mismo, conforme al Acuerdo numero ACDO.SA2
HCT.200313/70.P.DIDT, emitido por el citado Organo de Gobierno, el dia 20 de marzo de

2013.

1.9.- Para cubrir las erogaciones que se deriven del presente contrato, cuenta con recursos
disponibles suficientes, no comprometidos, € partida presupuestal numero de cuenta

42061506 de conformidad con el Dicta Disponibilidad Presupuestal Previo con
| Titular de la Divisién de Presupuesto de la
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Coordinacién de Presupuesto e Informacién Programética, el dia 23 de julio de 2013, mismo
que se agrega al presente contrato como Anexo 1 (Uno).

Los compromisos excedentes no cubiertos durante el presente ejercicio, quedan sujetos para
fines de ejecucién y pago, a la disponibilidad presupuestaria con que cuente “EL
INSTITUTO”, conforme al Presupuesto de Egresos de la Federacion que apruebe la H.
Camara de Diputados del Congreso de la Unién, sin responsabilidad alguna para “EL
INSTITUTO”.

1.10.- En sesi6én extraordinaria numero 9/2013, en el Acuerdo 67/2013 de fecha 15 de agosto
de 2013, el Comité Institucional de Adquisiciones, Arrendamientos y Servicios (CIAAS) de
“EL INSTITUTO”, dictaminé procedente la Adjudicacién Directa, como excepcion a la
licitacion publica, por encontrarse esta contratacion en el supuesto del articulo 41 fraccion I,
de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

1.11.- El presente contrato fue adjudicado a “EL PROVEEDOR” mediante el procedimiento
de Adjudicacion Directa nimero SA-019GYR019-N58-2013, con fundamento en los articulos
134 de la Constitucion Politica de los Estados Unidos Mexicanos, 3 fraccion IX, 22 fraccion 11,
26 fraccién 1ll, 40, 41 fraccion |l y 47 de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico, 71 y 72 fraccion lll, de su Reglamento y demas disposiciones aplicables
en la materia.

1.12.- Con fecha 21 de agosto de 2013, la Coordinacion Técnica de Adquisicion de Bienes de
Inversion y Activos, a través de la Division de Contratacion de Activos y Logistica, emitio
Acta de Adjudicacién del procedimiento mencionado en la Declaracion que antecede,”
adjudicando a “EL PROVEEDOR” la prestacion del servicio que se indica en el Anexo 3
(Tres) del presente contrato.

1.13.- De conformidad con lo previsto en el articulo 81, fraccion IV, del Reglamento de la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector Publico, en caso de discrepancia
entre el contenido de la solicitud de cotizacion y el presente contrato, prevalecera lo
establecido en la solicitud respectiva.

1.14.- Sefiala como su domicilio para todos los efectos de este acto juridico, el ubicado en Av.
Paseo de la Reforma numero 476, Colonia Juarez, Delegacion Cuauhtémoc, Cadigo Postal
06600, en México, Distrito Federal.

I.- “EL PROVEEDOR?”, declara por conducto de su Representante Legal que:

I.1.- Es una persona moral constituida de conformidad con las leyes de los Estados Unidos
Mexicanos, segun consta en la Escritura Publica numero 95,987 de fecha 23 de marzo de

2001, otorgada ante la fe del Lic. Arturo Sobpno Franco, Notario Publico nimero 49 del
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Distrito Federal, e inscrita en el Registro Publico de Comercio del Distrito Federal en el folio
mercantil nimero 275514 de fecha 1 de junio de 2001.

I.2.- Se encuentra representada para la celebracion de este contrato por el C. Julian
Martinez Ramos, quien acredita su personalidad en términos de la Escritura Publica numero
8,406 de fecha 20 de septiembre de 2010, otorgada ante la fe del Lic. Guillermo Escamilla
Narvaez, Notario Publico nimero 243 del Distrito Federal, e inscrita en el Registro Publico de
Comercio del Distrito Federal en el folio mercantil nimero 275514* de fecha 12 de octubre de
2010.

I.3.- De acuerdo con sus estatutos, su objeto social consiste entre otras actividades, en la
prestacion de servicios de “hosting” o alojamiento de paginas de internet, incluyendo de
manera enunciativa mas no limitativa, la adquisicién, mantenimiento, instalacion de, y
prestacion de servicios con, ordenadores de base de datos; monitoreo remoto de paginas de
internet los trescientos sesenta y cinco dias del afio; provision de conectividad global de alta
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velocidad a las paginas de internet de clientes; asi como la aplicacion de medidas de
H seguridad para evitar la invasion o la alteracion del contenido de las paginas de internet de
los clientes.
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I1.4.- Cuenta con el registro siguiente: »
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I.5.- Manifiesta bajo protesta de decir verdad, no encontrarse en los supuestos de los "
articulos 50 y 60 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.
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I.6.- Cuenta con el documento correspondiente, vigente, expedido por el Servicio de
Administracion Tributaria (SAT), relativo a la opinion sobre el cumplimiento de sus
obligaciones fiscales, conforme a lo dispuesto por la Regla 1.2.1.15, de la Resolucion

Miscelanea Fiscal 2013, de conformidad con el articulo 32 D, del Codigo Fiscal de la
Federacion, del cual presenta copia a “EL INSTITUTO”, para efectos de la suscripcion del

presente contrato.

I1.7.- Conforme a lo previsto en los articulos 57 de la Ley de Adquisiciones, Arrendamientos
y Servicios del Sector Publico y 107 de su Reglamento, "EL PROVEEDOR" en caso de
auditorias, visitas o inspecciones que practique la Secretaria de la Funcién Publica y el
Organo Interno de Control en "EL INSTITUTO", debera proporcionar la informacion que en
su momento se requiera, relativa al presente contrato.

II.8.- Retine las condiciones de organizacion, experiencia, personal capacitado y demas
recursos técnicos, humanos y econdémicos necesarios, asi como con la capacidad legal v/

/A/ COORDINACION TECNICA DE
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suficiente para cumplir con las obligaciones que contrae por medio de este instrumento
juridico.

1.9.- Sefiala como su domicilio para todos los efectos de este acto juridico, el ubicado en
Paseo de la Reforma numero 5287, Colonia Cuajimalpa, Delegacion Cuajimalpa, Codigo
Postal 05000, México, Distrito Federal; Teléfono 8503 2600; fax 8503 2642.

Hechas las declaraciones anteriores, “LAS PARTES” convienen en otorgar el presente
contrato, de conformidad con las siguientes:

CLAUSULAS

PRIMERA.- OBJETO DEL CONTRATO.- “EL INSTITUTO” requiere contratar de “EL
PROVEEDOR” y éste se obliga a prestar el “Servicio de Centro de Datos y Plan de
Desastres”, cuyas caracteristicas, alcances y especificaciones se describen en el Anexo 2
(Dos) del presente contrato.

SEGUNDA.- IMPORTE DEL CONTRATO.- "EL INSTITUTO" cuenta con un presupuesto
minimo como compromiso de pago por los servicios objeto del presente instrumento juridico,
por=un importe de $280,000,000.00 (DOSCIENTOS OCHENTA MILLONES DE PESOS
00/100 M.N.), mas el Impuesto al Valor Agregado (L.V.A.) y un presupuesto maximo
susceptible de ser ejercido por la cantidad de $700,000,000.00 (SETECIENTOS MILLONES

DE PESOS 00/100 M.N.), mas el Impuesto al Valor Agregado (I.V.A.) de conformidad con los ,)?

precios unitarios que se relacionan en el Anexo 3 (Tres) de este contrato.

«LAS PARTES” convienen que el presente contrato se celebra bajo la modalidad de precios
fijos, de acuerdo a los precios unitarios pactados, por lo que el monto de los mismos no
cambiara durante la vigencia del presente instrumento juridico.

Para efectos del pago, se tomaran en cuenta los precios unitarios conforme al Tabulador de
Pago, que se establece en el numeral 1.1 de las Condiciones de Pago de los Términos y
Condiciones, integrados al presente contrato en el Anexo 2 (dos).

TERCERA.- FORMA DE PAGO.- “EL INSTITUTO” realizara pagos mensuales por la
prestacién de los servicios, previa validacién y aceptacién de los mismos por parte del
Administrador del Contrato, y en estricto apego al procedimiento administrativo vigente en
“EL INSTITUTO".

Dichos pagos se efectuaran de forma proporcional en relacién con los dias en que se

prestaron los servicios, a partir de la firma del presente contrato o de |a solicitud del servicio
por parte de “EL INSTITUTO”, considerardo/ 30 (treinta) dias como unidad de medida
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mensual y deberan sustentarse mediante la entrega en original de Acta mensual de Entrega
— Recepcion y factura.

Los pagos se efectuaran en pesos mexicanos dentro de los 20 (veinte) dias naturales
contados a partir de la entrega de las facturas respectivas, asi como todos los datos y
requisitos que el Area de Erogaciones requiera para el tramite respectivo, previa entrega de
los servicios objeto del presente contrato.

“EL PROVEEDOR?” debera entregar oportunamente la factura por los servicios del mes,
(previa anticipacion para efectos del pago del mes de diciembre de cada afio) en la
Coordinacién Técnica de Servicios Administrativos adscrita a la Direccion de Innovacion y
Desarrollo Tecnolégico, ubicada en la calle de Tokio numero 80, piso 5, colonia Juarez,
Delegacion Cuauhtémoc, Cédigo Postal 06600, México, Distrito Federal, asi como las Notas
de Crédito respectivas, en caso de que apliquen, para que sean debidamente sancionadas.
Los comprobantes fiscales deberan reunir los requisitos fiscales establecidos en la ley de la
materia, indicando los servicios entregados, numero de proveedor y de contrato.

“EL PROVEEDOR” mantendra un proceso eficiente en cuanto a la oportunidad en la entrega
de la documentacién soporte, las facturas de pago y las notas de crédito de cada mes, con el
fin de evitar la acumulacion de periodos anteriores al que pertenecen.

Cabe sefialar que para servicios que hayan sido recibidos por “EL INSTITUTO” después del
primer dia del mes, su pago se efectuara de forma proporcional en relacién con los dias en
que se presto el servicio considerando 30 (treinta) dias como unidad mensual. Asimismo, la
recepcion de los servicios sera en dia habil y a mas tardar a las 10:00 horas.

De acuerdo con lo anterior y previa validacion que realice el Titular de la Coordinacion de
Sistemas de Infraestructura Tecnologica Institucional, el Administrador del Contrato podra
autorizar la emisién de una sola factura por la prestacion de los servicios, siempre que se
desglosen los servicios otorgados por “EL PROVEEDOR?” en el mes que se trate.

Una vez validada la documentacion anterior, se procedera a su liberacion con la
documentacién soporte de “EL PROVEEDOR?”, para que éste la entregue ante la Division de
Tramite de Erogaciones, dependiente de la Coordinacién de Presupuesto, Contabilidad y
Evaluacién Financiera, ubicada en la calle Gobernador Tiburcio Montiel nimero 15 (esquina
con Goémez Pedraza), Colonia San Miguel Chapultepec, Codigo Postal 11850, Delegacion
Miguel Hidalgo, México, Distrito Federal, de lunes a viernes en un horario de 9:00 a 14:00
horas, para su pago en un término de 20 (veinte) dias naturales posteriores a su
presentacion en esa area.

su factura con errores o deficiencias, conforme

to de la Ley de Adquisiciones, Arrendamientos y
Péagina 6 de 39
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Servicios del Sector Publico, “EL INSTITUTO” dentro de los 3 (tres) dias habiles siguientes
a la recepcion de la misma, indicara por escrito a “EL PROVEEDOR?”, las deficiencias o
errores que debera corregir. El periodo que transcurra a partir de la entrega del citado escrito
y hasta que “EL PROVEEDOR” presente las correcciones no se computara dentro de los 20
(veinte) dias naturales estipulados para el pago.

El pago se realizara mediante transferencia electrénica de fondos, a través del esquema
electrénico intrabancario que “EL INSTITUTO” tiene en operacion, a menos que “EL
PROVEEDOR?” acredite en forma fehaciente la imposibilidad para ello.

“EL PROVEEDOR” acepta que “EL INSTITUTO” efectue el pago del servicio prestado a
través de transferencia electrénica, en la cuenta numero 0163739945, CLABE 012 180
00163739945 7, del Banco BBVA Bancomer, S.A,, Sucursal 0822 a nombre de “EL
PROVEEDOR”.

4

El pago se depositara en la fecha programada para tal efecto, si la cuenta bancaria de “EL

iﬁ PROVEEDOR?” esta contratada con las instituciones bancarias siguientes BANAMEX, S.A.,
EE g HSBC, S.A., BANORTE, S.A,, SANTANDER MEXICO, S.A. y SCOTIABANK INVERLAT,
zg 32‘ S.A: si la cuenta pertenece a un banco distinto a los mencionados “EL INSTITUTO”
gg E 5 realizara la instruccién de pago en la fecha programada y su aplicacion se llevara a cabo al
E% 5 :: § 5 dia habil siguiente de acuerdo con el mecanismo establecido por el Centro de Compensacion
gg §§ “%g Bancaria (CECOBAN). y
3 g
&
§E § % E;; “EL PROVEEDOR" para efectos de transferir los derechos de cobro debera contar con el .~
;; EE; g,g consentimiento de “EL INSTITUTO”, para lo cual debera notificarlo por escrito a “EL
2 " E INSTITUTO”, con un minimo de 5 (cinco) dias naturales anteriores a la fecha de pago
: programada, entregando invariablemente una copia de los contra-recibos cuyo importe se

cede, ademas de los documentos sustantivos de dicha cesion. El mismo procedimiento

oul

aplicara en el caso de que “EL PROVEEDOR?” celebre contrato de cesion de derechos de
cobro a través de factoraje financiero conforme al Programa de Cadenas Productivas de
Nacional Financiera, S.N.C., Institucién de Banca de Desarrollo.

En caso de que “EL PROVEEDOR”, reciba pagos en exceso, debera reintegrar las
cantidades pagadas en exceso, mas los intereses correspondientes, conforme a la tasa que
establezca la Ley de Ingresos de la Federacion, en los casos de prorroga para el pago de
créditos fiscales. Los intereses se calcularan sobre las cantidades en exceso y se
computaran por dias naturales desde la fecha de su entrega hasta la fecha en que se
pongan efectivamente las cantidades a disposicién de “EL INSTITUTO”.

El pago del servicio quedara condicionado proporcionalmente al pago que “EL
PROVEEDOR" deba efectuar por conceptg de penas convencionales por atraso en la k\

prestacién del servicio y/o las deduccionestgrrespondientes.
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CUARTA.- PLAZO, LUGAR Y CONDICIONES DE LA PRESTACION DEL SERVICIO.- “EL
PROVEEDOR?” sera el tnico responsable de la calidad y caracteristicas en la prestacion de
los servicios materia del presente contrato, obligandose a prestar el servicio que se
menciona en la Clausula Primera del presente instrumento juridico, conforme a lo sefialado
en el Anexo 2 (Dos) y de acuerdo a lo siguiente:

PLAZO.- La prestacion del servicio sera del 1 de septiembre de 2013 al 31 de diciembre de
2016, lo anterior de conformidad con lo previsto en los articulos 46 de Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico y 84, quinto parrafo de su Reglamento.

“EL PROVEEDOR” se compromete con “EL INSTITUTO” a cumplir con las obligaciones
adquiridas, conforme a los NIVELES DE SERVICIOS, los cuales se detallan ampliamente en
los Términos y Condiciones, integrados en el Anexo 2 (Dos) del presente instrumento
juridico.

LUGAR.- La prestacion de los Servicios de Centro de Datos y Plan de Desastres sera en las
instalaciones de “EL PROVEEDOR’, mismas que se encuentran ubicadas en:

e Paseo de la Reforma numeros 5287 y 5396, Cuajimalpa, Codigo Postal 05000,
México, Distrito Federal.
e Cerrada de la Princesa nimero 4, Parque Industrial El Marqueés, Querétaro. /

CONDICIONES DE LA PRESTACION DEL SERVICIO.- “EL PROVEEDOR”, se obliga a /X/
prestar el servicio objeto del presente contrato de acuerdo al Anexo Técnico, asi como a los
Términos y Condiciones, que se sefialan en el Anexo 2 (dos) del presente contrato.

“EL PROVEEDOR?” se obliga a realizar |a supervision de la prestacion de los servicios y del
personal a su cargo encargado de dichas tareas, de conformidad con lo establecido en el
Anexo Técnico, integrado en el Anexo 2 (Dos) del presente contrato.

“EL PROVEEDOR?” proporcionara al Administrador del Contrato una relacion del personal y
un expediente que especifique el nivel y perfil de cada elemento que participe en el proyecto
a través del cual prestara los servicios, de conformidad con el Anexo Técnico relacionado en
el Anexo 2 (Dos) del presente instrumento juridico.

El personal comisionado por “EL PROVEEDOR?” para realizar la prestacion de los servicios,
debera cumplir con los requisitos de acceso Y permanencia en las instalaciones de “EL
INSTITUTO”: para ello “EL INSTITUTO” facilitara el acceso al personal designado por “EL
PROVEEDOR” debidamente acreditado y cumpla con los requisitos de identificacion
correspondientes.

La entrega de los “Servicios de Centro’de/Datos y Plan de Desastres” se realizara conforme: v\
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1.- Entrega del servicio bajo el marco de referencia ITIL.

11- “EL PROVEEDOR” debe administrar el servicio objeto del presente
contrato, siguiendo las mejoras practicas que establece el marco de referencia
ITIL V2 o V3, por lo que debera observar las mejoras practicas que son
consideradas en los siguientes procesos:

1.1.1.- Soporte del Servicio.

1.1.2.- Administracion de Incidentes.

1.1.3.- Administracion de problemas.

1.1.4.- Administracién de cambios.

1.1.5.- Administracion de configuracion.

1.1.6.- Administracion de liberaciones.

1.1.7.- Entrega del servicio.
1.1.7.1.- Administracién de niveles de servicio.
1.1.7.2.- Administracién de la disponibilidad.
1.1.7.3.- Administracién de la capacidad.
1.1.7.4.- Administracién de la continuidad del servicio de T
1.1.7.5.- Administracion financiera de servicios de Tl

2 - Servicios de DRP (Recuperacion en Caso de Desastres) para las aplicaciones que
determine “EL INSTITUTO”. /

2 1- La informacion referente a los servicios de DRP que requiere “EL -
INSTITUTO”, se encuentran descritos en el apartado “Niveles de Servicio” de

los Términos y Condiciones que se integran en el Anexo 2 (Dos) del presente
contrato.

3.- “EL PROVEEDOR"” debera requisitar en los formatos establecidos por “EL
INSTITUTO”. las actividades de los procesos que integran los grupos de procesos de
Direccion y Control de TIC, Administracion de proyectos, Administracion de recursos,
Administracién de servicios, Administracion para el desarrollo de soluciones
tecnolégicas, Transicion y entrega, Administracion de Activos y Operaciones.

CRONOGRAMA DE ENTREGA DE SERVICIOS:

Las entregas de los servicios se realizaran conforme al cronograma que se establece en los
Términos y Condiciones, mismo que se agrega al presente contrato en el Anexo 2 (Dos).
Toda vez que éste instrumento juridico se suscribe bajo la demanda de servicios que

requiera “EL INSTITUTO”, los meses C

ario previsto para el inicio de los servicios y las

cantidades programadas podran modificars mediante un comunicado del Administrador del

Contrato.
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DERECHO A ACTUALIZACIONES:
“EL INSTITUTO?” requiere de los siguientes servicios:

» Espacio fisico en Centro de Datos externo a las instalaciones de “EL INSTITUTO”
(Sitio primario).

e Suministro de infraestructura local y externa para almacenar y ejecutar aplicaciones

de “EL INSTITUTO” y su informacion fuente.

Servicio de correo electronico.

Servicio de hospedaje de pagina Web.

Servicios de administracion de Sistemas Operativos.

Servicios de administracion de Bases de Datos.

Servicios de virtualizacién.

Servicios de infraestructura de conectividad entre el Centro de Datos de “EL

INSTITUTO” y el Centro de Datos externo.

Monitoreo de servicios y del correcto funcionamiento de aplicaciones.

Servicio de Béveda externa (almacenamiento de cintas de respaldo).

Servicios de DRP (Recuperacion en Caso de Desastres) para las aplicaciones que

determine “EL INSTITUTO”.

« Servicio de respaldo y restauracion de datos y bases de datos, asi como cargas de /
informacion de “EL INSTITUTO”.

e Servicio de Andlisis de Vulnerabilidades al equipamiento remoto. X

e @

Las especificaciones para derechos a las actualizaciones se describen en el Anexo Técnico,
integrado en el Anexo 2 (Dos) del presente contrato.

«EL PROVEEDOR?” cuenta con metodologias de calidad que promueven la mejora continua
de los servicios entregados, por lo que en cada uno de los 45 (cuarenta y cinco) servicios se
incluye una descripcion de su composicion con los requerimientos minimos con que debera
prestarlos, teniendo “EL INSTITUTO” derecho a las actualizaciones tecnologicas que
correspondan; para dicho efecto, “EL INSTITUTO” podra en cualquier momento durante la )
vigencia del presente instrumento juridico verificar y documentar las condiciones de calidad y '
de actualizaciones tecnologicas estipuladas.

correspondientes, respecto de cualquier elemento que de conformidad con la tecnologia
actual aporte los mecanismos necesarios para la prestacion de los servicios, en términos de
lo establecido en esta contrato y sus anexos; dichas actualizaciones deberan traducirse en
ajustes, sustituciones, reemplazos, COmp nsaciones, escalamientos, adaptaciones y demas
acciones analogas que se reflejen efi lg/forma en que “EL PROVEEDOR?” entrega a “EL
: ofue comprenden este instrumento juridico. En ningun b/“

Pagina 10 de 39

“EL PROVEEDOR” otorgara a “EL INSTITUTO” las actualizaciones tecnoldgicas 4/

PE CONTRATOS E INVESTIGACION DE MERCADOS
DIVISION DE CONTRATOS
NIVEL CENTRAL

“Este Instrumento Juridico fue elaborado de conformidad con los teérminos 6}

-4

/4 COORDYACION TECHIGA

condiciones y a los documentos corespondientes al procedimiento de
contratacion que se sefala, asi como a [a normatlvidad aplicable en la materia,
su elaboracién, revision y visto bueno lo llevo a cabo la Division de Contratos”



INSTITUTO MEXICANO DEL SEGURO SOCIAL Contrato N°
DIRECCION DE ADMINISTRACION Y EVALUACION DE DELEGACIONES

UNIDAD DE ADMINISTRACION P350447
COORDINACION DE ADQUISICION DE BIENES Y Adjudicacion Directa
CONTRATACION DE SERVICIOS SA-019GYR019-N58-2013

.

1

Hi!
E%i sgg
ies b
ﬁz%é-?ﬁﬁ
P
=

caso las referidas acciones generaran costos adicionales para “EL INSTITUTO”.
APEGO A NORMAS OFICIALES O CERTIFICACIONES:

Certificado ISO 27001.

Al menos Tier Ill o ICREA nivel 3.

“EL PROVEEDOR?” requisitara en los formatos establecidos en el anexo uno de los
Términos y Condiciones, integrado al presente contrato en el Anexo 2 (Dos), las actividades
de los procesos que integran los grupos de procesos de Direccion y Control de TIC,
Administracién de proyectos, Administracion de recursos, Administracion de servicios,
Administracion para el desarrollo de soluciones tecnoldgicas, Transicion y entrega,
Administracién de Activos y Operaciones.

VISITAS A INSTALACIONES:

#9| “EL INSTITUTO” en cualquier momento durante la vigencia del presente contrato, podra

efectuar inspecciones fisicas en las instalaciones “EL PROVEEDOR?”, con la finalidad de
verificar el cumplimiento a las obligaciones pactadas para el Centro de Datos; de igual forma

podra solicitar cualguier tipo de documentacion relacionadas a las referidas inspecciones. /
Dichas visitas se podran realizar, a través del personal que el Administrador del Contrato
designe para tal efecto, como parte del proceso del cumplimiento de la entrega de los X
servicios por parte de “EL PROVEEDOR”".

SOPORTE A FALLAS:

Los servicios que a continuacion se relacionan y son descritos en el Anexo Teécnico,
integrado en el Anexo 2 (Dos) del presente contrato, deberan ser reportados a través de un
Acta de Aceptacion de Servicios cuya periodicidad sera mensual a partir de la respectiva
suscripcion del servicio, en su caso y una vez agotado el plazo se debera indicar el motivo
por el cual no se efectud la entrega de algin servicio en especifico y en caso de que el
retraso sea imputable a “EL PROVEEDOR” se le aplicara la pena convencional a que haya
lugar.

« Alcance.
« Requerimientos.
» Equipamiento local.
« Equipamiento Remoto.
+ Servicio de correo electrénico.
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Servicio de Web.

Servicios de administracién de Sistemas Operativos.

Servicios de Administracion de Base de Datos.

Servicios de virtualizacion.

Servicio de conectividad.

Servicio de Firewall e IPS.

Servicios de red en el Centro de Datos (Sitio Primario).

Caracteristicas del Centro de Datos Primario.

Servicios de Monitoreo.

Servicio de Mesa de Ayuda.

Servicio de Boveda externa (almacenamiento en al menos cintas de respaldo).
Servicio de respaldo y restauracién de datos y bases de datos en el Centro de Datos
Primario.

Servicio de Administracién de Proyectos.
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Servicios de Creacién de Procedimientos.

Servicios de Reportes.

Disponibilidad de los servicios.

Capacitacion.

Servicios de DRP. v
Niveles de servicio de DRP.

Niveles de servicio (excluyendo servicios del DRP). /
Lista de Servicios que requieren monitoreo.

Plan de entrega y transicion de servicios.
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TIEMPOS DE ATENCION A FALLAS:

“EL PROVEEDOR?” se obliga a cumplir con los siguientes requerimientos de garantias y
soporte técnico, mismos que se aplicaran para todo el equipamiento local, consistente en:

« Soporte telefonico y en sitio.
« El soporte técnico considerara tanto hardware como software y se debera considerar
todo el software que forme parte de la solucion contratada. e
e El soporte técnico debera incluir desde un consejo hasta la solucién de un problema
complejo de hardware y/o software relacionado con la solucién contratada.
« El soporte técnico debera apoyar tareas de migracion de servicio y/o configuraciones
que se llegasen a dar durante la vigencia del presente contrato en la solucion
contratada.
. “EL PROVEEDOR” en un término no mayor a diez dias habiles posteriores a la firma
del presente instrumento juridico, debera entregar escrito al Administrador del /{/\

Contrato un plan de escalamjenfo de fallas.
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« El tiempo de respuesta por teléfono no excedera de 15 (quince) minutos.

« El tiempo de solucion a cualquier evento de falla se compone de la siguiente forma:
Asistencia de Ingeniero en Sitio, maximo 4 (cuatro) horas; Diagnéstico de la falla en
sitio, maximo 1 (una) hora; llegada de refacciones a sitio una vez diagnosticada la
falla, 4 (cuatro) horas; solucién de la falla una vez llegada la refaccion, maximo 2
(dos) horas; solucién de la falla sin la necesidad de refacciones, maximo 4 (cuatro)
horas si la solucién se proporciona desde el centro de soporte, en caso de que la
solucién sea en sitio las 4 (cuatro) horas se contaran a partir de la llegada del
Ingeniero al sitio.

« El periodo de cobertura sera las veinticuatro horas al dia, los trescientos sesenta y
cinco dias del afio, durante la vigencia del presente contrato.

e “EL PROVEEDOR” coordinara con “EL INSTITUTO” el mantenimiento preventivo
que incluya la limpieza interna y externa del equipo, de acuerdo a las necesidades y a
sus planes de mantenimiento; éste se aplicara cada 24 (veinticuatro) meses
posteriores a la instalacion del equipamiento local, durante la vigencia del contrato.

e La sustitucion de las partes se hara con refacciones originales.

e Para el caso de que los equipos sufran desperfectos mas de 5 (cinco) veces al afo,
“EL PROVEEDOR?” se obliga ante “EL INSTITUTO” a sustituir el equipo por otro de
caracteristicas iguales o superiores si ya no existiese en el mercado otro igual, sin
costo alguno para “EL INSTITUTO”.

e La garantia otorgada por “EL PROVEEDOR” comprendera partes, refacciones
originales, equipos, accesorios, materiales, unidades auxiliares y mano de obra de los
servicios que se proporcionan por la aplicacion de la garantia. Los materiales
utilizados para la correccion de las fallas presentadas, seran sin costo adicional para
“EL INSTITUTO".

MECANISMOS DE CONTROL:

Los servicios objeto del presente contrato, seran evaluados mensualmente de acuerdo a lo
siguiente: los servicios deberan ser reportados a través de un Acta de Aceptacion de
Servicios cuya periodicidad sera mensual a partir de la fecha de inicio del presente contrato,
“EL PROVEEDOR?" entregara junto con los componentes la Solicitud de Servicio la cual
debera presentarse en original foliada y debidamente requisitada en todos sus rubros, en
dicho documento debera describir los componentes a sustituir y debera recabar sello de
recibido, fecha, firma, nombre y nimero de matricula del personal de “EL INSTITUTO” que
recibe los servicios, en su caso y una vez agotado el plazo debera indicar el motivo por el
cual no se efectud la entrega de algun servicio en especifico y en caso de que el retraso sea
imputable a “EL PROVEEDOR?” se aplicara la pena convencional a que haya lugar.

“EL PROVEEDOR” esta obligado a atender todos y cada uno de los requerimientos de
informacion que le sean solicitados por “EL INSTITUTO”, en la modalidad que asi disponga.

Pagina 13 de 39
5CONTRATOS E INVESTIGACION DE MERCADOS
(HSTON DE CONTRATOS

NIVEL CENTRAL

COORDINACION TE

“Este Instrumento Juridico fue elaborado de conformidad con los téarminos y
condiciones y a los documentos correspondientes al procedimiento de
contratacién que se sefiala, asi como & la normatividad aplicable en la materia,
su elaboracion, revision y visto bueno |o llevé a cabo 1a Division de Contratos”

C



/

INSTITUTO MEXICANO DEL SEGURO SOCIAL Contrato N°
DIRECCION DE ADMINISTRACION Y EVALUACION DE DELEGACIONES

UNIDAD DE ADMINISTRACION P350447
COORDINACION DE ADQUISICION DE BIENES Y Adjudicacion Directa
CONTRATACION DE SERVICIOS SA-019GYRO19-N58-2013

Adicional al Acta de Aceptacién de Servicios, “EL PROVEEDOR” entregara los siguientes
reportes:

1. Del servicio de Béveda externa para los respaldos provenientes del Centro de Datos
Primario, la documentacion que evidencie el envio de los respaldos mensuales,
quincenales o semanales.

Generar mensualmente reportes indicando el detalle de las actividades de traslado de
medios tanto de ingreso como de salida, dicho detalle al menos debera mostrar la
cantidad, en al menos, cintas trasladadas y el sistema al que pertenecen.

Generar mensualmente un reporte donde se indique la cantidad, en al menos, cintas
nuevas que fueron utilizadas en todos los respaldos.

2 Del Servicio de Administracion de Proyectos, un reporte semanal sobre el avance de
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los proyectos que se encuentren en ejecucion.

i

Adicional al reporte semanal, el Administrador del Proyectos debera de entregar de
forma mensual un reporte que contenga la evidencia de los avances de cada
proyecto. Entre otros documentos de evidencia, se deben considerar para entrega: el

o entregables (Milestones) que se hayan realizado durante el mes, logs de pruebas
realizadas en equipos, lista de actividades de los diferentes administradores durante
ese mes, y en general toda la documentacion que se considere una evidencia de los
trabajos realizados. Debido a que cada proyecto es diferente entre si, cada uno de los
documentos de evidencia se definiran con el Administrador de Proyectos durante la
validacién de cada uno de los planes trabajo. El reporte mensual se debera de
entregar a mas tardar el dia 20 (veinte) de cada mes.
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3. Del servicio de Reportes. “EL PROVEEDOR” considerara como parte de la
prestacion de los servicios, la generacion y entrega de los siguientes reportes de
forma mensual:

Reportes del estado de salud del sistema operativo en los servidores, asi como de las
contingencias e incidencias sucedidas en dichos servidores, adicionalmente:

a) Bases de Datos.

« Tiempo y porcentaje de actividad en el periodo.

« Tiempo y porcentaje de inactividad en el periodo.

e Adecuaciones y reconfiguraciones para tunning efectuadas en el
periodo.
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Actualizaciones (instalacién de parches) efectuadas en el periodo.
Crecimiento de tablespaces en el periodo.

Errores detectados en el alert.log en el periodo.

Numero y tamarios de los archived logs generados en el periodo.

b) De Auditoria

* @ & & @

Tiempo total de actividad por usuario en el periodo.

NUmero de conexiones por usurario en el periodo.

Objetos mas consultados en el periodo.

Objetos mas grandes y porcentaje de crecimiento en el periodo.
Respaldos.

Intentos de sentencias SQL no autorizadas por usuario en el periodo.

c) Respaldos

Todos los single session report generados en el periodo en modo
HTML.

Un reporte List of pools en modo HTML.

Un reporte List of Media en modo HTML.

Un reporte List of Backup Sessions en modo HTML.

Una alarma de licencia.

d) Web y Correo Electrénico

La entrega d
depositados en un Repositorio e

Reportes del uso de procesador, memoria y espacio de disco duro de
los equipos utilizados (“EL INSTITUTO” podra solicitar en cualquier
momento un reporte personalizado de la solucion).

Reporte de actualizaciones de definiciones de datos del antivirus.
Reporte de actualizaciones del anti-spam.

Reporte de actualizaciones del antiphishing y antimalware.

Reporte del analisis de vulnerabilidades (detecciones y soluciones
aplicadas).

Reporte de deteccion de: virus, spam, malware, phishing y otros males.
Adicionalmente debera entregar mensuaimente los reportes de los
intentos de ataques informaticos registrados en el Firewall como en el
IPS.

e los reportes sera de forma mensual, dichos reportes deberan ser
entral, dicho Repositorio debe ser implementado por
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“EL PROVEEDOR?” a través de una herramienta a eleccion del mismo.

4. Del servicio de mesa de ayuda. Al finalizar el mes, “EL PROVEEDOR” enviara al
personal de “EL INSTITUTO?” la lista de todos los tickets que fueron generados en el
mes, el listado de tickets sera entregado a mas tardar el dia 10 (diez) del mes
siguiente.

5. Del servicio de Monitoreo. Los reportes estadisticos de disponibilidad, desempefio y
niveles de utilizacion de todos los componentes.

Adicionalmente entregar:

» Reporte de licenciamiento: generar semestralmente reportes periddicos que muestren
el estatus en la administracion y licenciamiento de los diferentes servidores en el
Centro de Datos Primario.

» Reporte de analisis de los mantenimientos realizados a los sistemas: Entrega de los
reportes a mas tardar a los 20 (veinte) dias naturales del semestre.

« Reporte del estado del servicio: generar reporte del estado que guarda el servicio 90
(noventa) dias naturales previo a la finalizacion de vigencia del presente contrato.

e Anualmente, del servicio de Web: tiempo en linea de la pagina web de “EL -
INSTITUTO”.

« Reporte semestral que muestre un andlisis de los mantenimientos realizados a los
sistemas durante la vigencia del presente contrato, teniendo como resultado
sugerencias para prevenir altos niveles de ocurrencia de mantenimientos, y en
general presentar cualquier metodologia de manera enunciativa, mas no limitativa,
respecto de los niveles de servicios entregados, las condiciones de operacion de la
infraestructura dedicada a la prestacion de los servicios y la informacion analizada
para propositos de medicion, planeacién, mejora, ajustes, actualizacion tecnologica y
correccién oportuna, que promueva la calidad y mejora continua de la prestacion de
los servicios. La temporalidad del referido reporte podra ser menor a consideracion
de “LAS PARTES”.

Durante la prestacién del servicio, éste sera sujeto a una verificacion visual aleatoria, con
objeto de revisar que se preste conforme a las caracteristicas solicitadas.

Cabe resaltar que mientras no se cumpla con las condiciones de la prestacion del servicio
establecidas, “EL INSTITUTO” no dara por aceptado el servicio objeto de este instrumento

juridico.

QUINTA.- VIGENCIA.- “LAS PARTES” convienen en que la vigencia del presente contrato
comprenderé a partir del 1 de septiembre de 2013 al 31 de diciembre de 2016.
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SEXTA.- TRANSFERENCIA DE DERECHOS DE COBRO. “EL PROVEEDOR?”, se obliga a
no transferir o ceder por ningun titulo, en forma total o parcial, a favor de cualquier otra
persona fisica 0 moral, sus derechos y obligaciones que se deriven del presente contrato; a
excepcién de los derechos de cobro, debiendo en este caso, solicitar por escrito el
consentimiento de “EL INSTITUTO?”, para tal efecto.

“EL PROVEEDOR?”, debera presentar la solicitud correspondiente dentro de los 5 (cinco)
dias naturales anteriores a la fecha de pago programada, a la que debera adjuntar una copia
de los contra-recibos cuyo importe transfiere, y demas documentos sustantivos de dicha
transferencia, lo cual sera necesario para efectuar el pago correspondiente.

Si con motivo de la transferencia de los derechos de cobro solicitada por “EL PROVEEDOR”
se origina un retraso en el pago, no procedera el pago de los gastos financieros a que hace
referencia el articulo 51 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico.

SEPTIMA.- RESPONSABILIDAD.- “EL PROVEEDOR” se obliga a responder por su cuenta
y riesgo de los dafios y/o perjuicios que por inobservancia o negligencia de su parte, llegue a
causar a “EL INSTITUTO” y/o a terceros, con motivo de las obligaciones pactadas en este
instrumento juridico, de conformidad con lo establecido en el articulo 53 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

OCTAVA.- CONTRIBUCIONES.- Los impuestos y derechos que procedan con motivo de la
prestacion del servicio objeto del presente contrato, seran pagados por “EL PROVEEDOR”
conforme a la legislacion aplicable en la materia.

“EL INSTITUTO” sélo cubrira el Impuesto al Valor Agregado de acuerdo a lo establecido en
las disposiciones fiscales vigentes en la materia.

"EL PROVEEDOR" cumplira con la inscripcion de sus trabajadores en el régimen obligatorio
del Seguro Social, asi como con el pago de las cuotas obrero patronales a que haya lugar,
conforme a lo dispuesto en la Ley del Seguro Social. "EL INSTITUTO" a través del Area
fiscalizadora competente podra verificar en cualquier momento el cumplimiento de dicha

obligacion.

"EL PROVEEDOR" podra solicitar a "EL INSTITUTO” a través del Area competente, por
escrito y previo al cobro de cualquier factura, que de conformidad con lo dispuesto en el
articulo 40 B ultimo parrafo de la Ley del Seguro Social, en el supuesto que durante la
vigencia del presente contrato, se generen cuentas por liquidar a su cargo, liquidas y
exigibles a favor de "EL INSTITUTO", le sean aplicados como descuento en los recursos
que le corresponda percibir con motivo del presente instrumento juridico, contra los adeudos
que, en su caso, tuviera por Conge de cuotas obrero patronales.
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NOVENA.- PATENTES Y/O MARCAS.- “EL PROVEEDOR” se obliga para con “EL
INSTITUTO”, a responder por los dafios y/o perjuicios que pudiera causar a “EL
INSTITUTO” y/o a terceros, si con motivo de la prestacion de los servicios se violan
derechos de autor, de patentes y/o marcas u otro derecho reservado a nivel Nacional o
Internacional.

Por lo anterior, "EL PROVEEDOR" manifiesta en este acto bajo protesta de decir verdad, no
encontrarse en ninguno de los supuestos de infraccién a la Ley Federal del Derecho de
Autor, ni a la Ley de la Propiedad Industrial.

En caso de que sobreviniera alguna reclamacion en contra de "EL INSTITUTO" por
cualquiera de las causas antes mencionadas, la Unica obligacion de éste sera la de dar aviso
en el domicilio previsto en este instrumento juridico a "EL PROVEEDOR", para que éste
lleve a cabo las acciones necesarias que garanticen la liberacion de "EL INSTITUTO" de
cualquier controversia o responsabilidad de caracter civil, mercantil, penal o administrativa
que, en su caso, se ocasione.

DECIMA.- GARANTIAS.- "EL PROVEEDOR" se obliga a otorgar a "EL INSTITUTO", las
garantias que se enumeran a continuacion:

»

a) GARANTIA DEL SERVICIO.- “EL PROVEEDOR?” proporcionara en un término no ,

mayor a 10 (diez) dias naturales posteriores a la firma del presente instrumento juridico,
escrito al Administrador del Contrato, donde conste la garantia que comprendera partes,
refacciones originales, equipos, accesorios, materiales, unidades auxiliares y mano de
obra de los servicios que se proporcionan. Los materiales utilizados para la correccion
de las fallas presentadas, seran sin costo adicional para “EL INSTITUTO".

b) GARANTIA DE CUMPLIMIENTO DEL CONTRATO.- “EL PROVEEDOR?” se obliga a
entregar dentro de un plazo de 10 (diez) dias naturales contados a partir de la firma de
este instrumento juridico, una garantia de cumplimiento de todas y cada una de las
obligaciones a su cargo derivadas del presente Contrato, mediante fianza expedida por
compafiia autorizada en los términos de la Ley Federal de Instituciones de Fianzas a
favor del “Instituto Mexicano del Seguro Social”, por un monto equivalente al 10%
(diez por ciento) del monto maximo a erogar en el Ejercicio Fiscal de que se trate y
debera ser renovada para cada uno de los ejercicios fiscales, considerando el monto
maximo que se ejercera en el mismo, la cual debera presentarse a mas tardar dentro de
los primeros 10 (diez) dias naturales del ejercicio que corresponda.

“EL PROVEEDOR” queda obligado a entregar a “EL INSTITUTO” la pdliza de fianza
apegandose al formato que se integra al presente instrumento juridico como Anexo 4
(cuatro) “Formato para Fianza Cumplimiento de Contrato”, en la Division de
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Contratos, sita en la calle Durango numero 291, 10° Piso, Colonia Roma Norte, Delegacion
Cuauhtémoc, Cédigo Postal 06700, México, Distrito Federal.

Dicha poliza de garantia de cumplimiento del contrato se liberara de forma inmediata a “EL
PROVEEDOR?” una vez que “EL INSTITUTO” le otorgue autorizacion por escrito, para que
éste pueda solicitar a la afianzadora correspondiente la cancelacion de la fianza, autorizacion
que se entregarda a “EL PROVEEDOR”, siempre que demuestre haber cumplido con la
totalidad de las obligaciones adquiridas por virtud del presente contrato, para lo cual debera
presentar mediante escrito la solicitud de liberacion de la fianza en la Divisién de Contratos,
misma que llevara a cabo el procedimiento para su liberacion y entrega.

DECIMA PRIMERA.- EJECUCION DE LA POLIZA DE FIANZA DE CUMPLIMIENTO DE
ESTE CONTRATO.- “EL INSTITUTO” llevard a cabo la ejecucién de la garantia de
cumplimiento de este contrato cuando:

a) Se rescinda administrativamente este contrato.

b) Durante la vigencia del presente contrato se detecten deficiencias, vicios ocultos, fallas
o calidad inferior de los servicios prestados, en comparacién con los ofertados.

¢) Cuando en el supuesto de que se realicen modificaciones al presente contrato, no
entregue en el plazo pactado, el endoso o la nueva garantia, que ampare el porcentaje
establecido para garantizar el cumplimiento del presente contrato, en la Clausula
Décima, inciso b).

% X

d) Por cualquier otro incumplimiento de las obligaciones contraidas en este contrato.

De conformidad con el articulo 81, fraccion Il del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, la aplicacién de la garantia de cumplimiento
se hara efectiva por el monto total de la obligacién garantizada.

DECIMA SEGUNDA.- PENAS CONVENCIONALES.- Por atraso del servicio, “EL
INSTITUTO” aplicara una pena convencional por cada dia de atraso en el cumplimiento de
las fechas pactadas de entrega, equivalente al 2.5% (dos punto cinco por ciento), sobre el

valor total de lo incumplido, sin incluir el Impuesto al Valor Agregado (l.V.A.). 4

La férmula para calcular la pena por atraso en la entrega de los servicios es la siguiente:
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externo a las instalaciones de “EL [1. A la entrega del Acta | PAE=(TA)((MT/40

INSTITUTO" y su informacion del Inicio de los | meses)(X)(0.025)) donde: s
fuente (Sitio Primario) . Servicios. PAE= Pena por atraso en la
s  Suministro de infraestructura local y entrega de los servicios

externa para almacenar y ejecutar |,
aplicaciones de “EL INSTITUTO" y | ™
su informacion fuente.

Conforme al plan de | TA= Tiempo total de atraso
trabajo que designen | transcurrido en la entrega de

“an

AN

VORI NOIDITHI0

TWI0S OMWTDES 150 ONYIDEN OLNULSN 1E0 BEILN
IVIDOE QUNDES T30 ONVIDREN OLNLULSM

T30 ‘HA NOIDDVHY '[L OHNOUEY T3 N3 OLNIWYONNY NOD

ONNLIZDY VIS ONCLNY TE0 "3 NSWVLN0 0SIANIHANS /
TEANGINIT OLEITEDN

K
VLINENOD A NOITVISISE 30 NOIYHIOHO0D

e  Servicio de correo electronico. “LAS PARTES” los servicios expresado en
« Servicio de hospedaje de pagina dias.
Web. MT= Monto Total del Contrato
e Servicios de administracion de X= Numero total de servicios
Sistemas Operativos. no entregados en tiempo.
e Servicios de administracion de
Bases de Datos.
e Servicios de virtualizacion.
e Servicios de infraestructura de
conectividad entre el Centro de
Datos de “EL INSTITUTO” y el
Centro de Datos externo.
e Monitoreo de servicios y del
correcto funcionamiento  de /
aplicaciones. )
e Servicio de Boveda externa ’)‘(/
(almacenamiento de cintas de
respaldo).

« Servicios de DRP (Recuperacion
en Caso de Desastres) para las
aplicaciones que determine “EL
INSTITUTO”.

« Servicio de respaldo y restauracion
de datos y bases de datos, asi
como cargas de informacion de
“EL INSTITUTO".

* Servicio de Analisis de

Vulnerabilidades al equipamiento

remoto.
La pena convencional por atraso se calculara por cada dia de incumplimiento, de acuerdo %
con el porcentaje de penalizacion establecido, aplicado al valor del servicio prestado con
atraso, y de manera proporcional al importe de la garantia de cumplimiento. La suma de las
penas convencionales no debera exceder el importe de dicha garantia.

"EL INSTITUTO" descontara las cantidades que resulten de aplicar la pena convencional,
sobre los pagos que debera cubrir a "EL PROVEEDOR".

DECIMA TERCERA.- DEDUCCIONES.- De conformidad con lo establecido en el articulo 53
Bis de la Ley de Adquisiciones, Arrgriddmientos y Servicios del Sector Publico, se establece l/\ .
que el limite maximo de incumplip ¢ por aplicacion de deducciones sera el 10% (diez por
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ciento) del monto méaximo del contrato, a partir del cual “EL INSTITUTO” podra iniciar el
procedimiento de rescision.

De conformidad con el Anexo Técnico, integrado en el Anexo 2 (Dos) del presente contrato,
las deducciones se aplicaran en los siguientes términos:

Niveles de Servicio de DRP (Recuperacion en Caso de Desastres)

c rrentes:

| La rga d reoes deb a
mas tardar el quinto dia habil del
mes.

20% (veinte por ciento) sobre la factura mensual |
por el servicio de DRP, por cada mes de retrasoJ‘

Entrega de reportes
mensuales.
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Por evento:.

Entrega del servidor, el
almacenamiento y el robot
de respaldos configurados
y con el software instalado
(incluye la conexion del
servidor al

g 10%(diez por ciento) sobre la factura mensual
E almacenamiento y al robot
2

por el servicio de DRP, mas 1%(uno por ciento) |
por cada dia de retraso adicional. '

90 (noventa) dias naturales
después de haber sido solicitado
por “EL INSTITUTO”

de respaldos a traves de
una SAN).

" Entrega de documentacion
. de la Fase de
Implementacion.

15 (quince) dias naturales
después de haberse ejecutado de
forma exitosa el Simulacro Inicial.

5%(cinco por ciento) sobre la factura mensual
por el servicio de DRP, por cada mes de retraso. .

15 (quince) dias naturales 25%(veinticinco por ciento) sobre la factura

| Entrega del Reporte del

Simulacro Inicial.

. después de haberse ejecutado de
| forma exitosa el Simulacro Inicial.

mensual por el servicio de DRP, por cada mes
de retraso.

Ejecucion exitosa de cada
uno de los simulacros
| realizados por “EL
PROVEEDOR”.

A mas tardar el Ultimo dia natural
del mes de junio o diciembre,
segun corresponda.

10%(diez por ciento) sobre la factura mensual
por el servicio de DRP, mas 1%(uno por ciento)
por cada dia de retraso adicional.

Entrega del reporte de
| cada contingencia real
declarada por “"EL
INSTITUTO".

15 (quince) dias naturales
después de cerrada la
contingencia.

20%(veinte por ciento) sobre la factura mensual
por el servicio de DRP, por cada mes de retraso.

Recoleccion de, en al

' menos, cintas y entrega al

Maximo 5 (cinco) horas después
de haberse notificado la

5%(cinco por ciento) sobre la factura mensual
por el servicio de DRP, mas 1% (uno por ciento)

centro de datos. contingencia. por cada 2 (dos) horas adicionales de retraso.
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-

Importacion y restauracion

de, en al menos, cintas.

Maximo 30 (treinta) horas
contadas a partir de las 5 (cinco)
I horas consideradas para el
traslado de, en al menos, las
cintas.

5%(cinco por ciento) sobre la factura mensual
por el servicio de DRP, méas 1% (uno por ciento)
por cada 2 (dos) horas adicionales de retraso.

Puesta a punto del centro

de operaciones al 100%
(cien por ciento) una vez

declarada la contingencia.

Maximo 2 (dos) horas para tener
listo el Centro de Operaciones.

30%(treinta por ciento) sobre la factura mensual
por el servicio de DRP, mas 1% (uno por ciento)
por cada 2 (dos) horas adicionales de retraso.
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Respaldos

| E]ecu?:_i_én exitosa al 100% (cien
por ciento) de los respaldos
durante la contingencia.

5%(cinco por ciento) sobre la factura mensual
por el servicio de DRP.

" Disponibilidad del servicio

de DRP (incluye
conectividad y
disponibilidad de los

! Disponibilidad del 99.86%

| (noventa y nueve punto ochenta y
| seis por ciento) durante los

| Simulacros y la contingencia real.

| equipos).

5%(cinco por ciento) sobre la factura mensual
por el servicio de DRP.

Niveles de Servicio (excluyendo servicios del DRP)

Por evento:

Entrega de Servidores
de Mediano
Rendimiento, Blades
(local) y Enclosures.

Tiempo de ega
una vez solicitado
el equipo por “EL
INSTITUTO".
Aplica por cada
equipo solicitado.

40 (cuarenta)

dias naturales.

50 (cincuenta)
dias naturales.

25veinticinco por ciento) sobre ;

el precio del servicio mensual del

equipo que se trate, 1% (uno por

ciento) adicional por cada 2 (dos) 4

dias naturales de retraso en la
entrega.

Entrega e
implementacion de
Memoria RAM
adicional.

Tiempo de entrega
una vez solicitado
el equipo por “EL

INSTITUTO".

7 (siete) dias
naturales.

10 (diez) dias
naturales.

20% (veinte por ciento) sobre el
precio del servicio mensual del
equipo que se trate, 1% (uno por
ciento) adicional por cada 2 (dos)
dias naturales de retraso en Ia('{_

entrega. :

Entrega de Blades de
Altura Completa —
Opcion A y Altura

Completa — Opcion B.

Tiempo de entrega
una vez solicitado
el equipo por “EL

INSTITUTO".

40 (cuarenta)

dias naturales.

50 (cincuenta)
dias naturales.

20% (veinte por ciento) sobre el
precio del servicio mensual del
equipo que se trate, 1% (uno por
ciento) adicional por cada 2 (dos)
dias naturales de retraso en la
entrega.

Entrega de Sistema de
Almacenamiento de

Tiempo de entrega
una vez solicitado

40 (cuarenta)

dias naturales.

50 (cincuenta)
dias naturales.

25% (veinticinco por ciento) sobre
el precio del servicio mensual del
equipo que se trate, 1% (uno por
ciento) adicional por cada 2 {dos)

OOR

TECNICA DE CONTRATOS E INVESTIGACION DE MERCADOS

DIVISION DE CONTRATOS

NIVEL CENTRAL

el equipo por “EL
Datos. INSTITUTG" dias naturales de retraso en la
entrega.
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Entrega de GB
adicionales de espacio
en el Sistema de
Almacenamiento.

Tiempo de entrega

una vez solicitado

el equipo por “EL
INSTITUTO".

7 (siete) dias
naturales.

10 (diez) dias
naturales.

20% (veinte por ciento) sobre el
precio del servicio mensual del
equipo que se trate, 1% (uno por
ciento) adicional por cada 2 (dos)
dias naturales de retraso en la
entrega.

Entrega del Sistema
de Respaldo de Datos.

Tiempo de entrega
una vez solicitado
el equipo por “EL

INSTITUTO".

40 (cuarenta)

dias naturales.

50 (cincuenta)

dias naturales.

25% (veinticinco por ciento) sobre
el precio del servicio mensual del
equipo que se trate, 1% (uno por
ciento) adicional por cada 2 (dos)
dias naturales de retraso en la
entrega.

Entrega del Equipo de
Comunicaciones.

Tiempo de entrega
una vez solicitado
el equipo por “EL

INSTITUTO".

40 (cuarenta)

dias naturales.

50 (cincuenta)

dias naturales.

20% (veinte por ciento) sobre el
precio del servicio mensual del
equipo que se trate, 1% (uno por
ciento) adicional por cada 2 (dos)
dias naturales de retraso en la
entrega.
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Implementacion de la
SAN (incluye
instalacion y

configuracion)

Tiempo contado a
partir de la
recepcion de los
equipos.

10 (diez) dias
naturales.

14 (catorce)

dias naturales.

20% (veinte por ciento) sobre el
precio del servicio mensual del
equipo que se trate, 1% (uno por
ciento) adicional por cada 2 (dos)
dias naturales de retraso en la
entrega.

Asistencia de
Ingeniero en sitio para
atencion de fallas de
todo el hardware local.

Tiempo de liegada
del Ingeniero en
las instalaciones de
“EL INSTITUTO",
contado a partir del
reporte de la falla.

No aplica.

4 (cuatro)
horas.

20% (veinte por ciento) sobre el
precio del servicio mensual del
equipo que se trate, 0.5% (cero
punto cinco por ciento) adicional
por cada hora de retraso en la
llegada.

L

Diagnostico de falla de
todo el hardware local.

Tiempo de
diagnéstico de falla
de hardware,
contado a partir de
la llegada del
Ingeniero en las
instalaciones de
“EL INSTITUTO".

No aplica.

1 (una) hora.

20% (veinte por ciento) sobre el
precio del servicio mensual del
equipo que se trate, 0.5% (cero
punto cinco por ciento) adicional
por cada hora de retraso en el
diagnéstico.

- "y

Llegada de partes a
las instalaciones de
“EL INSTITUTO" por
fallas de todo el
hardware local.

Tiempo de llegada
de partes nuevas a
las instalaciones de
“EL INSTITUTO",
contado a partir del
diagnostico de la
falla.

No aplica.

4 (cuatro)
horas.

20% (veinte por ciento) sobre el
precio del servicio mensual del
equipo que se trate, 0.5% (cero
punto cinco por ciento) adicional
por cada hora de retraso en la
llegada de partes.

S~

Solucion de la falla que
no tenga que ver con
refacciones en

equipamiento local.

Tiempo de solucion
una vez que el

Ingeniero
diagnosticoAa fajta.

No aplica.

4 (cuatro)
horas.

20% (veinte por ciento) sobre el
precio del servicio mensual del

equipo que se trate, 0.5% (cero punto

cinco por ciento) adicional por cada
hora de retraso en la solucion.

\\[ ) /\3\

COGRDINA
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Tiempo de solucion 20% (veinte por ciento) sobre el
Solucién de la falla una| una vez que llegd procio del sarvicio mensuai del
vez llegada la parte en la parte a las No aplica. 4 (cuatro) equipo-que 8 trgte, 0.5 ”". (g:ero
equipamiento local. instalaciones de horas. punto cinco por ciento) adicional
“EL INSTITUTO". por cada hora de retraso en la
solucion.
mpleme
infraestructura para
L Entr |
g)l servicio de W.eb e a:sggitgfa :sta 25% (veinticinco por ciento) sobre
(incluye instalacion para iniciar el No aplica 60 (sesenta) | el precio mensual del servicio Web
de los enlaces, proceso de ’ dias naturales. por cada dia de retraso en la
esquema de iiGrasion entrega.
seguridad: FW e g ’
IPS).
< R Implementacion del
\9)] servicio de correo Entrega de la 25% (veintici —

g ; (incluye instalacion | infraestructura lista &0 " T (veinticinco p;OJ ?lan 0) sobre
é' de los enlaces, para iniciar el No aplica. . (sesenta) ol précio. mensua. oo: S8IVIGO de
HE g esquema de proceso de dias naturales. | correo por cada dia de retraso en

% E seguridad: FW e migracion. la entrega.

28 IPS).

2§ 5 Activacion del 7

5 H g servicio web, una .
H § £38 vez que “EL |
% : INSTITUTO” o .

§ g E 2 entregue la 7 (siete) dias 20% (veirite por ciento) s_opre ol

: E Servicio Web informacion de la . putaralosung: | PrOCIOmefsusl delkenino de
£ % % S . No aplica. Web, y 1% (uno por ciento)
8 (Migracion) pagina web y de la vez entregada S
i g Base de Datos a “EL liinformacion, | Pdional por cada dla de (stfaso
: PROVEEDOR”, con ' il
£ la infraestructura
instalada.
Migracion del é
servicio de correo, . . fs
incluye la 30 (treinta) dias 20% (veinte por ciento) sobre e
Servicio correo interconexion de los naturales para precio mensual del servicio de
electronico T No aplica. ﬂnalizarF:a correo, y 1% (uno por ciento)
(Migracién) de “EL INSTITUTO” migracion adicional por cada dia de retraso
y ¢l ofertado. ‘ en la entrega. 4
Certificado de . . ;
: 7 (siete) dias 20% (veinte por ciento) sobre el
seri?ggn dd:fvggt i !2::18,1'1232 g:l o naturales una | precio mensual del servicio de que
. Y : pge vez realizada la| se trate por cada dia de retraso en
correo propiedad de seguridad. ticio | t
“EL INSTITUTO" peticion. Rl
e Z
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Configuracion en el
servicio de correo 0
servicio web.

Implementacion de la
configuracién
solicitada por “EL
INSTITUTO",
refiriéndose a
configuraciones de
11S, Tomeat,
habilitacion de
protocolos,
instalacion de
librerias o
complementos, entre
otros.

1 (una) hora. | 2 (dos) horas.

20% (veinte por ciento) sobre el
precio mensual del servicio de que
se trate, y 1% (uno por ciento)
adicional por cada dia de retraso
en la entrega.
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i/z/c

Parches de
seguridad de alta
criticidad Microsoft

Actualizacion de
parches de
seguridad Microsoft
en el servidor donde

Maximo 24
(veinticuatro)
horas después

20% (veinte por ciento) sobre el
precio del servicio de web o correo

resida el Web y/o No aplica. . segun corresponda, y 1% (uno por
e?eﬂigzr::ﬁ:eg?«?:e correo (Los del \g:thBfeno ciento) adicional por cada dia de
Sors catalogados por INSTITUTO” retraso.
) Microsoft como de :
alta criticidad).
Asignacion de
técnicos para apoyar
slswn;léigc:zcéogo?reelo 20% gveinte por ciento) sobre el
_ _ electrénico en los ) precio mensual del servicio de
Asignacion de equipos de los No aplica 0 (cero) dias de correo, y 1% (uno por ciento)
técnicos. usuarios de “EL ' retraso. adicional por cad.a dia d_g retraso
INSTITUTO". La en la asistencia en sitio del
fecha sera definida persona.
con “EL
PROVEEDOR”

~20% (veinte por ciento) sobre el |

.2 o al
Entrega de servicios Retraso en la
al inicio del presente | entrega de servicio al No aplica. 0 (cerer(;r) a?;i:s e precio mensual por cada dia
contrato. inicio del contrato. ) natural de retraso.
20% (veinte por ciento) sobre el
o . precio de la factura mensual, y 1%
Cursos de Imparﬂqén .de R No aplica. 9 (cer?zadlas de (uno por ciento) adicional por cada
capacitacion. capacitacion. retraso. dia natural de retraso en la
capacitacion.

nsuales.

10.00% (diez
por ciento) valo

5.00% (cinco
por ciento).

0.5% (cero punto Cinco por ciento) |
sobre el precio de la factura

10N DE CONTRATOS
NIVEL CENTRAL
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abandonadas maximo. mensual.
después de 60
(sesenta) segundos.

Lista mensual de

Entrega de lista de

Dia 10 (diez) de

0.5% (cero punto cinco por ciento)

contacto.

noventa y tres
por ciento).

99.30%

tickets tickets (dias No aplica. | cada mes (valor| sobre el precio de la factura
) naturales). maximo), mensual.
99.90%
Disponibilidad del 98,05% (noventa y
ACDy linea software del ACDy | (noventay nueve punto | 0.5% (cero punto cinco por ciento)
telefonica. linea telefénica de e Pl RIS e sopre el pr:ﬁBecr:ztf:: i

ciento).

L. Ll

2°u (va p ciso eel

Web y/o correo.

sean objeto de un
ataque exitoso
informatico y
provoquen ausencia
de los servicios

referidos. .~

99.00% b A
. Rz (noventa y precio mensual del servicio de
Servicio Web. %:pw?;flggaﬁe%el nueve punto (:::‘? : 1303: Web, y 1% (uno por ciento)
: treinta por cientop; adicional por cada hora que €l
ciento). ’ servicio no esté disponible.
99.30% 99.00% 20% (veinte por ciento) sobre el
. . (noventa y ' precio mensual del servicio de
Servicio de correo. gfﬁgg t:;gd:;’ rri? nueve punto (:L?:f:taof correo, y 1% (uno por ciento)
’ treinta por cioit oF; adicional por cada hora que el
ciento). ) servicio no esté disponible.
Méaximo 3 dias
- Correccion de naturales 25% (veinticinco por ciento) sobre
g::::{:ggf:ge; vulnerabilidades Méximp 2 (dos) _después del | el precio d_el sewici'o‘de web, y 1%,
servicio Web detegtadas del dias. visto bueno de | (uno por ciento) adicional por cada
’ servicio Web. “EL dia de retraso.
INSTITUTO".
Maximo 3 dias
i Correccion de naturales 25% (veinticinco por ciento) sobre
g::g;r:g:;d:ﬁe; vulnerabilidades Maximo 2 (dos) Flespués del el precio del sgwicio de correo, y
servicio i correo detectadas en el dias. visto bueno de | 1% (uno por glento) adicional por
’ COrreo. “EL cada dia de retraso.
INSTITUTO".
Se aplicaria adicional
al nivel de servicio
de disponibilidad.
Aplicara cuando se
compruebe que los 30% (treinta por ciento) sobre el
Ataques Informaticos| servicios de Web ylo servicio de Web y/o correo. 2%
en el servicio de correo electrénico No aplica. No aplica. (dos por ciento) adicional por cada

que el servicio Web o correo se
encuentren fuera de servicio.

COORRINACIO

NICA DE CONTRATOS E INVESTIGACION DE MERCADOS

DIVISION DE CONTRATOS

NIVEL CENTRAL
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Parches de

resida el Web y/o
cOorreo.

seguridad Microsoft
en el servidor donde

Actualizacion de
parches de
seguridad Microsoft

en el servidor donde

resida el Web y/o
correo.

Maximo 3 (tres)
dias.

Maximo al
quinto dia
natural del mes.

20% (veinte por ciento) sobre el
precio del servicio de web o correo
segun corresponda, y 1% (uno por

ciento) adicional por cada dia de

retraso.

Actualizaciones de
spam, phishing y
malware.

Entrega del Reporte
de actualizaciones
spam, phishing.y
malware.

Maximo 3 (tres)
dias.

Maximo al
quinto dia
natural del mes.

20% (veinte por ciento) sobre el
precio del servicio de web o correo
segun corresponda, y 1% (uno por

ciento) adicional por cada dia de

retraso.

aohagialhs s il

Interconexion SAN
del Centro de Datos

Hardware (equipos
de comunicaciones,

nueve punto
ochenta y cinco

. 99.30% 20% eine por ciento) sobre
Servidores del 99.00% A T

Centro de Datos Disponibilidad del (no:eman¥ (noventa y procio menSt;al tdel s?{,"' icio del
Primario (incluye Hardware. UGV pane nueve por | CQuipO que setrare, y 17 (uno por
enclosure) treinta por Giento) ciento) adicional por cada hora que

: ciento). g se encuentre fuera de servicio.

. 99.30% 20% (veinte por ciento) sobre el

Sistema de 99.00% ; e

Almacenamiento del| Disponibilidad del (hoventa 3{ (noventa y paSeto mensu.:al tdEI sf:;' icio del
Centro de Datos Hardware. HOLLD PN nueve por SQUIPO QUS98 UKD, ¥. 170 (uno por
Primafio treinta por ciento) ciento) adicional por cada hora que

) ciento). ) se encuentre fuera de servicio.

= = > -

Sistema de Respaldo Disponibilidad del (n%%gr?tﬁy (n%%gr?:: i?ﬁcig?:;tﬁsﬁgz Sznst:)wsigit;rgael
del Centro de Datos FI’-IardwarB nueve punto hueve 0“: sistema de respaldos, y 1% (uno 4
Primario. ’ treinta por ciento‘; por ciento) adicional por cada hora
ciento). ’ que se encuentre fuera de servicio.

20% (veinte por ciento) sobre el

. ; s 99.85% 99.79% s :
Equipos de Disponibilidad del (noventa y (noventa y precio mensual del servicio de

nueve punto
setenta y nueve

almacenamiento de datos, y 1%
(uno por ciento) adicional por cada

del Centro de Datos
Primario.

Hardware (equipos
de comunicaciones,
cableado, etcétera).

nueve punto
ochenta y cinco

Primario. fibras, etcétera). por ciento). por ciento). hora que seszr:;téﬁ)ntre fuera de
. e 99.85% 99.79% R .
Red LAN de Datos Disponibilidad del (noventa y (noventa y Se aplicara la deduccion del

nueve punto
setenta y nueve

servicio de correo electronico mas
la deduccion de los servidores del
Centro de Datos Primario.

[

Enlace LAN to LAN
(Intermitencias).

disponible cuando

haya intermitenci
varias y contjmﬁ:}

nueve punto
sesenta por
ciento).

por ciento). por ciento).

. - 99.60% 99.50% 30% (treinta por ciento) sobre el
Sl?al?vﬁgigltggd:; :: Ia (noventa y (noventa y precio mensual del semipio de

Enlace LAN to LAN. través del enlace nueve punto nueve punto erjlace, y 1% (uno por ciento)
LAN to LAN sesenta por cincuenta por adicional por cada hora que se

) ciento). ciento). encuentre fuera de servicio.
Se contara como 99.60% 99.50% 30% (treinta por ciento) sobre el
servicio no (noventay (noventa y precio mensual del servicio de

nueve punto
cincuenta por

ciento).

enlace, y 1% (uno por ciento)
adicional por cada hora que se
mantenga la intermitencia.
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detectadas por el

servicio de monitoreo

o una vez que “EL

INSTITUTO" reporte

éstas a la Mesa de

Ayuda.
Sistema Operativo 99.75% 99.70% 20% (veinte por ciento) sobre el
(Windows / UNIX / Disponibilidad del (noventa y (noventa y precio mensual del servicio, y 1%
Softwate de Sistema Operativo nueve punto nueve punto | (uno por ciento) adicional por cada

virtualizacion).

setenta y cinco

setenta por

hora que se encuentre fuera de
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7

por ciento). ciento). servicio.
99.85% 99.70% 20% (veinte por ciento) sobre el
Disponibilidad (noventa y (noventa y precio mensual del servicio, y 1%
ORACLE ORACLE nueve punto nueve punto | (uno por ciento) adicional por cada
’ ochenta y cinco setenta por hora que se encuentre fuera de
por ciento). ciento). servicio.
99.75% 99.70% 20% (veinte por ciento) sobre el
. - (noventa y (noventa y precio mensual del servicio, y 1%
SQL Server Dlsspg E'g’g?\fai de nueve punto nueve punto | (uno por ciento) adicional por cada
o setenta y cinco setenta por hora que se encuentre fuera de
por ciento). ciento). servicio.
99.75% 99.70% 20% (veinte por ciento) sobre el
Herrarvienta:de Disponibi!idad dela (noventa y (noventa y precio mqnsual de_l servicio, y 1%
monitoreo. herranyenta de nueve pur_ﬂo nueve punto | (uno por ciento) adicional por cada
monitoreo. setenta y cinco setenta por hora que se encuentre fuera de
por ciento). ciento). servicio. ,&x/
Numero de
respaldos diarios
fallidos (si el 20% (veinte por ciento) sobre el
respaldo se logro precio mensual del servicio, y 0.5%
Respaldos. volver a lanzar y No aplica. 1 (uno}_ ptor mes (cero punto cinco por ciento)
completar en el por;sisioma, adicional por cada hora que se
mismo dia, se encuentre fuera de servicio.
considerara como
respaldo exitoso).
Numero de
respaldos semanales
falhldos (SII el y 20% (veinte por ciento) sobre el
FSpeido 86 1ogio precio mensual del servicio, y 0.5%
volver a lanzar y . 1 (uno) por mes . :
Respaldos. wrilotar antes de No aplica. or sislema (cero punto cinco por ciento)
c%4p o | P ' adicional por cada hora que se
(veinticuatro) encuentre fuera de servicio.
horas, se
considerara como
respaldo exitoso).
respalf;ézen:% rc:seuales 20‘_'/0 (veinte ;;or cientq} ;.obre 85[0/
Respaldos fallidos (si el No aplica 1 {uno)_ il pmt(:éc;pow%nuil.:g g:::uzepr:rc::?égtg)‘ y
paldos. ' por sistema.

volver a lanza
sd

respaldo se logro J

completar a

adicional por cada hora gque se
encuentre fuera de servicio.

A
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48 (cuarenta y ocho)
horas, se
considerara como
respaldo exitoso).

(cuatrimestral).

30 (treinta) 20% (veinte por ciento) sobre el
Cumplimiento del minutos de | precio mensual del servicio, y 0.5%
Restauraciones. | tiempo de inicio de la No aplica. retraso en el (cero punto cinco por ciento)
restauracion. inicio de la adicional por cada hora que se
restauracion. encuentre fuera de servicio.
Correccion de
Vulnerabilidades vulnerabilidades Maximo 3 (tres)
detectadas en el detectadas en el Maximo 2 (dos) dias después 20% (veinte por ciento) sobre el
Pen-test de los Pen-test de los dias) del visto bueno | precio del servicio de web o correo
equipos del Centro | equipos del Centro ’ de “EL segun corresponda.
de Datos Primario. de Datos Primario INSTITUTO"

: |
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. p Mantener 20 % ( veinte por ciento) sobre €l
Pg;s;n;:)g;rttgcl:ggo personal certificado — completo el precio del servipio relacionado al
SBEicio para sopqnar los per_sona[ personal certificado ausente
2 Servicios. certificado
Entrega mensual de 20 % (veinte por ciento) sobre el
e reportes de los Al cuarto dia | Al séptimo dia precio del servicio de Web o de
e dp:c\?:bdelciﬂf'o estatus de los natural del natural del correo segun corresponda, y 1 %
y servicios de Web mes. mes. (uno por ciento) adicional por
y/o correo. cada dia de retraso.
Entrega mensual de
Reportes de los reportes de los 20 % (veinte por ciento) sobre el
componentes de intentos de ataques A cuarto dia A séptimo dia precio del servicio de Web o de
seguridad del informaticos natural del natural del correo segun corresponda, y 1 %
servicio de Web y registrados en el mes. mes. (uno por ciento) adicional por
correo Firewall como en el cada dia de retraso.
IPS.
Entrega mensual de
reportes del estado
: de salud detl’ ¢ éca;c;) dias 20% (veinte por ciento) sobre la
Reportes del estatus sigloma:operaive i ras? facturacién mensual del servicio, y
de los sistemas en los servidores, ; posterioralos | 4o, (uno por ciento) adicional por
: asi como de las No aplica 14 (catorce) :
operativos de los contingencias e dide raturiles cada dia de retraso hasta tener
servidores incig oheiae del mes completa la lista de reportes.
sucedidas en siguiente.
dichos servido?./ ;
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Entrega de los 9 é:?,:#adégs 20% (veinte por ciento) sobre la
Reportes de Bases reportes a mas Steri | facturacion mensual del servicio, y
de Datos, de tardar a los 14 No aplica p1o4 enc:rra 05 1 1% (uno por ciento) adicional por
Auditoria y (catorce) dias P di (cato c;a} cada dia de retraso hasta tener
Respaldos naturales del mes - p———— completa la lista de reportes.
siguiente. del mes
__siguiente.
Entrega de los 0 (cero) dias 20% (veinte por ciento) sobre la
reportes a mas de retraso facturacion mensual de los
Reportes tardar a los 14 posterior a los | servicios involucrados, y 1% (uno
Administracion de (catorce) dias No aplica 14 (catorce) por ciento) adicional por cada dia
proyectos. naturales del mes dias naturales | de retraso hasta tener completa la
siguiente. del mes lista de reportes.
siguiente.
Generar
mensualmente
reportes indicando
el detalle de las
actividades de
traslado de medios 0.5% (cero punto cinco por ciento)
Reporte de entrega tanto de ingreso Cuarto dia Quinto dia sobre la facturacion mensual, y
de, en al menos, como de salida, habil de cada | habil de cada 1% (uno por ciento) adicional por
cintas dicho detalle al mes mes cada dia de retraso hasta tener
menos debera completa la lista de reportes.
mostrar la cantidad
de, en al menos, .
cintas trasladadas y
el sistema al que
pertenecen
Generar
mensualmente un
reporte donde se 0.5% (cero punto cinco por ciento)
Reporte de uso de indique la cantidad Cuarto dia Quinto dia sobre la facturacion mensual, y
an’il MSHeR cimaf; de, en al menos, habil de cada habil de cada 1% (uno por ciento) adicional por
L cintas nuevas que mes mes cada dia de retraso hasta tener
fueron utilizadas en completa la lista de reportes.
todos los respaldos
Generar reportes 7
mensualmente que
muestren la
evidencia de los
avances de cada 0.5% (cero punto cinco por ciento)
proyecto. Entre Cuarto dia Quinto dia sobre la facturacion mensual, y
Reporte de avances otros documentos habil de cada habil de cada 1% (uno por ciento) adicional por
de proyectos de evidencia, se mes mes cada dia de retraso hasta tener

deben de
considerar para

entrega: el plan
trabajo (MS Projéc
con el avange re

completa la lista de reportes.
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-

vs la linea base, los
documentos o
entregables
(Milestones) que se
hayan realizado
durante el mes, logs
de pruebas
realizadas en
equipos, lista de
actividades de los
diferentes
administradores
durante ese mes, y
en general toda la
documentacion que
se considere una
evidencia de los
trabajos realizados

9 Reportes
g g} estadisticos de 0.5% (cero punto cinco por ciento)
H Reportes del disponibilidad, Cuarto dia Quinto dia sobre la facturacion mensual, y
E ; g ORItOreo desemperio y habil de cada habil de cada 1% (uno por ciento) adicional por
z i E niveles de mes mes cada dia de retraso hasta tener
g; iz utilizacion de todos completa la lista de reportes.
g ; g f é § los componentes
Entrega trimestral . . 20% (veinte por ciento) sobre el
SE E E ggE En:’r:gi:ﬁes{:zgrte del reporte que Al ?]:Et;ld = precio mensual del servicio de
3 § 8% || vuinerabilidades para muestre las No aplica dasrubs el correo, y 1 % (uno por ciento)
g., § i 53 =M P vulnerabilidades P adicional por cada dia de retraso
Eg g E % el servicio de correo. detectatas. trimestre a1 anitwaa
i3 a s Entrega trimestral . ; 20% (veinte por ciento) sobre el _
§ E En:’r:gz;iesfseﬁ:ne del reporte que M ?_I:',(T;ld'a precio mensual del servicio de
# vulnerabilidades para muestre las No aplica después del Web, y 1 % (uno por ciento)
5 . el servicio Web vulnerabilidades trimestre adicional por cada dia de retraso
! detectadas. en la entrega
Generar
semestralmente
reportes periodicos 25% (veinticinco por ciento) sobre
que muestren el Al quinto dia la facturacién mensual del servicio
Reporte de estatus en la fsty el de administracion de un servidor
isehciandents administracion y No aplica después del Windows, y 1% (uno por ciento)
licenciamiento de timese adicional por cada dia de retraso
los diferentes hasta tener completa la lista de
servidores en el reportes.
Centro de Datos
Primarios.
Reporte de andlisis Entrega de los 0 (cero)dias 20% (veinte por ciento) sobre la
de los reportes a mas de retraso facturaciéon mensual de los
mantenimientos tardar a los 20 No aplica posterior a los | servicios involucrados, y 1% (uno
realizados a los (veinte) dias 20 (veinte) por ciento) adicional por cada dia

L

sistemas

naturales d

/"'

dias naturales

de retraso hasta tener completa la
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semestre del mes lista de reportes.
siguiente
90 (noventa) 20% (veinte por ciento) sobre la
Reporte del estado Generar reporte del ) dias n_aturalas factu_rac:on rn_epsual. y 1% (uno
del servido estado que g_uarda No aplica previo a la por ciento) adicional por cada dia
el servicio finalizacion del | de retraso hasta tener completa la
contrato lista de reportes.

ey
LT ezl

eel

99.30% 5% inco por ciento) sobr

g,
Tiempo en linea de (noventa y ( gg,got/, precio mensual del servicio de
Servicio web la pagina Web de nueve punto NOVOIEAY Web, y 1% (uno por ciento)
“EL INSTITUTO". treinta por ”‘;f::tg)m adicional por cada dia que se
ciento) exceda el valor minimo.

El procedimiento a seguir para el caso de deducciones, sera el siguiente:

a) El Administrador del Contrato computara el monto a deducir del importe pagado a “EL
PROVEEDOR".

b) “EL PROVEEDOR” se sujetara a los procedimientos administrativos de “EL

INSTITUTO?”, en lo referente a la aplicacion de deductivas. /
DECIMA CUARTA.- TERMINACION ANTICIPADA.- De conformidad con lo establecido en el /Y
articulo 54 Bis de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico,
“EL INSTITUTO” podra dar por terminado anticipadamente el presente contrato sin
responsabilidad para éste y sin necesidad de que medie resolucion judicial alguna, cuando
concurran razones de interés general o bien, cuando por causas justificadas se extinga la
necesidad de requerir el servicio objeto del presente contrato, y se demuestre que de
continuar con el cumplimiento de las obligaciones pactadas se ocasionaria algun dafio o
perjuicio a “EL INSTITUTO” o se determine la nulidad total o parcial de los actos que dieron
origen al presente instrumento juridico, con motivo de la resolucién de una inconformidad o
intervencién de oficio emitida por la Secretaria de la Funcion Publica.

En estos casos “EL INSTITUTO” reembolsara a “EL PROVEEDOR” los gastos no
recuperables en que haya incurrido, siempre que éstos sean razonables, estén comprobados
y se relacionen directamente con el presente instrumento juridico.

DECIMA QUINTA.- SUSPENSION DEL CONTRATO: En caso fortuito o fuerza mayor, bajo
su responsabilidad, “EL INSTITUTO” podra suspender la prestacién del servicio en términos
del articulo 55 Bis, de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector

COORBINACI
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Publico, en cuyo caso Unicamente se pagaran aquellos que hubiesen sido efectivamente
prestados.

Cuando la suspension obedezca a causas imputables a “EL INSTITUTO” se pagaran previa
solicitud de “EL PROVEEDOR?” los gastos no recuperables de conformidad con el articulo
102 fraccién |1, del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico, para lo cual debera presentar su solicitud a “EL INSTITUTO” para su
revision y validacion, una relacion pormenorizada de los gastos, los cuales deberan estar
debidamente justificados, sean razonables, se relacionen directamente con el objeto del
servicio contratado y a entera satisfaccion del administrador del Contrato.

DECIMA SEXTA.- CAUSALES DE RESCISION ADMINISTRATIVA DEL CONTRATO.- “EL
INSTITUTO” podra rescindir administrativamente este contrato sin mas responsabilidad para
el mismo y sin necesidad de resolucion judicial, cuando “EL PROVEEDOR?” incurra en
cualquiera de las causales que de manera enunciativa mas no limitativa se sefalan a
continuacién:

a) Cuando no entregue la garantia de cumplimiento del presente contrato, dentro del
término de 10 (diez) dias naturales posteriores a la firma del mismo o bien, no
entregue la renovacién de la misma por cada uno de los ejercicios fiscales, en el f
término estipulado en la Clausula Décima, inciso b), durante la vigencia de este
instrumento juridico.

b) Cuando incurra en falta de veracidad total o parcial respecto a la informacion
proporcionada para la celebracion del presente contrato.

c) Cuando incumpla, total o parcialmente, con cualesquiera de las obligaciones
establecidas en el presente contrato y sus anexos.

d) Cuando se compruebe que el servicio ha sido prestado con alcances y caracteristicas
distintas a las pactadas.

e) Cuando se transmitan total o parciaimente, bajo cualquier titulo y a favor de otra
persona fisica o moral, los derechos y obligaciones, con excepcion de los derechos,
de cobro, previa autorizacion de “EL INSTITUTO".

f) Si la autoridad competente declara el concurso mercantil o cualquier situacion
analoga o equivalente que afecte el patrimonio de “EL PROVEEDOR”.

g) Cuando de manera reiterativa y constante, “EL PROVEEDOR?” sea sancionado por
parte de “EL INSTITUTO” con penalizaciones 0 deducciones sobre el mismo
concepto de los servicios que proporciona a “EL INSTITUTO” y con ello se afecten

los intereses del mismo.
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DECIMA SEPTIMA - RESCISION ADMINISTRATIVA DEL CONTRATO.- “EL INSTITUTO”,
en términos de lo dispuesto en el articulo 54 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, podra rescindir administrativamente el presente contrato en
cualquier momento, cuando “EL PROVEEDOR’, incurra en incumplimiento de cualquiera de
las obligaciones a su cargo, de conformidad con el procedimiento siguiente:

a) Si “EL INSTITUTO”, considera que “EL PROVEEDOR?”, ha incurrido en alguna de
las causales de rescision que se consignan en la Clausula que antecede, lo hara
saber a “EL PROVEEDOR”, de forma indubitable por escrito, a efecto de que éste
exponga lo que a su derecho convenga y aporte, en su caso, las pruebas que estime
pertinentes, en un término de 5 (cinco) dias habiles, a partir de la notificacion de la
comunicacion de referencia.

b) Transcurrido el término a que se refiere el inciso anterior, se resolvera considerando
los argumentos y pruebas que hubiere hecho valer.

¢) La determinacion de dar o no por rescindido administrativamente el presente contrato,
debera ser debidamente fundada, motivada y comunicada por escrito a “EL
PROVEEDOR?”, dentro de los 15 (quince) dias habiles siguientes, al vencimiento del
plazo sefialado en el inciso a) de esta Clausula. 7/
En el supuesto de que se rescinda el presente contrato, “EL INSTITUTO”, no aplicara las :
penas convencionales, ni su contabilizacién, para hacer efectiva la garantia de cumplimiento/
de este instrumento juridico.

En caso de que “EL INSTITUTO”, determine dar por rescindido el presente contrato, se
debera formular y notificar un finiquito dentro de los 20 (veinte) dias naturales siguientes a la
fecha en que se notifique la rescision, de conformidad con el articulo 99 del Reglamento de
la Ley de Adquisiciones, Arrendamientos, y Servicios del Sector Publico, en el que se hagan
constar los pagos que, en su caso, deba efectuar “EL INSTITUTO”, por concepto de los
servicios prestados por “EL PROVEEDOR?”, hasta el momento en que se determine la
rescision administrativa.

Iniciado un procedimiento de conciliacion “EL INSTITUTO”, bajo su responsabilidad podra
suspender el tramite del procedimiento de rescision.

Si previamente a la determinacion de dar por rescindido este contrato, “EL PROVEEDOR?”,
presta los servicios, el procedimiento iniciado quedara sin efectos, previa aceptacion y
verificacion de “EL INSTITUTO?”, por escrito, de que continGia vigente la necesidad de contar
con los servicios y aplicando, en su caso, las penas convencionales correspondientes.

“EL INSTITUTO”, podra determipar no dar por rescindido el presente contrato, cuando L~
i j que dicha rescision pudiera ocasionar algun dafo o /
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afectacion a las funciones que tiene encomendadas. En este supuesto, “EL INSTITUTO”,
elaborara un dictamen en el cual justifique que los impactos econémicos o de operacion que
se ocasionarian con la rescisién del contrato resultarian mas inconvenientes.

De no darse por rescindido el presente contrato, “EL INSTITUTO”, establecera de
conformidad con “EL PROVEEDOR”, un nuevo plazo para el cumplimiento de aquellas
obligaciones que se hubiesen dejado de cumplir, a efecto de que “EL PROVEEDOR?”,
subsane el incumplimiento que hubiere motivado el inicio del procedimiento de rescision. Lo
anterior, se llevara a cabo a través de un convenio modificatorio en el que se atendera a las
condiciones previstas en los dos Ultimos parrafos del articulo 52 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico.

DECIMA OCTAVA.- CONFIDENCIALIDAD.- “LAS PARTES” convienen en considerar como
confidencial todos los datos, cintas magnéticas, programas de cémputo, disquetes o
X cualquier otro material que contenga informacion juridica, operativa, técnica, financiera o de
analisis, registros, documentos, especificaciones, productos, informes, dictamenes vy

NNV desarrollo a que tenga acceso o que le sean proporcionados por “EL INSTITUTO” y que

TVIDO0E CHNDFT 130 ONVIIX TN OLALLSM 1§90 BondELN
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sean marcados como confidencial,

De igual forma sera considerada como confidencial aquella informacién proporcionada por
“EL INSTITUTO” para la ejecucién del servicio que preste “EL PROVEEDOR” y sea
propiedad de “EL INSTITUTO”.

WK DHLSIDE

s o

Por lo anterior, “EL PROVEEDOR?” reconoce que queda prohibida su difusion total o parcial™
en su favor o de terceros ajenos a la relacion contractual, por cualquier medio, entre otros de
manera enunciativa mas no limitativa: via oral, impresa, electrénica, magnética, y en general
por ningin medio, conforme el plazo sefialado en articulo 15 de la Ley Federal de
Transparencia y Acceso a la Informacion Publica Gubernamental.
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K

En este sentido, acepta que la prohibicion sefialada en el parrafo anterior, comprende

inclusive, en forma enunciativa, que no se podra llevar a cabo la difusion de la informacion
de “EL INSTITUTO” con fines de lucro, comerciales, académicos, educativos o para
cualquier otro ajeno al objeto del presente Contrato, por lo que “EL PROVEEDOR” s

responsabiliza del uso y cuidado de la informacién. '

responsable de que cada uno de los integrantes del personal asignado para el
desarrollo y operacion del proyecto, respetara el manejo correcto de la informacién.
2 Toda la informacion a que tenga acceso el personal que “EL PROVEEDOR?” designe

para la prestacion de los se ios materia del presente contrato, es considerada de
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caracter confidencial, por lo que “EL PROVEEDOR” debera garantizar que por
ninguin motivo se viole ninguno de los siguientes acuerdos:

e La informacién de “EL INSTITUTO” y a la cual tenga acceso el personal de “EL
PROVEEDOR” no debera ser copiada o respaldada en ninguno de los equipos del
personal de “EL PROVEEDOR” sin autorizacion previa del personal de la
Coordinacion de Sistemas de Infraestructura Tecnoldgica Institucional de la
Direccion de Innovacion y Desarrollo Tecnolégico.

e El acceso a la informacién de “EL INSTITUTO” sélo podra ser por personal
autorizado de la misma.

« De no cumplir con alguno de estas estipulaciones, se considerara como una falta
al acuerdo de confidencialidad.

Cualquier persona que tuviere acceso a dicha informacion debera ser advertida de lo
convenido en este Contrato, comprometiéndose a observar y cumplir lo estipulado en esta

/

Clausula.

MH;'Z/

“LAS PARTES” convienen en que no sera considerada como sujeta a las obligaciones de
confidencialidad la siguiente documentacion o informacién: 7,

a) Aquella que sea conocida publicamente.

b) La que haya sido puesta a disposicion de “LAS PARTES” por un tercero, antes de la
fecha de celebracion del presente contrato en forma confidencial.

c) La que haya sido desarrollada independientemente o adquirida por cualquiera de
“LAS PARTES” sin violar las estipulaciones del presente Contrato o la que genere o
desarrolle “EL PROVEEDOR?” en sus centros de desarrollo.
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e) La que de acuerdo a la Ley u orden judicial o administrativa, deba ser suministrada a
terceras personas.

El uso de la informacién confidencial no otorgara a ninguna de “LAS PARTES” la titularidad
o derechos de autor de la otra.

d) Aquella cuya revelacion haya sido aprobada previamente por escrito. ;

DECIMA NOVENA.- PROPIEDAD INTELECTUAL.- “EL PROVEEDOR” en un término no
mayor a 10 (diez) dias naturales posteriores a la firma del presente instrumento juridico,
debera presentar escrito al Administrador del Contrato en el que se obliga a liberar a “EL
INSTITUTO" de toda responsabilidad de caracter civil, mercantil, penal o administrativa que,
en su caso, se ocasione con motivo de la infraccion de derechos de autor, patentes, marcas
u otros derechos de propiedad industrial o intelectual a nivel nacional o internacional,
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ademas de no encontrarse en ninguno de los supuesto de infraccion a la Ley Federal del
Derecho de Autor, ni a la Ley de la Propiedad Industrial.

En el entendido de que en el caso de que sobreviniera alguna reclamacion en contra de “EL
INSTITUTO”, por cualquiera de las causas antes mencionadas, “EL PROVEEDOR”" se
compromete a llevar a cabo las acciones necesarias para garantizar la liberacion de “EL
INSTITUTO” de cualquier controversia o responsabilidad de caracter civil, mercantil, penal o
administrativa que, en su caso, se ocasione.

VIGESIMA - RELACION LABORAL.- “LAS PARTES” convienen en que “EL INSTITUTO”,
no adquiere ninguna obligacién de caracter laboral para con “EL PROVEEDOR”, ni para con
los trabajadores que el mismo contrate para la realizacion del objeto del presente
instrumento juridico, toda vez que dicho personal depende exclusivamente de “EL
PROVEEDOR".

L

Por lo anterior, no se le considerara a “EL INSTITUTO” como patron, ni atn substituto, y
“EL PROVEEDOR?”, expresamente lo exime de cualquier responsabilidad de caracter civil,
fiscal, de seguridad social, laboral o de otra especie, que en su caso pudiera llegar a
generarse.
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é é “EL PROVEEDOR” se obliga a liberar a “EL INSTITUTO” de cualquier reclamacion de

: indole laboral o de seguridad social que sea presentada por parte de sus trabajadores, ante

EgE las autoridades competentes. &
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VIGESIMA PRIMERA.- MODIFICACIONES.- De conformidad con lo establecido en los /
articulos 52 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y 91
de su Reglamento, “EL INSTITUTO" podra celebrar por escrito convenio modificatorio, al
presente contrato dentro de la vigencia del mismo. Para tal efecto, “‘EL PROVEEDOR" se
obliga a entregar, en su caso, la modificacion de la garantia, en términos del articulo 103

ONALETDY YT OINGLNY 1300 "7 ‘NENYLDI0 OSIANESNT
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S

fraccion Il del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico. %)

VIGESIMA SEGUNDA.- RELACION DE ANEXOS.- Los anexos que se relacionan a
continuacién son rubricados de conformidad por “LAS PARTES” y forman parte integrante
del presente contrato:

Anexo 1 (Uno) “Dictamen de Disponibilidad Presupuestal Previo”
Anexo 2 (Dos) “Anexo Técnico y Términos y Condiciones” /
Anexo 3 (Tres) “Propuesta Economica y Acta de Adjudicacion”
Anexo 4 (Cuatro) "Formato para Fianza de Cumplimiento de Contrato"
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be conformidad con lo dispuesto por el articulo 277 F, cuarto  Interviene de conformidad con log articulos 6, fraccion I, y
varrafo, de la Ley del Seguro Social.

VIGESIMA TERCERA.- LEGISLACION APLICABLE.- “LAS PARTES” se obligan a
sujetarse estrictamente para el cumplimiento del presente contrato, a todas y cada una de las
clausulas del mismo, asi como a lo establecido en la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector PUblico, su Reglamento, y supletoriamente al Codigo Civil Federal, a la
Ley Federal de Procedimiento Administrativo, al Cédigo Federal de Procedimientos Civiles y
demas ordenamientos aplicables en la materia.

VIGESIMA CUARTA.- JURISDICCION.- Para la interpretacion y cumplimiento de este
instrumento juridico, asi como para todo aquello que no esté expresamente estipulado en el
mismo, “LAS PARTES” se someten a la jurisdiccion de los Tribunales Federales
competentes de la Ciudad de México, Distrito Federal, renunciando a cualquier otro fuero
presente o futuro que por razén de su domicilio les pudiera corresponder.

Previa lectura y debidamente enteradas “LAS PARTES” del contenido, alcance y fuerza
legal del presente contrato, en virtud de que se ajusta a la expresion de su libre voluntad y
que su consentimiento no se encuentra afectado por dolo, error, mala fe, ni otros vicios de la
voluntad, lo firman y ratifican en todas sus partes, por septuplicado, en la Ciudad de Mexico,
Distrito Federal, el dia 30 de agosto de 2013, quedando un ejemplar en poder de “EL
PROVEEDOR?” y los restantes en poder de “EL INSTITUTO”.

Por “EL INSTITUTO"”

fraccion |, del Reglame
Seguro Social/en iculo 277 F de la Ley del
Seguro Socig

VALIDO, de conformidad con lo pre
fraccién |l del Reglamepto Interior del\nstituto Mexicano del
Seguro Social.

N7 NSO PRy

C. JOSE ANTONIO GONZALEZ ANAYA / Wm
irector de Administracién y Ev

Director General
Delegaciones

to en el articulo 75, Interviene de conformidad con los articulos Gnfraccion |, y 74 del
Reglamento Interior del Instituto MeyiCs 5OCH
relacion copefarnity

|

C.JORGEE : OSWALDO RO 1A
Directorlde Innovaciéry Desarrollo Tecnolégico

Pagina 38 de 39

£ CONTRATOS E INVESTIGACION DE MERCADDS
"DIVISION DE CONTRATOS
NIVEL CENTRAL

*Este Instrumento Juridico fue elaborado de conformidad con los términos y
condiciones y a los documentos correspondientes al procedimiento de
contratacién que se sefiala, asi como a la normatividad aplicable en |la materia,
su elaboracion, revisién y visto bueno lo llevé a cabo la Division de Contratos”,




INSTITUTO MEXICANO DEL SEGURO SOCIAL Contrato N°
DIRECCION DE ADMINISTRACION Y EVALUACION DE DELEGACIONES

UNIDAD DE ADMINISTRACION P350447
COORDINACION DE ADQUISICION DE BIENES Y Adjudicacion Directa
CONTRATACION DE SERVICIOS SA-019GYR019-N58-2013
Interviene, de conformidad con el articulo 69, ultimo parrafo, de AREA CONTRATANTE

Reglamento Interior del Instituto Mexicano del Seguro Social; as!
como del numeral 8.1.2 del Manual de Organizacién de Iz
Direcciéon de Administracién y Evaluacion de Delegaciones er
vigor, en relacién con articulo 268 A, de la Ley del Seguro Social

N,

/
C. MIGUEL ANGEL \SERVIN DIAGO C. MANUEL CAVAZOS MELO
Titular de la Unidad d& Administracion Titular de la Divisiéon de Contratacion
~- de Activos y Logistica
AREA REQUIRENTE ADMINISTRADOR DEL CONTRATO
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C. VICTOR ARMANDO CRUZ CEBALLOS C. _'CTOR JAVIER REYES OROPEZA
Titular de la Coordinacion de Sistemas de Titular de la Divisidn de Administracién, Procesamiento
Infraestructura Tecnolodgica Institucional y Almacenamiento

(_€.JULIAN MARTINEZ RAMOS
Representante Legal

Las firmas que anteceden, forman parte del Contrato Abierto Plurianual numero P350447,
celebrado entre el INSTITUTO MEXICANO DEL SEGURO SOCIAL y la empresa SIXSIGMA
[ NETWORKS MEXICO, S.A. DE C.V., de fecha 30 de agosto de 2013.

1GG/ANG/
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INSTITUTO MEXICANO DEL SEGURQ SOCIAL

DIRECCION DE FINANZAS
COORDINACION DE PRESUPUESTO E INFORMACION PROGRAMATICA
DICTAMEN DE DISPONIBILIDAD PRESUPUESTAL PREVIO

FOLIC:

0000413250-2013

Dependencia Solicitante:

Conceplo:

- Dimmende{;/{rgiﬂ 7 "'2
[ x pictemen de Gastc

[Log Distrito Federal Nivel Central =

[L08s001 Oficinas Centrales

[ 500080 Departamento Administratvo

OFICIO 4141 DEL 15/07/2013 PARA SERVICIOS ADMINISTRADOS DE INFRAESTRUCTURA DE PROCESAMIENTO Y
ALMACENAMIENTO, SOPORTE TECNICO DE HARDWARE Y DE MIGRACION Y CONSOLIDACION DE APLICACIONES.

Fegha Elaboracion:

Total Comprometido (en pesos).

[‘zsi07r2013

$ 174,000,000.00

Cuenta: 42061506 SERV.INTEG.TECNOLOG INFOR.COM Unidad de Informacion: 089001 Centro de Costos: 50000
o
ENE FEB MAR ABR MAY JUN JuL AGO SEP ocT NOV DIC
ik 0.0 0.0 0.0 0.0 0.0 4,080.0 33,988.0 33,988.0 | 33,988.0 33,888.0 33,986
: ﬁ'ﬁ q 0.0] 0.0/ 0.0] 0.0] 0ol 207%00] _ 138500] _ 13.850.0] 13,8500 _ 13.850.0]  13.850.
sefalado en numeral 7.2.10 de la Norma

o documento de existencia de respaldo presupuestario se emite en érminos de lo

THDOE OHGOTN 180
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el articulo B®,

144 y 148 del Reglamento Interior del

ria del instituto Memcﬂno del Seguro Social (lMS\'.a} y de lo estableci

También se informa que este documento Unicamente

cios

é se efectud en el Sistema Finenciero PREI-Millenium,
formacion y centro de costos, los montos senalades quedan

base al marco normativo vigente.

ATENT,
Lic. Armal
: DIA MES ANO
lar d Division de Presupuesto DICTAMINADO DEFINITIVO

CONTRATO No.

IMPORTE DEFINITIVO (EN PESOS) ! ) SEo s

DICTAMEN DEFINITIVO

"‘HL

: l:f N
g% § 20 J o

.1\__,\_,:(_,?‘.*”‘_.’]:‘-.

TCERTIFICACION |
| PRESUPUESTRY |

Clave: 5170-008-001

ANEXOS
DIVISION DF CONT?" ™13
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EL PRESENTE ANEXO CONSTA DE 186 HOJAS INCLUYENDO ESTA CARATULA
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INSTITUTO MEXICANO DEL SEGURO SOCIAL PROCESO-ACT ADTHS
DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO VERSION 11
i FECHA MAY-2012
Anexo técnico
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1% ¥V Iy “Servicios de Centro de Datos y Plan de Desastres” de conformidz ANEXO 11 FORMATO 5
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“Servicios de Centro de Datos y Plan de Desastres” de conformidad con el
ACDO.SA2.HCT.200313/70.P.DIDT del H. Consejo Técnico del Instifuto Mexicano del
Seguro Social

1 Objetivo del documento

Realizar las acciones necesarias para aportar los insumos requeridos por las unidades
responsables competentes para la adquisicién de bienes o la contratacion de servicios de TIC.

2 Objetivo.

El Instituto Mexicano del Seguro Social (IMSS o Instituto) requiere contratar los servicios
relacionados con un Centro de Datos externo (Centro de Datos Primario) y alterno (servicio de
DRP), entre los cuales se pueden mencionar la Administracion de servidores, solucion y

1aa
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Enistracion de comunicaciones para conectar el Centro de Datos del IMSS con dicho Centro
g0¢atos externo, DRP para las aplicaciones criticas que identifique el IMSS, entre otros.

servicios relacionados a un Centro de Datos externo (Primario) y alterno (Secundario) para
peracién de los equipos que designe el Instituto, seran medidos a través de Niveles de
icio, asi como el suministro de hardware y software para soporte de las aplicaciones del
futo.

:
Eﬁé Alcance
g ¢ 3.1 Vigencia.
* ¥ lLa vigencia de los servicios solicitados en este documento sera de 40 meses contados a
partir del 1° de Septiembre del 2013. /

3.2 Documentacion solicitada.

. El Proveedor debera tener una experiencia minima comprobable de 3 afos
brindando el servicio de Centro de Datos Primario, servicio de DRP, administracion
de servidores con plataformas UNIX, Windows y LINUX, asi como administracion
de Bases de Datos. Por lo que se solicita Curriculo Vitae de la empresa del
Proveedor en papel membretado, conteniendo la estructura organizacional,
desglosando de forma breve la experiencia, competencia, y perfil de las
especialidades de la empresa, asi como su objeto. Se deberan listar los principales
clientes a los que se les hayan realizado trabajos similares, con nombre de la
persona a contactar, nimero telefénico vigente y las fechas en que se prestaron los
servicios mencionados anteriormente. El Instituto se reserva el derecho de
contactar directamente a cualquiera de los clientes nombrados a fin de pedir
referencias sobre los trabajos realizados. N

« Carta en papel membretado de la empresa del Proveedor en la que se manifieste \
que cuenta al menos con un cliente al cual se le esté prestando el servicio de
Centro de Datos con al i 6 10-servidores-Windows y 4
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servidores UNIX en un esquema de red SAN. La cartasdebera presentar el nombre
del Lider del Proyecto en la Institucién u Organismo, nimero telefonico vigente y
las fechas de inicio y fin del servicio que se esté prestando; reservandose el
Instituto el derecho de hacer contacto con las Instituciones u Organismos
referenciados.

E Carta en papel membretado de la empresa del Proveedor en la que se manifieste,
que se compromete a no divuigar ni a utilizar informacion alguna de la que tenga
acceso para la ejecucién de los servicios materia del presente Anexo Técnico Y
debera guardar absoluta confidencialidad. De no ser asi, se pagaran dafos y
perjuicios, independientemente de las acciones penales que procedan.

< Carta en papel membretado de la empresa del Proveedor en la que se manifieste,
que el Proveedor se compromete a seguir las politicas internas del IMSS para el
uso de software y hardware dentro de las instalaciones del Instituto, asi como en
los equipos que oferte durante la vigencia del contrato.

@0
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4 « Carta en papel membretado de la empresa del Proveedor en la que se manifieste,
2 que cuenta con los recursos humanos y técnicos asi como con la infraestructura
adecuada y los demas elementos necesarios para la realizacion de los trabajos, el
buen cumplimiento y desarrollo de la prestacion de los servicios sefialados en los
distintos anexos del presente Anexo Técnico. El Instituto se reserva el derecho de
realizar una visita a las instalaciones de los Proveedores.
Carta en papel membretado de la empresa del Proveedor en la que manifieste que
todos los productos de software que requiera para prestar el servicio solicitado en
el presente Anexo Técnico, estaran bajo su responsabilidad, tanto de adquisicion y
licenciamiento, como de actualizacién necesaria para mantener los Niveles de
Servicio solicitados por el Instituto. La excepcién sera todo el software indicado en
el presente Anexo Técnico, el cual sera proporcionado por el Instituto. También
debera incluir en su texto la liberacién de respons%iﬁdad hagcia el Instituto del
licenciamiento de los productos de software que el Proveedor adquiera y que tenga
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instalado en los equipos de su propiedad, para cumplir con los compromisos Y
Niveles de Servicio del contrato que se celebre.

«  Carta en papel membretado de la empresa del Proveedor en la que manifieste que
cuenta con al menos dos Centros de Datos ubicados en localidades distintas y no
contiguas una de otra, pudiendo ser de su propiedad, ofertados al Instituto a través
de un esquema de alianza con terceros o subcontratades.

« Carta en papel membretado de la empresa del Proveedor en la que manifieste que
el centro de operaciones, solicitado por el Instituto enlos servicios de DRP estara
fuera del centro de datos primario, 0 €n su caso podré estar en el centro de datos
del DRP, siempre y cuando se cumpla que el centro de operaciones se ubique en
el Distrito Federal.

B Carta en papel membretado del fabricante de los equipos de interconexion de la
SAN y de la solucion de almacenamiento para el equipamiento local y remoto,
donde manifieste que sus equipos son 100% compatibles con el equipamiento
local y remoto ofertado por el Proveedor. (\

e ——————————— . —————— T ——— e L
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« Carta en papel membretado del fabricante de los servidores y/o blades, con
tecnologia Intel y otras que sefiale el Instituto para el equipamiento local y remoto,
donde manifieste que éstos son 100% compatibles con el software de virtualizacion
VMWare en su titima y pentitima version liberada de este software.

« Carta en papel membretado del fabricante en la que se manifieste que respalda la
garantia y soporte técnico conforme a lo requerido en este anexo técnico,
indicando que las garantias ofrecidas por el Proveedor ‘seran respaldados por él,
asi como, en caso de que el Proveedor desaparezca como empresa, las garantias
seguiran vigentes y podran ser atendidas de forma directa con el fabricante.

3.3 Entrega de la propuesta.
« No se aceptaran manuales completos para demostrar que el equipo o los servicios
solicitados cumplen con lo indicado en el presente documento; el Instituto
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considera que es suficiente con un méaximo de 10 paginas, impreésas por ambos
lados, para demostrar la funcionalidad de algtin elemento en particular. Es decision
del Proveedor el tipo de la documentacion y la cantidad que entregara para
demostrar que prestara los servicios conforme a lo solicitado.

4 Servicios requeridos.

nistituto requiere de los siguientes servicios:

« Espacio fisico en Centro de Datos externo a las instalaciones del Instituto (Sitio
Primario).

.  Suministro de infraestructura local y externa para almacenar y ejecutar aplicaciones

del Instituto y su informacion fuente.

Servicio de correo electronico.

Servicio de hospedaje de pagina Web.

Servicios de administracion de Sistemas Operativos. &
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Servicios de administracion de Bases de Datos.

Servicios de virtualizacion.

Servicios de infraestructura de conectividad entre el Centro de Datos del Instituto y

el Centro de Datos externo ofertado.

Monitoreo de servicios y del correcto funcionamiento de aplicaciones.

.  Servicio de Béveda externa (almacenamiento en al menos cintas de respaldo).
Servicios de DRP (Recuperacién en Caso de Desastres) para las aplicaciones que
determine el Instituto.

.  Servicio de respaldo y restauracién de datos y bases de datos, asi como cargas de
informacion del Instituto.

. Servicio de Anélisis de Vulnerabilidades al equipamiento remoto.

Cada uno de los servicios anteriores tendra diversas consideraciones de acuerdo al Anexo

Técnico.
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3.5 Descripeion de los-Servicios.

36 Ubicacioén de los Centros de Datos, nacionalidad del personal e idioma del
Soporte.

El Instituto cuenta con sistemas en ambientes de desarrollo, calidad y produccion
que son utilizades para realizar su operacion sustantiva, dichos sistemas residen
en su Centre de Datos actual ubicado en sus instalaciones.

El Instituto busca tener el servicio de un Centro de Datos externo con altos niveles
de disponibilidad, donde pueda reubicar sus sistemas que considere criticos para la
continuidad de su Operacion.

El Instituto busca tener el servicio de equipamiento local para proporcionar
servicios a la red interna de datos.

Se busca contar con servicios de administracién de Sistemas Operativos,
administracién de Bases de Datos, servicios de virtualizacion, entre otros.

También se requieren los servicics de un esquema de DRP para los sistemas
criticos que el Instituto determine. El procedimiento de implementacion del DRP
debe considerar que se realizard en un Centro de Dates diferente al ofertado para
el resto de los servicios por el Proveedor (Centro de Datos Primario y Secundario).

El Proveedor se obliga a mantener por lo menos un Centro de Datos Primario y un
Centro de Datos Secundario.
E| Proveedor se obliga 2 mantener un Centro de Dates Secundario que ofrezca,
para los sistemas criticos determinados por el Instituto, la infraestructura y los
procesos operativos necesarios para establecer un ambiente de respaldo al Centro
de Datos Primario.
Los Centros de Datos Primario y Secundario que oferten el Proveedor deberan
estar ubicados en territorio Nacional.
El Instituto requiere que el personal involucrado en la prestacion del servicio debe
ser de nacionalidad Mexicana. No se aceptaran propuestas que consideren el
servicio desde otros paises, ni aun considerando que el personal asignado sea
mexicano radicado fuera de la Replblica Mexicana.
Todos los servicios y el soporte de los mismos deberan ser proporcionados en
idioma espaiiol.
Tipos de Centros de Datos y/o instalaciones que se deben considerar en el
proyecto, de acuerdo a lo que se menciona en distintos parrafos del presente
Anexo Técnico:
Centro de Datos del Instituto: Como su nombre o indica es el centro de datos
dentro de las instalaciones del Instituto, el cual debera ser conectado al
Centro de Datos Primario a través de un enlace LAN to LAN. Aqui se instalara
todo el hardware denominado “Equipamiento Local”.
Centro de Datos Primario: Es el centro de datos externo que se conecta al
centro de datos del Instituto a través de un enlace LAN to LAN. Aqui se Q
instalara todo el hardware denominado “Equipamiento Remoto” y los servicios

de Web y de correo.
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Centro de Datos Secundario: Es el centro de datos dedicado especificamente
a las tareas de DRP solicitadas el presente Anexo Técnico.

Centro de Operaciones: Son instalaciones conectadas al Centro de Datos
Secundario, a través de enlaces dedicados y/o servicio de VPN's.

Centro de Resguardo de Medios (Béveda): Es una instalacion dedicada al
resguardo de medios magnéticos, la cual debe estar ubicada fuera del Centro
de Datos Primario.

3.7 Espacio en Centro de Datos Primario (Sitio Primario).
El Instituto requiere contar con un servicio de Centro de Datos externo a sus instalaciones
(Centro de Datos Primario) de alta disponibilidad para que ahi residan sus sistemas criticos o
bien aquellos que estratégicamente considere.
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Suministro de infraestructura para almacenar y ejecutar aplicaciones del
Instituto.

El Instituto podra solicitar el suministro de equipamiento el cual sera considerado
{inicamente como un Servicio.

Todos los equipos suministrados deberan ser nuevos y éstos seran para instalarse
tanto en las instalaciones locales del Instituto, en el centro de datos primario
ofertado, asi como en el Centro de Datos Secundario. Saivo aquellos que pueden
ser compartidos conforme se indica en el presente anexo.

Para el caso del equipamiento del Centro de Operaciones, se aceptara que éste no
sea nuevo. El equipo asignado deberé tener instalaciones limpias y no heredadas
de otros clientes o incluso del mismo Proveedor.

El Instituto se reserva el derecho de solicitar, durante la vigencia del contrato, la
evidencia que confirme que los equipos suministrados son nueveos. De igual
manera se validaran los casos donde el equipo sea compartido, revisando que los
recursos de hardware asignados cumplan con el objetivo del presente Anexo
Técnico.

Todos los gastos asociados para la entrega de los equipos, asi como su
instalacion, deberan ser cubiertos por el Proveedor, por lo que deberan ser
considerados como parte de los servicios que oferte; de tal forma que ninguna
entrega de equipo, movimiento o cambio genere gastos adicionales para el Instituto
durante la vigencia del contrato.

Todos los equipos que se soliciten como equipamiento local (instalacion en el
Centro de Datos del Instituto), seran administrados por personal del Instituto, el
Proveedor se debera concretar a responder por el servicio del hardware ofertado,
garantias y licenciamientos, asi como otros servicios que estén considerados en el
servicio del equipamiento local indicado en el presente Anexo Técnico.

Todos los equipos que se soliciten como equipamiento remoto (instalacion en el
Centro de Datos Primario (Sitio. Primario)), serén administrados por personal del
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Proveedor de acuerdo a lo que se indica en el presente Anexo Técnico, lo cual
debe incluir todos los servicios asociados al equipamiento remoto.

El Instituto podra solicitar movimiento de equipo entre el Centro de Datos de la
misma y el Centro de Datos Primario o viceversa, previo analisis con el Proveedor
y siempre con el espiritu de mejorar el servicio. Estos movimientos no deberan
generar costos al Instituto. Los movimientos no excederan el 10% del total de
equipos solicitados, ademas de que éstos seran sélo de equipos servidor.

El Instituto podra reducir o aumentar en el momento que lo desee el nimero de
equipos que se hayan solicitado, esta accién debera reflejarse dentro de la
facturacion mensual del servicio.

El Instituto podréa reducir o aumentar en el momento que lo desee el nimero y tipo
de servicios de administracién solicitados, esta accién debera reflejarse dentro de
la facturacion mensual del servicio.

Durante la vigencia del contrato y por requerimiento del Instituto se podran
incorporar en el contrato mas equipos, para lo cual el Instituto le informara al
Proveedor con anticipacion a la fecha requerida de instalaciéon, para su oportuna
configuracién, instalacion y puesta en operacidn. El limite para solicitar servidores
sera en el mes 40 del conirato. Para cualquier otro tipo de requerimiento como
memorias, incremento de espacio en disco duro, administracion de servidores,
creacién de maquinas virtuales, entre otros se podran solicitar en cualquier
momento durante la vigencia del contrato.

Los equipos adicionales se empezaran a pagar una vez que hayan sido instalados,
configurados y puestos en operacion, previa validacion del Instituto.

3.8 Recursos Humanos del Proveedor y del Instituto.

E| Proveedor debera responder a las necesidades de operacion y de los proyectos
que el Instituto requiera implementar, basados en la descripcién de los servicios del
presente Anexo Técnico, con los Recursos Humanos que tengan en su
organizacion o bien conseguirlos a través de los mecanismos de reclutamiento que
tenga implementados. No se aceptaran retrasos en la atencion vy solucién de
incidentes, atencion e implementacion de requerimientes, y el arranque y desarrollo
de proyectos derivados de la ausencia de personal del Proveedor; en caso de que
se presenten retrasos por esta causa, el Proveedor se hara acreedor a las

deducciones que en cada caso apliquen.

3.9 Perfil técnico de los recursos para proporcionar el servicio.

Gerente de Proyecto: El Proveedor debera asignar a un Gerente de Proyecto,
quien sera el punto de contacto para escalar todos los incidentes, requerimientos o
comentarios que tenga el personal del Instituto sobre el servicio que se describe en
el presente Anexo Técnico. La figura del Gerente de Proyecto sera valida durante

toda la vigencia del contrato. El Gerente de Proyecto desempefara todas !as%

actividades inherentes como punto de contacto entre personal de la Coordinacién
: _ Lo st st :
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de Sistemas de Infraestructura Tecnoldgica Institucional de la Direccion de
Innovacion y Desarrollo Tecnolégico y todo el equipo del Proveedor, incluyendo
personal de rangos superiores; algunas de las responsabilidades que tendra son:
Ser el punto de contacto de escalamiento de todos los servicios que esté
brindando el Proveedor.
Ser el punto de escalamiento para todos los proyectos que se encuentren en
ejecucion durante la vigencia del contrato.
Ser el responsable del cumplimiento de los Niveles de Servicio, de modo que
si en algiin mes alguna métrica queda por debajo del nivel minimo, el Gerente
de Proyecto debera entregar un plan para evitar que se vuelva a repetir el fallo
en la métrica; para lo cual debera apoyarse con sus areas de soporte.
Coordinar y estar presente en todas las reuniones solicitadas en el plan de
Mejora Continua.
Recibir las llamadas del personal de la Direccién de Innovacién y Desarrollo
Tecnolégico cuando existan fallas en el servicio y éstos sean de criticidad alta
o se requiera una intervencion y coordinaciéon de mas de un grupo de soporte
del Proveedor.
Coordinar las actividades derivadas de una confingencia declarada por el
Instituto.

El Gerente de Proyecto debera tener una disponibilidad total todos los dias de la
semana sin importar el horario, considerando que los servicios que el Proveedor
prestara al Instituto tienen este horario de operacion. En caso de eventualidades
con la disponibilidad del Gerente de Proyecto, sera el Respaldo del Gerente de
Proyecto quien asumira su rol. El Gerente de Proyecto debera tener las siguientes
caracteristicas:

Contar con Licenciatura o Ingenieria en area de Sistemas. Durante la
entrevista de seleccion se debera de presentar copia del tituio y cédula
profesional.

Experiencia como Gerente de Proyecto en por lo menos un proyecto similar al
que se indica en el presente Anexo Técnico, con al menos 6 meses con dicha
responsabilidad.

Habilidades para resolucion de conflictos.

Habilidades de lider que permita a un equipo de trabajo conseguir sus
objetivos.

Mostrar 2 cartas de recomendacion de clientes en los que se haya
desempenado como Gerente de Proyectos (o rol similar), las cartas deberan
mostrar las actividades desarrolladas, los resuitados en su labor de Gerente
de Proyectos, periodo en el que se desarrollé la actividad, nombre y puesto de
la persona que firma el documento y que debié ser quien administraba el
proyecto de parte del cliente, asi como nombre de la empresa y teléfono de
quien firma. El Instituto-se_reserva_el derecho de confirmar la informacion
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proporcionada en la carta, e incluso hacer contacto con la persona que firme
el documento.

° E| Gerente de Proyecto sera elegido a través de una entrevista de seleccion con
cada uno de los candidatos que el Proveedor proponga, al menos se deberan de
proponer 2 candidatos que cumplan con las caracteristicas solicitadas. Los
candidatos se deberén de presentar a la entrevista de seleccién a mas tardar 10
dias después de la adjudicacion del contrato, en la presentacion de la entrevista
deberan estar completos los documentos gue se indican en las caracteristicas
arriba descritas, no se permitird que las cartas o los documentos se entreguen
posteriormente a los 10 dias indicados.

N En caso de que el Proveedor no envie al menos 2 candidatos que cumplan las
caracteristicas indicadas anteriormente, se considerara como retraso en el inicio
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del servicio indicado en este Anexo Técnico, haciéndose acreedor a la deduccion
correspondiente por falta en el Nivel de Servicio.

@ La entrevista de seleccién sera con el jefe de la Division de Administracion,
Procesamiento y Almacenamiento, y/o con ¢l jefe de la Division de Administracion y
Continuidad de la Operacién y con el titular de la Coordinacion de Sistemas de
infraestructura Tecnoldgica Institucional de la Direccién de Innovacion y Desarrolio
Tecnolégico, reservandose éstos la decisién en la eleccion del Gerente de
Proyecto.

. El Proveedor debera realizar los esfuerzos necesarios para evitar el cambio del
Gerente de Proyecto durante la vigencia del contrato, sin embargo, en caso de que
sea necesario realizar un cambio en el Gerente de Proyecto, dicho cambio se
debera de avisar con 15 dias naturales de anticipacién al Instituto, para volver a
realizar las entrevistas de seleccion, en la que los candidatos deberan de cumplir
con las caracteristicas indicadas anteriormente. El primer Gerente de Proyecto

elegido al inicio del contrato, debera mantenerse en su rol al menos los primeros 6
meses, con la intencién de brindar un buen control y estabilidad al arranque de los
servicios: en caso de que el Proveedor no cumpla con la estadia de 6 meses
indicada, sin importar la causa, s€ considerara como una faita en el inicio de los
servicios, haciéndose acreedor a la deduccién correspondiente de los Niveles de
Servicio.

@ No sera necesario que el Gerente de Proyecto se ubique en las instalaciones del
Instituto por lo que debera hacerlo en las instalaciones que el Proveedor designe.
E| Proveedor debera asignar al Gerente de Proyecto un celular o equipo de
comunicacion movil similar para que se cumpla con la disponibilidad solicitada,
también se debe asignar una cuenta de correo corporativa del Proveedor con la
cual se pueda mantener comunicacion con el Gerente de Proyecto.

del Gerente de Proyecto, quien sera el segundo punto de contacto para escalar
todos los incidentes, requerimientos O comentarios que tenga el personal de
Instituto sobre el serrmw-ﬁue«sendesenbemalwesemem Técnico, La figu
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del Respaldo de Gerente de Proyecto sera vélida durante toda la vigencia del
contrato.

° El Respaldo del Gerente de Proyecto serviré como un sustituto del Gerente de
Proyecto, cuando éste no se encuentre disponible, ya sea por vacaciones,
enfermedad, asistencia a actividades de su empresa, capacitaciones, motivos
personales o cualquier otra razén.

. E! Respaldo del Gerente de Proyecto tendra las mismas responsabilidades
que el Gerente de Proyecto cuando esté actuando como sustituto.

e No se permitira que tanto el Gerente de Proyecto como el Respaido del
Gerente de Proyecto se encuentren no disponibles a la vez, siempre debera
de estar disponible alguno de los dos, sin importar si se trata de fines de
semana o dias festivos.

- El Respaldo del Gerente de Proyecto también ayudara al Gerente de Proyecto
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con la coordinacién de los grupos de soporte y en especial la coordinacion de

la elaboracion y entrega oportuna de los reportes relacionados con los

servicios descritos en el presente Anexo Técnico.
. El Respaldo del Gerente de Proyecto podra ser elegido por el Proveedor, 0
mejor aun, por el Gerente de Proyecto una vez que sea elegido éste ultimo.
También aqui el Proveedor debera de hacer los esfuerzos posibles para evitar
cambios en el Respaido del Gerente de Proyecto, con el objetivo de brindar
estabilidad y continuidad a los servicios que se presten al Instituto.
No sera necesario que el Respaldo del Gerente de Proyecto se ubique en las
instalaciones del Instituto, por lo que debera hacerio en las instalaciones que
el Proveedor designe. El Proveedor debera asignar al Respaldo del Gerente
de Proyecto un celular o equipo de comunicacion mévil similar para que se
cumpla con la disponibilidad solicitada, también se debe asignar una cuenta
de correo corporativa del Proveedor con la cual se pueda mantener
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comunicacion con el Respaldo del Gerente de Proyecto.

¥

«  Personal que soportara la Operacién de los servicios (Grupos de Soporte). El
Proveedor deberan incluir en su propuesta copias de las acreditaciones Y
certificaciones del personal asignado de acuerdo a lo siguiente:

° Contar con al menos 1 Ingeniero asignado que esté certificado en la solucion
de ambiente operativo Unix que proponga, dicha certificacion debera incluir
cursos al menos de administracion basica y avanzada del sistema operativo
ofertado.

o Para la Mesa de Ayuda contar con al menos 1 Ingeniero asignado que este
certificado en ITIL Service Desk Manager V2 o V3 y al menos 5 Ingenieros
certificados como Itil Foundations V2 o V3, para asegurar las operaciones del

\
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Instituto bajo este estandar. El Gerente de Proyecto debera contar también
con la certificacion Itil Foundations V2 0 V3.... =
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- Contar al menos con 1 Ingeniero asignade que esté capacitado en la soluciéon
de equipos de comunicacion (routers) que ofrezcan para cada uno de las
conexiones referidas en el presente Anexo Tecnico. Se debera presentar
carta del fabricante y/o copia del diploma emitido por el centro de capacitacion
gue muestre el tipo de capacitacion recibida per el Ingeniero asignado.

o Contar con al menos con 1 Ingeniero asignado que esté certificado en Oracle
Certified Professional.

° Contar con al menos 1 Ingeniero asignado que esté certificado en Microsoft
Certified IT Professional como Enterprise Messaging Administrator.

. Contar con al menos 1 Ingeniero asignado que esté certificado en Microsoft
Certified Technology Specialists in Microsoft SQL Server 2005 (MCTS: SQL
Server 2005) o superior.
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- Contar con al menos 1 Ingeniero asignade gue esté certifieado en Microsoft
Certified Systems Administrater en Windows 2003 Server o superior.
. Contar con al menos 1 Ingeniero certificado en Project Management

Professional expedida por el PMI (Project Management Institute por sus
siglas en ingiés). Dicho Ingeniero tendra el rol de Administrador de Proyecto.

. Todas las personas referenciadas a través de los documentos anteriores,
deberén permanecer durante la vigencia del contrato, el Proveedor debera
hacer los esfuerzos necesarios para que asi sucéda, en caso de que no sea
posible, el Proveedor debera enviar al Instituto el aviso del cambio de la
persona en cuestion, el aviso debera ser minime con 15 dias naturales de
anticipacion; el nuevo recurso debera tener la cerfificacion y experiencia igual
o superior al de la persona que saldra de la Organizacion del Proveedor. La
falta de alguno de los recursos tanto en el tipo como en las cantidades
indicadas, dara lugar a la aplicacion de la deduccién correspondiente indicada
en el Anexo D “Niveles de Servicio (excluyendo servicio del DRP)".
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o El Instituto espera que el personal indicado anteriormente atienda la operacion
de los servicios que el Proveedor preste al Instituto.

B El personal indicado anteriormente sera el responsable de garantizar que los
servicios que preste el Proveedor al Instituto se mantengan estables, en caso
de incidentes de gravedad, ellos serén quiénes coordinen las actividades para
resolver el incidente de que se trate y quiénes confirmen la solucion definitiva,
también deberan de informar sobre las causas origen de la falla y en su caso
las acciones correctivas para evitar que vuelva a presentarse el incidente.
Ademas de la documentacion que se consignara en cada uno de los tickets,
en el caso de incidentes considerados como de gravedad y/o a solicitud del
personal de la Coordinacion de Sistemas de Infraestructura Tecnolégica
Institucional de la Direccién de Innovacion y Desarrollo Tecnoldgico, se
requerira un correo electrénico con la informacién del incidente, sus causas
origen y las acciones correctivas para evitar que se vuelva a presentar e\ '\
incidente, esta comunicacién puede ser a través del Gerente de Proyecto,
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donde el correo electrénico muestre el mensaje original del personal
certificado de que se trate junto con el correo del Gerente de Proyecto.

3.10Lugares y herramientas de trabajo del Proveedor.-
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Todo el personal del Proveedor que preste los servicios debera ubicarse en las
instalaciones del Proveedor, el Instituto no cuenta con espacio en sus instalaciones
para personal del Proveedor.

El Gerente de Proyecto, el Respaldo del Gerente de Proyecto, el personal
certificado indicado en estas bases y aquel que considere el Gerente de Proyecto,
debera asistir a reuniones presenciales en las instalaciones del Instituto, cada vez
que se requiera por parte del personal de la Coordinacion de Sistemas de
Infraestructura Tecnolégica Institucional de la Direccién de Innovacién y Desarrollo
Tecnolégico, dichas reuniones podran solicitarse para revision de Niveles de
Servicio, revision y explicacion de incidentes graves, revision de proyectos, tanto
para planificar su inicio como para seguimiento de los que se encuentren en
proceso, enire otros motivos para llevar a cabo las reuniones. El movimiento del
personal referido, debera comer por cuenta del Proveedor, sin que represente
ningtn gasto adicional para el Instituto.

3.11Plan de mejora continua.

El Proveedor debe contar con metodologias de calidad que promuevan la mejora
continua de los servicios entregados.

Para lograr este objetivo el Gerente de los servicios del Centro de Datos Primario
debera presentar un reporte semestral que muestre un andlisis de los
mantenimientos realizados a los sistemas, teniendo como resultado sugerencias
para prevenir altos niveles de ocurrencia de mantenimientos, en general presentar
cualquier métrica que sea negociada entre el Proveedor y el Instituto para mejorar
la entrega de los servicios hacia el Instituto.

3. 12Confidencialidad de la informacioén.

El Proveedor se debe comprometer a que mantendra absoluta confidencialidad de
la informacién a la cual tenga acceso, siendo responsable de que cada uno de los
integrantes del personal asignado para el desarrollo y operacion del proyecto,
respetara el manejo correcto de la informacion.
Toda la informacion a que tenga acceso el personal que el Proveedor designe para
la prestacion de los servicios materia del presente Anexo Técnico, es considerada
de caracter confidencial, por lo que el Proveedor deberé garantizar que por ningdn
motivo se viole ninguno de los siguientes acuerdos:
La informacion del Instituto y a la cual tenga acceso el personal del Proveedor
no debera ser copiada o respaldada en ninguno de los equipos del person
del Proveedor st izaecia i
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Sistemas de Infraestructura Tecnolégica Institucional de la Direccion de
Innovacién y Desarrollo Tecnolégico.

El acceso a la informacion del Instituto sélo podra ser por personal autorizado
de la misma.

De no cumplir con alguna de estas premisas, se considerara como una falta al
acuerdo de confidencialidad que acepté el Proveedor.

3.13Recursos Humanos del Proveedor y del Instituto.

E| Proveedor debera de responder a las necesidades de los proyectos que el
Instituto acepte con recursos que tenga en su organizacion o bien conseguirios a
través de los mecanismos de reclutamiento que tenga implementados.

3.14Software responsabilidad del institute y del Proveedor.
E| Instituto ser4 responsable del licenciamiento y proporcionara el licenciamiento
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propiamente dicho del software requerido para el furicionamiento basico de sus
aplicaciones, tales como motores de Bases de Datos (Oracle, SQL Server),
sistemas operativos Windows Server y Linux, software de programacion, software
antivirus de los servidores (se excluye el utilizade entlos servicios de Web y de
correo), software para las aplicaciones Micresoft (Sharepoint, Office
Communications, Project Server, entre otros), utilerias requeridas por los
proveedores de las aplicaciones del Instituto, entre otros.

El Proveedor sera responsable de todo el software que requiera para cumplir con
los Niveles de Servicio, tales como software de monitoreo, software de medicion de
Niveles de Servicio, software de virtualizacién, entre otros, es decir, aguel que no
esté relacionado el funcionamiento bésico de las aplicaciones del instituto.

Todo el software que utilice el Proveedor (aparte del software que el Instituto
proporcionara, como se expresa explicitamente en diversas partes del presente
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Anexo Técnico) para prestar los servicios al Instituto deberd contar con su
respectivo licenciamiento, no se permitira la utilizacion de ningun software sin el
debido licenciamiento. El Instituto se reserva el derecho de solicitar al Gerente de
Proyecto, durante la vigencia del contrato, la documentaciéon que compruebe el
licenciamiento de cualquier software involucrado en la prestacién de los servicios
que se entreguen al Instituto.

3.15Entrega del servicio bajo el marco de referencia ITIL.

El Proveedor debe administrar el servicio que ofrecera al Instituto siguiendo las
mejoras practicas que establece el marco de referencia ITIL V2 o V3, esto quiere
decir que el Instituto espera ver implementadas las mejores practicas que son
consideradas en los siguientes procesos.

Soporte del Servicio.
3.15...1 Administracién de incidentes.
3.15...2 Administracién.de problemas.
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3.15...3 Administracion de cambios.
3.15...4 Administracién de configuracion.
3.15...5 Administracion de liberaciones.

Entrega del Servicio.
3.15...1 Administracion de niveles de servicio,
3.15...2 Administracién de la disponibilidad.
3.15...3 Administracién de la capacidad.

3.15...4 Administracién de la continuidad del servicio de TI.

3.15...5 Administracién financiera de servicios de TI.

3.16Precios de los Servicios.
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El proveedor debe de presentar al Instituto en su propuesta los precios de los
servicios incluidos en las presentas bases, la tabla de precios viene indicada en el

Anexo G.

R 17Servicios de DRP (Recuperacién en Caso de Desastres) para las aplicaciones que
determine el Instituto.
La informacion referente a los servicios de DRP que requiere el Instituto, se
encuentran descritos en el Anexo B del presente Anexo Tecnico.

3.18Para la prestacién del servicio y con base en el “ACUERDO por el que se reforma y
adiciona el diverso por el que se establecen las disposiciones administrativas en
materia de tecnologias de la informacion y comunicaciones y de seguridad de la
informacién, y se expide el Manual Administrativo de Aplicacion General en esas
materias”, publicado en el Diario Oficial de la Federacion el 22 de agosto del 2012; el
proveedor debera requisitar en los formatos establecidos per el IMSS, las actividades
de los procesos que integran los grupos de procesos de Direccion y control de TIC,
Administracion de proyectos, Administracion de recursos, Administracion de servicios,
Administracién para el desarrollo de soluciones tecnolégicas, Transicion y entrega, A

Administracién de Activos y Operaciones.

4 Requerimientos

4.1 Equipamiento local

El Instituto requiere de equipamiento local en sus instal
sistemas de almacenamiento de datos y sistemas de respaldo en medios magnéticos; conforme

a lo que se indica a continuacion.

aciones consistente en servidores,

R
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El Instituto requiere el suministro de servidores de mediano
siguientes caracteristicas:

rendimiento con al menos las
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Procesador

Al menos doble sador Quad Core Infe

proces
Xe6n E5504, caché 4 MB, 2.0 GHz

Memoria

El equipo debera incluir al menoes 8 GB de
memoria RAM, velocidad de al menos 800 MHz,
en 2 modulos de 4 GB.

El equipo debera crecer al menos 2 16 GB de
memoria RAM.

El Instituto podra solicitar en el momento que lo
requiera crecimientos de memeoria en cantidades
basadas en GB.

Chasis

Optimizado para rack (De 1 unidad de rack), que
cuente con los rieles y accesorios necesarios | ¥
para conectarse a un rack de 42U.

Bus

El equipo debera tener al menos 1 slot PCI-X 0
PC| Express libre después de configurado el
equipo segun el presente Anexo Técnico.

Controladora

E| servidor debe tener integrada al menos una
controladora SAS/SATA que de soporie &
configuraciones RAID 0,1 al menos.

Interface de

video

Integrada a la tarjeta madre.

Interface de red

El servidor debe incluir al menos 1 puerto de red
RJ45, velocidad 100/1000, integrado a la tarjeta
madre.

El servidor debe incluir “n” tarjeta (s) QUAD RJ45
bus PCI-X o PCl-Express, velocidad 100/1000.
La tarjeta ofertada debera ser compatible con el
software FW-1 de CheckPoint. En el anexo F se
especifica la cantidad de servidores de mediano
rendimiento solicitados y la cantidad de tarjetas
QUAD gque deben de incluir.

Unidad de DVD /
CD

Combo DVD-R / CD-RW.

-
A}

Disco Duro

Al menos 2 discos duros SAS de 146 GB de
capacidad, velocidad 10000 rpm.

EJ.equipo.y los_discos duros deben _soportar |a
| 34

e
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E| Instituto requiere el suministro de una arquitectura de computo con al menos las siguient

caracteristica Hot Plug.

Fuente de poder

El equipo debe de contar al menos con 2 fuentes
internas de poder hot plug redundantes.

El sistema debera incluir conexién eléctrica para
conectores tipe NEMA 5-15R, a 127 volts y 60
Hz. En caso de traer otro tipo de conector, el
Proveedor deberd impiementar sin costo para el
Instituto el tipo de conector eléctrico que requiera
la solucién que oferta.

Puertos
integrados

Debera incluir al menos un puerto de conexién al
teclado, al mouse y otro al monitor.

Debera incluir al menos 2 puertos USB libres sin
considerar las conexiones de teclado y mouse.

Seguridad

El equipo debe de contar con password de
arranque y password de setup de BIOS.

Ventiladores

El equipc debe de contar al menos con 2
ventiladores internamente.

Administracion
remota

El servidor debera contar con ftarjeta de
administracion remota que permita |a
administracion del mismo en una interfaz de
modo texto, incluso si el equipo esta apagado.

Conexion a la

SAN

El equipo debera incluir la circuiteria y cables
necesarios para la conexién al sistema de
almacenamiento solicitado en el presente Anexo
Técnico (debera incluir tarjetas para conectarse a
ambos switches de la SAN).

VMWare

El equipo debera ser compatible con el software
VMWare para la dltima versién que el fabricante
de este producto tenga liberada.

Sistema

Operativo

El equipo propuesto debera ser compatible 100%
con sistema operativo Linux Secure Platform y
Windows 2003-2008 Server.

No se debera ofertar licenciamiento de sistema
operativo, éste lo proporcionara el Instituto.

4.1

caracteristicas:

«  Elequipo debera estar disefiado-para-tener.una.

o Enclosure - Blade

arquitectura del tipo “Enclosure”.

N
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El equipo debera poder instalarse dentro de un rack de 42U.

El equipo deberé soportar al menos 4 servidores del tipe blade de altura completa.

El equipo debera soportar tecnologia Intel.

El equipo deberé contener un sistema de administracién por hardware que permita

tener control del equipo para actividades varias, per ejemplo apagado y encendido

remoto del equipo, diagnosticos, entre otros.

« El equipo debera ser compatible con el sistema de Virtualizaciéon VMWare, para la
(ltima versién que tenga liberada el fabricante de este producto, en lo que respecta
a los Blades de Altura completa con teenologia Intel. Se debera anexar evidencia
generada a través de la pagina Web de VMWare donde se refleje dicho
requerimiento.

» El equipo inicialmente debera contar todas las fuentes de poder que soporte el

equipo para dar soporte a los 4 blades.

|a

TWID0S OHNDIE T30
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* El equipo inicialmente debera contar con todos los ventiladores de enfriamiento.
e El sistema debera incluir conexién eléctrica para conectores tipo NEMA 5-15R, a
127 volts y 60 Hz. En case de traer otro tipo de conector, el Proveedor debera
implementar sin costo al Instituto el tipo de conector eléctrico que ‘requiera la
g solucion que oferta. El Instituto tiene 3 fases electricas dentro del Centro de
g Coémputo.
g Los blades que deberan ofertarse para este enclosure debera tener las siguientes
Q% caracterfsticas o superiores:
as
5

OHES0H ONVTHO-FNIE

v El equipo debera ofertarse con al menos 4 procesadores Quad Core Xedn
E7440 a 2.4 GHz de velocidad.

ONMLLEZSY YZIW GINGLNY T300 DI ININYLOM OSIANSNS
O L=

v El equipo debera ofertarse con al menos 32 GB de memoria RAM.

v E| equipo deberé soportar crecimiento al menos a 128 GB de memoria RAM.
El Instituto podra solicitar en el momento que lo requiera crecimientos de
memoria basados en GB.

VLIENOD A NOIOVISIBET 30 NOIDYMTHOOD

v El equipo debera sopertar memoria caché interna de al menos 8 KB Yy
memoria caché externa de al menos 4 MB.

4 El equipo debera soportar arreglos RAID 0 y 1 dé forma interna-o externa. El
arreglo es para los discos de sistema operativo.

v El equipo deberd ofertarse con al menos 2 disces SAS de 146 GB a 10000
rpm, los cuales podran ser internos o externos al equipo.

v El equipo deberd ofertarse con las tarjetas yl/o fibras necesarias para
conectarse al sistema de almacenamiento solicitado para el equipamiento
remoto. <t

se aceptara que el equipo contenga un adaptador para suplir el requerimiento,
o bien, que el enclosure donde resida el Blade pueda proporcionar soporte a
necesidades de USB y/o Monitor en dicho Blade.

4 El equipo debera contar con un puerto de conexion serial o RJ45 paraR _

administracion por consola, se debera incluir el cable para dicha
administracién, o bien, éste debera poder ‘_admi_r)istra_r_se desde una consola

Y,
Y

N
v El equipo debera contar con al menos 2 puertos USB y conexién de monitor, \
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que administre todo el enclosure, o bien, que el enclosure donde resida el
Blade pueda proporcionar soporte a necesidades de administracion del Blade.

41...3 Sistema de Almacenamiento de Datos

El Instituto requiere el suministro de un sistema de almacenamiento con al menos las siguientes
caracteristicas:

130
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El sistema debera utilizar la tecnologia iSCSI.

El sistema deberd estar disefiado para instalarse en un rack de 42U y debera
incluir los rieles y accesorios necesarios para conectarse a dicho rack.

El sistema deberd contener inicialmente 500 GB utilizables de capacidad. El
Instituto solicita que la construccion de los discos se haga mediante arreglo del tipo
RAID 5.

El sistema debera tener la capacidad de crecer al menos hasta 2 TB utilizables de
capacidad. El Instituto podra solicitar en el memento que lo requiera crecimientos
de disco duro en cantidades basadas en GB.

El sistema debera contener toda la circuiteria y cables necesarios, tanto en el
sistema mismo como para los otros equipos para construir una Red de
Almacenamiento de Datos: SAN (iSCSI). Por otros equipos se debera entender que
son los Servidores de Mediano Rendimiento, los Blades de Altura Completa y el
Sistema de Respaldo de Datos (En caso de que la unidad individual de respaldos
soporte este tipo de conexion).

El sistema debera ser compatible con sistemas operativos Windows 2003 Server,
Windows 2008 Server, Linux RedHat.

E| sistema debera ser compatible con el software de Virtualizacion VMWare, en la
altima versién liberada por el fabricante. Se deberd anexar evidencia generada a
través de la pagina Web de VMWare donde se refieje dicho requerimiento.

El sistema debera tener la capacidad de intercambio de componentes en Ia
modalidad Hot-Plug o Hot Swap.

E| sistema debera incluir controladoras con puerto Gigabit Ethemet.

E| sistema debera incluir controladoras con soporte a MPIO (Microsoft Multipath
Input/Output) para alta disponibilidad. Debera tener capacidad de usar mas de una
ruta fisica para acceder al dispositivo de almacenamiento, proporcionando una
mejora de fiabilidad y disponibilidad del sistema mediante la tolerancia a fallos y el
equilibrio en las cargas de trafico I/O.

El sistema debera tener la capacidad de crecimiento modular.

El sistema debers incluir el software de administracion y configuracion del mismo.
E] sistema debera incluir al menos 1 GB de memoria caché por controladora que
esté respaldada por una bateria con suficiente capacidad que garantice que |a
informacion almacenada en memoria caché sea grabada en el disco duro.

El sistema debera contar con capacidad de ser administrado y operado a través de
una interfaz Web, SSH y/o Telnet.

E| sistema debera contar con un sistema de notificaciones que permita el envio de

N\,
¥

alertas por correo elqatrémiee,-SNMP-o-syslog;T_ S
| ANMEYNQ
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El sistema debera incluir conexion elécirica para conectores tipo NEMA 5-15R, a
127 volts y 60 Hz. En caso de traer ofro tipo de conecter, el Proveedor debera
implementar sin costo al Instituto el tipo de conector electrico que requiera la
solucion que oferta. El Instituto tiene 3 fases eléctricas dentro del Centro de
Computo.

El sistema debera soportar arreglos RAID 0, 1 y § de forma automatica.
Inicialmente el Proveedor deberé configurar la solucion de almacenamiento en su
conjunto con los demas equipos solicitados en el presente Anexo Técnico
(servidores, unidad individual de respaldos, equipos de interconexién SAN - iSCSI)
de acuerdo a como lo solicite el Instituto, posteriormente debera realizar una
transferencia de conocimiento de la solucién y por ultimo debera coordinar las
acciones necesarias para que personal del Instituto tome los cursos que se
mencionan en la seccién de capacitacién del presente Anexo Teécnico. La
distribucién de espacio consistiré en mostrar discos duros a los servidores locales
solicitados en el presente Anexo Técenico.

La configuracion de almacenamiento deberd proporcionar o mostiar a cada
servidor conectado a la SAN (iSCSI) sélo los LUNs que tenga que ver cada
servidor, esta definicion se hara entre el Instituto y el Proveedor.

41..4  Unidad individual de respaldos

lhstituto requiere el suministro de una unidad individual de respaldes para el respaldo de
tps con al menos las siguientes caracteristicas:

La unidad individual de respaldos podra utilizar la tecnologia iSCSI, SCSI o de
fibra; dependiendo la solucién ofertada, éste podré ir conectade a uno de los
blades de altura completa.

La unidad individual de respaldes deberd utilizar tecnologia LTO-4, pero debera
tener la capacidad de leer tecnologia LTO-2.

La unidad individual de respaldos deberé ser compatible con los servidores que se
estan solicitando en el presente Anexo Técnico para la parte de equipamiento local.
La unidad individual de respaldos debera incluir el software para la configuracion y
administracién para la realizacién de tareas varias relacionadas con los respaldos
de datos.

La unidad individual de respaldos debera incluir conexion eléctriea para conectores
tipo NEMA 5-15R, a 127 volts y 60 Hz. En caso de traer otro tipo de conector, el
Proveedor debera implementar sin costo para el Instituto el tipo de conector
eléctrico que requiera la solucion que oferta.

La unidad individual de respaldos debera ser compatible con sistemas operativos
Windows 2003 Server, Windows 2008 Server, Linux RedHat, Linux Secure

Platform.

v
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El Instituto requiere la interconexion del equipar

41..5 Equipoe de Interconexion de la SAN.
iento local solicitado en wna Red de

Almacenamiento de Datos (SAN en inglés Storage Area Network) con al menos las siguientes
caracteristicas.
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Se deberan oferta al menos dos equipos de comunicaciones (switches) para la
interconexion de cada elemento del equipamiento local solicitado.

Los equipos de comunicaciones deberan contener al menos 20 puertos gigabit
Ethernet y al menos 2 puertos de fibra.

Los equipos de comunicaciones deberan contar con doble fuente de poder, se
aceptara que una de ellas sea externa al equipo.

Los equipos de comunicaciones deberan aceptar creacion de VLAN's.

Los equipos de comunicaciones deberan cumplir con el estandar iSCSI y por
consiguiente deberan aceptar la conexién de equipos con esta interface.

Se deberan ofertar los rieles y/o accesorios necesarios para conectar los equipos
de comunicaciones en un rack de 42U.

Se deberan realizar las conexiones necesarias de manera que cada elemento del
equipamiento local vaya conectado a cada uno de los equipos de comunicacion
ofertados para lograr alta disponibilidad.

Los equipos de comunicaciones deberén contar con un sistema de administracion
por Web. ;

Los equipos de comunicaciones deberan incluir conexion eléctrica para conectores
tipo NEMA 5-15R, a 127 volts y 60 Hz. En caso de traer ofro tipo de conector, €l
Proveedor debera implementar sin costo al Instituto el tipo de conector eléctrico
que requiera la solucién que oferta.

Se deberan realizar las conexiones necesarias de manera que cada elemento del
equipamiento local vaya conectado a cada uno de los equipos de comunicacion
ofertados para lograr alta disponibilidad.

Se deberan incluir todos los accesorios, cables, y elementos necesarios para
interconectar todo el equipamiento local con los switches ofertados. Ei Instituto
cuenta con racks y patch panel.

4.1..6 Capacitacion

La capacitacién asociada con el equipamiento local se encuentra descrita en la secciéon de
Capacitacion mas adelante en este Anexo Técnico.

4.1...7 Software y Licenciamiento

Todo el software para administrar y operar el equipo de almacenamiento, asi como
para los switches de comunicacion que vengan con los equipos solicitados, debera
incluir el licenciamiento necesario para su puesta en operacion, el cual debera
formar parte del precio del suministro mensual del equipamiento mencionado,
debiendo ser valido durante la vigencia del contrato.
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41..8 Administracion

La administracién de la solucién en su conjunto que se solicita para el
equipamiento local seré responsabilidad del Instituto, no obstante el Proveedor
debera incluir en su propuesta el servicio de soporte técnico de acuerdo como se
indica en la seccion de Garantias y Soporte, ademas de que inicialmente debera
instalar y configurar toda la solucién en su conjunto.

4.1..9 Garantias y Soporte

El Proveedor debera considerar en su propuesta los siguientes requerimientos de garantias y
soporte técnico que deberan aplicar para todo el equipamiento local que se esta solicitando:
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Soporte telefonico y en sitio.

El soporte técnico debera considerar tanto hardware como software y se deberd
considerar todo el software que forme parte de la-selucién ofertada.

El soporte técnico debera incluir desde un simple tip hasta la soluciéon de un
problema complejo de hardware y/o software relacionado con la solucion ofertada.
El soporte técnico deberd apoyar tareas de migraciéon de servicio Yy/o
configuraciones que se liegasen a dar durante la vigencia del contrato en la
solucion de equipamiento ofertada.

E] Proveedor debera entregar al Instituto un plan de escalamiento de fallas.

El tiempo de respuesta por teléfono no debera exceder de 15 minutos.

El tiempo de solucién a cualquier evento de falla se compone de la siguiente forma:
Asistencia de Ingeniero en Sitio: Maximo 4 horas; Diagndstico de la falla en sitio:
Maximo 1 hora; llegada refacciones a sitio una vez diagnosticada la falla: 4 horas;
solucion de la falla una vez llegada la refaccién: Maximo 2 horas. Selucion de la
falla sin que tenga que ver con refacciones; Maximo 4 horas si la solucion se
proporciona desde el centro de saporte, en caso de que la solucién sea en sitio las
4 horas se contaran a partir de la llegada del Ingeniero a sitio.

E| periodo de cobertura debera ser de 7x24x365 durante la vigencia del contrato.

El Proveedor debera coordinar con el Instituto el mantenimiento preventivo que
incluya la limpieza interna y externa del equipo, que se necesite de acuerdo a sus
planes de mantenimiento. Este debera aplicarse cada 24 meses posteriores a la
instalacion del equipamiento local y durante la vigencia del contrato.

La sustitucion de partes deberé hacerse con refacciones y partes originales.

Para el caso de que los equipos ofertados sufran desperfectos mas de 5 veces al
afio, el Proveedor se obliga ante el Instituto a sustituir el equipo por otro de
caracteristicas iguales o superiores si ya no existiese en el mercado otro igual, sin
costo alguno para el Instituto.

La garantia otorgada por el Proveedor comprendera partes, refacciones originales,
equipos, accesorios, materiales, unidades auxiliares y mano de obra de los
servicios que se proporcionan por aplicacion de la garantia. Los materiales
utilizados para la correcciéon de las fallas presentadas, seran sin costo adicional

para el Instituto.
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4.2 Equipamiento Remoto

4.2..1 Enclosure

El Instituto requiere el suministro de una arquitectura de computo con al menos las siguientes
caracteristicas:

OLNLULEN T30

TND0E OHNOEE 180
QLNINVIOIH T30 A NOIZOVES "L OMNDLEY T3 N3 OLNIWVONAD NOD

ONILIE DY VIS OINOLNY T30 "0 “NEWV.LIW OSIAMSINE

TANFAr OHT THOH ONVIHOANIS 30 ‘NSWVLOM QHOEVIa

WhN

|
g8
|
;
i

|
|
|

Tipo A

El equipo debera estar disefiado para tener una arquitectura del tipe “Enclosure”.

El equipo debera soportar al menos 8 servidores del tipo blade de altura completa.
El equipo podra ser ofertado con al menos las siguientes combinaciones de
tecnologia Xeén-Sparc o Xeén-ltanium.

El equipo debera soportar al menos las siguientes combinaciones de sistemas
operativos: Windows-Linux-Solaris o Windows-Linux- HP-UX.

El equipo debera contener un sistema de administracién por hardware que permita
tener control del equipo para actividades varias, por ejemplo apagado y encendido
remoto del equipo, diagnésticos.

El equipo debera ser compatible con el sistema de Virtualizacion VMWare, para la
ultima versién que tenga liberada el fabricante de este producto, en lo que respecta
a los Blades de Altura completa con tecnologia Intel. Se debera anexar evidencia
generada a fravés de la pagina Web de VMWare donde se refleje dicho
requerimiento.

El equipo inicialmente debera contar al menos con dos fuentes de poder para el
soporte del mismo, de ser necesario éstas deberan ir creciendo y adecuandose de
acuerdo a las necesidades en cuanto a suministro de Blades de Altura Completa,
siempre y cuando el equipo lo requiera y lo permita; es decir, si las necesidades del
Instituto es de 8 Blades de altura completa y el equipo requiere de “N” fuentes de
poder para soporte a esos Blades, el Proveedor debera incluir esas fuentes de
poder conforme se vayan requiriendo los Blades que necesite el Instituto.

El equipo inicialmente debera contar con al menos 4 ventiladores de enfriamiento y
conforme éste se vaya llenando de blades aplicard la misma caracteristica que el
punto anterior.

4.2..2 Blade de Altura Completa

El equipo deberd ofertarse con al menos 2 procesadores UltraSPARC T2+ de 8
cores a 1.4 Ghz de velocidad, o bien, con al menos 4 procesadores Itanium 9350
de 4 cores a 1.73 GHz de velocidad.

El equipo deberé ofertarse con al menos 64 GB de memoria RAM.

El equipo ofertado debers crecer al menos a 128 GB de memoria RAM. El Instituto
podra solicitar en el momento que lo requiera crecimientos de memoria basados en

GB. )
El equipo deberé soportar al menos arreglos tipo RAID Oy 1. \

El equipo debera ofe:’f'aiﬁé’ con al menos 3'2 QTFE‘Q”{ SAS de 145 GB a 10000 rpm.
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« El equipo debera ofertarse con las tarjetas y fibras necesarias para conectarse al
sistema de almacenamiento solicitado para el equipamiento remoto.

D El equipo debera contar con al menos 2 puertos USB y conexion de monitor, se
aceptara que el equipo contenga un adaptador para suplir el requerimiento, 0 bien,
que el enclosure donde resida el Blade pueda proporcionar soporte a necesidades
de USB y/o Monitor en dicho Blade.

e El equipo debera contar con al menos un puerto de conexién para administracion
por consola, se deberd incluir el cable para dicha administracion, o bien, éste
debera poder administrarse desde una consola que administre todo el enclosure, o
bien, que el enclosure donde resida el Blade pueda proporcionar soporte @
necesidades de administracion del Blade.

El equipo debera ofertarse con al menos 4 procesadores Quad Core Xeoén E7440 a

2.4 GHz de velocidad.

El equipo debera ofertarse con al menos 32 GB de memoria RAM.

El equipo debera soportar crecimiento al menos a 128 GB de memoria RAM. El

Instituto podra solicitar en el momento que lo requiera crecimientes de memoria

basados en GB.

e El equipo debera soportar memoria cache interna de al menos 8 KB y memoria
caché externa de al menos 4 MB.

B El equipo debera soportar al menos arreglos tipo RAID Oy 1.

¢  Elequipo debera ofertarse con al menos 2 discos SAS de 146 GB a 10000 rpm, los
cuales podran ser internos o externos al equipo.

« El equipo debera ofertarse con las tarjetas y fibras necesarias para conectarse al
sistema de almacenamiento solicitado para el equipamiento remoto.

« El equipo deberad contar con al menos 2 puertos USB y conexién de monitor, se
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aceptara que el equipo contenga un adaptador para suplir el requerimiento, 0 bien,
que el enclosure donde resida el Blade pueda proporcionar soperte a necesidades
de USB y/o Monitor en dicho Blade.

. El equipo debera contar con al menos un puerto de conexion para administracion
por consola, se deberé incluir el cable para dicha administracion, o bien, éste
debera poder administrarse desde una consola que administre todo el enclosure, 0
bien, que el enclosure donde resida el Blade pueda proporcionar soporte a
necesidades de administracion del Blade.

4.2..3 Sistema de Almacenamiento de Datos

« E| Proveedor deberd considerar en su propuesta que el sistema de
almacenamiento de datos puede ser dedicado o compartido. Para el caso de que %
su propuesta sea equipo dedicado 100% al Instituto los aspectos de seguridad a
considerar son los aspectos fisicos en cuanto a accesos, cerraduras, controles

varios, etc. Para el caso de que su propuesta sea equipo compartido, el Proveedoer%w

debera asegurar, ademas-de-los-aspestos _ninguno.-de los elementos d
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hardware asignados pueda ser por personas ajenas al Instituto y que no
tengan que ver con la administracion del mismo, por ende se entiende que
tampoco habra acceso a la informacion del Instituto por parte de dichas personas.
El equipo debera incluir al menos 12 Terabytes utilizables en ameglo RAID 5 y
tener un crecimiento de hasta al menos 23 Terabytes utilizables en RAID 5, con
discos de fibra a 15,000 RPM.
El equipo debera ser capaz de manejar al menos niveles de RAID 0, 1, y 5, debera
soportar en si mismo la combinacion de cualquiera de estos arregilos.
El equipo debera soportar al menos los siguientes fipos de discos 146 GB a 15,000
rpm, 300 GB a 15,000 rpm, 450 GB a 10,000rpm.
Para el soporte a los 12 Terabytes se deberan proveer discos de al menos 300 GB
de capacidad, a 15000 RPM, tipo Fibre Chanel.
Todos los discos deberédn tener doble puerto de acceso para accesos redundantes
para el caso de que un puerto falle.
El equipe debera contar al menos con 4 GB de memoria caché con proteccion.
El equipo debera contar con un respaldo de baterias para la memoria caché con
suficiente capacidad que garantice que la informacién almacenada en memoria
caché sea grabada en el disco duro.
El equipo debera ser capaz de operar en entornos de SAN.
El equipo debera permitir tecnologia Fibre Chanel en el sistema.
Todos los componentes del sistema: Fuentes de alimentacion, controladoras,
discos duros; deberan tener la capacidad de ser reemiplazados de manera no
disruptiva.
El equipo debera contar con capacidad de aislamiento de fallas y disco spare.
El equipo debera contar con las tarjetas y circuiteria necesaria para la conexion al
100 por ciento a la SAN en un esquema redundante (Equipo de Interconexion SAN
considerados en el punto 5.6 del equipamiento remoto).
El equipo deberd contar al menos con dos fuentes de poder redundantes y
ventiladores de enfriamiento redundantes por cada enclosure de discos que
maneje, o bien, un sistema de enfriamiento para toda la plataforma.
El equipo debera venir con un rack de montaje en piso.
El equipo debera contar con un madulo de Optimizacién Automatico del Sistema de
Almacenamiento: Se deberan proporcionar las licencias adicionales para la
optimizacion de volimenes, las cuales deberan contar con al menos las siguientes
caracteristicas :

v Debera permitir el balanceo automdtico entre los paths de acceso hacia los

datos.
v  Se debera incluir el software y el licenciamiento necesario para la correcta
operacién del equipo y el cumplimiento de los Niveles de Servicio

El equipo debera contar con un software que se cargue en un servidor Windows o
Unix para establecer la consola o estacion que permita administrar, configurar
vigilar el comportamiento y el rendimiento de la unidad de almacenamiento en s
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conjunto, o bien, si el equipo lo permite, este software podra venir instalado en el
mismo equipo y deberd ser administrado desde una interfaz Web.
El equipo debera permitir el control y el manejo de alertas en forma proactiva, el
software debe mostrar el compertamiento de todos los componentes fisicos de la
unidad (discoes, canales, ventiladores, ete.).
El equipo debera contar con un sistema de auto menitoreo interne 7x24x365. El
monitoreo deberad ser proactivo y predictivo y debera proveer la facilidad de
reportar autométicamente las fallas a un centro de monitoreo local y remoto. El
Proveedor debe contar con este centro de monitoreo ya sea en sus instalaciones 0
a través de un servicio con el fabricante del Sistema de Almacenamiento, de modo
que las alertas que genere el equipo sean atendidas y en caso de ser necesario
dar aviso al personal del Instituto y al personal que designe el Proveedor.
El equipo debera contar con una linea de comandoes que permita obtener
informacién de la unidad de alimacenamiento.
El equipo deberd contar con una conexién Ethemet LAN para poder ser
administrado.
El equipo deberé tener la capacidad de ser administrado a través de SNMP, Telnet
o a través de WEB. La conexidn por telnet se refiere a tareas administrativas o de
operacién sobre el equipo, que generalmente hacen téenicos especializados del
fabricante y/o centros de servicio.
El equipo deberé contar con software que debera venir ya configurado para las
siguientes actividades:

v Permitir una administracién centralizada.

v Permitir el analisis y configuracién de espacios para optimizacion del
performance de las aplicaciones.

v  Facilitar el andlisis de performance de discos, por controladora, puertos del

sistema de aimacenamiento y HBAs.

v Permitir la asignacién dinémica de volimenes.

v Permitir la generacidn de reportes del performance del equipo.

v Permitir el monitoreo continuo del equipo.
El Proveedor debera ofertar las licencias de todo el software preinstalado en el
equipo asi como el solicitado.
El Proveedor debera incluir un servidor del tipo rack para administrar tanto la
solucién de almacenamiento como la solucién de respaldo, las caracteristicas de
este equipo, seran al menos las solicitadas para el servidor de mediano
rendimiento de tal forma que el servidor que se proponga para ese requisito sera el
que se deberd asignar a este punto, 0 bien ofro, pero que cumpla con las
caracteristicas minimas solicitadas.
La configuracién de almacenamiento debera proporcionar o mostrar a cada
servidor conectado a la SAN sdlo los LUNs que tenga que ver cada servidor, esta
definicién se hara entre el Instituto y el Proveedor.
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4.2..4  Sistema de Respaldo de Datos

El Proveedor debera considerar en su propuesta que el sistema de respaldo de datos
debe ser dedicado. Para el caso de que su propuesta sea equipo dedicado 100% al
Instituto los aspectos de seguridad a considerar son los aspectos fisicos en cuanto a
accesos, cerraduras, controles varios, etc... Para el caso de que su propuesta sea
equipo compartido, el Proveedor debera asegurar, ademas de los aspectos fisicos, que
ningune de los elementos de hardware asignados pueda ser accedido por personas
ajenas al Instituto y que no tengan que ver con la administracién del mismo, por ende se
entiende que tampoco habra acceso los medios magnéticos que contienen la
informacion del Instituto por parte de dichas personas.

El Instituto requiere el suministro de un sistema de respaido de datos con al menos las

siguientes caracteristicas:

* El sistema debera utilizar la tecnologia Fibre Chanel, o bien, incluir una tarjeta de
fibra que lo conecte a la SAN.

* El sistema debera estar disefiado para instalarse en un rack de 42U y debera
incluir los rieles y accesorios necesarios para conectarse a dicho rack.

B El sistema debera utilizar tecnologia LTO-4, pero debera tener la capacidad de leer
tecnologia LTO-2.

* El sistema debera ser compatible con los servidores que se estan solicitando en el
presente Anexo Técnico para la parte de equipamiento remoto.

. El sistema debera incluir el software para la configuracion y administracién para la
realizacion de tareas varias relacionadas con los respaldos de datos.

* El sistema debera soportar al menos 40 cartuchos.

*  El sistema debera operar al menos con 4 drives LTO-4 de fibra canal.

. El sistema deberd contar y tener configurada una clave de acceso en el panel
frontal del equipo, de manera que cualquier operacion administrativa sobre el robot
sea por control de acceso.

* El sistema debera contar con panel frontal del tipo LCD para operar el equipo, se
deberan poder realizar tareas como diagnésticos, inventarios, visor de eventos,
calibracion, operaciones del brazo, etc.

. El sistema debera ser compatible con sistemas operativos Windows 2003 Server, =

Windows 2008 Server, Linux RedHat, Solaris 10, HP-UX v11.23.

« El sistema debera contar con un sistema de administracion por Web.

. El sistema debera contar con la capacidad de respaldar archivos abiertos. Para el
respaldo de archivos abiertos, se aceptara que la propuesta se apoye en
soluciones de Windows Shadow Copy, siempre y cuando, el Proveedor configure la
implementacion de esta caracteristica de Windows y se compruebe que si se
puedan respaldar archivos abiertos.

El sistema deberd permitir crear y restaurar respaldos desde la maquina cliente o
desde |a consola de administracion, debera permitir explorar respaidos de acuerdo
a fechas solicitadas y debera-permitir-hacer-respaldos-y.- restauraciones en forma
completa o especifica de archivos. ANMD \5 ate

El sistema debera contar con lectura de codigo de barras. g
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4.2.5 Suministro de medios para almacenar los
respaldos.

El Proveedor debera considerar como parte del servicio de Respaldos el suministro
de los medios de respaldos, el precio por, en al menos, cinta de respaldo se debe
establecer en el Anexo G “Tabla de precios de los servicios”.
El Proveedor se obliga a entregar al final del confrato, los medios que se hayan
utilizado para ejecutar respaldos de las aplicaciones y servicios del Instituto. Esta
entrega se podra realizar directamente a personal de la Coordinacion de Sistemas
de Infraestructura Tecnolégica Institucional de la Direccion de Innovacion y
Desarrollo Tecnologico o bien al proveedor que designe el Instituto. El Proveedor
se obliga a brindar todas las facilidades para lograr la entrega de medios de
respaldos de forma transparente y sin contratiempos.
La coordinacion de la entrega de medios de respaldos y las fechas para su
ejecucion se negociaran con el Proveedor al menos 45 dias naturales antes de la
finalizacién del contrato o de las extensiones del mismo que se originen.
El Proveedor se obliga a entregar los medios de respaldos al final del contrato a
mas tardar 20 dias naturales después de haber recibido la solicitud de parte del
Instituto o méaximo 10 dias naturales después de haber finalizade el contrato, lo que
mas convenga al Instituto.
La entrega de medios sera en el mismo formato en que se respaldaren durante la
vigencia del mismo: LTO-4.

4.2...6 Equipo de Interconexion de la SAN.

gél Instituto e requiere la interconexién del equipamiento remoto: solicitado en una Red de
& Almacenamiento de Datos (SAN por sus siglas en inglés) con al menos las siguientes

acteristicas:

Se deberan ofertar al menos dos equipos de comunicaciones (switches) para la
interconexién de cada elemento del equipamiento remoto solicitado.

Los equipos de comunicaciones deberan contener al menos 24 puertos de fibra.
Los equipos de comunicaciones deberan contar con doble fuente de poder, se
aceptara que una de ellas sea externa al equipo.

Los equipos deberan contar con un puerto UTP para conexién a la red de datos.

Se deberan ofertar los rieles y/o accesorios necesarios para conectar los equipos
de comunicaciones en un rack de 42U.

Se deberan realizar las conexiones necesarias de manera que cada elemento del
equipamiento remoto vaya conectado a cada uno de los equipos de comunicacion
ofertados para lograr alta disponibilidad.

Los equipos de comunicaciones deberan contar con un sistema de administracion
por Web.

Se deberan incluir todos los accesorios, cables, y elementos necesarios para
interconectar todo el equipamiento local con los switches ofertados.
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4.2..7  Capacitacién

La capacitacion asociada con el equipamiento remoto se encuentra descrita en la seccion de
Capacitacion mas adelante en estas bases.

4.2..8 Software y Licenciamiento

*» Todo el software para administrar y operar el equipo de almacenamiento y respaldo
de informacioén, asi como para los switches de comunicacién que vengan con los
equipos solicitados debera incluir el licenciamiento necesario para su puesta en
operacioén y éste debera ser vélido durante la vigencia del contrato.

+ Para el caso del sistema de respaldo se debera incluir el licenciamiento para poder
hacer uso del sistema de respaldos, para respaldar servidor solicitado, para
respaldar archivos abiertos, para respaidar el software Oracle Server, para
respaldar el software SQL Server y para respaldar sistemas operativos Unix y
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Windows.

» Para el respaldo de archivos abiertos, se aceptara que la propuesta se apoye en
soluciones de Windows Shadow Copy, siempre y cuando, el Proveedor configure la
implementacion de esta caracteristica de Windows y se compruebe que si se

puedan respaldar archivos abiertos.

E +« Para el caso del sistema operativo Unix que venga instalado en los Blade Unix

‘§ solicitados por el Instituto, serd el Proveedor el que proporcione el licenciamiento

correspondiente durante la vigencia del contrato.

EEE e Con base en los puntos anteriores y en el equipamiento remoto solicitado, el

<> Proveedor deberid considerar el licenciamiento para respaldar al menos: 4

g servidores de bases de datos Oracle, 2 servidores de bases de datos MS SQL

- Server, 3 servidores con sistema operativo Unix y 9 servidores Windows Server.

« El Proveedor debera considerar que mucho del equipamiento solicitado no contiene

datos de usuario ni bases de datos internas, por lo que no se solicita licenciamiento
como tal para esos equipos. Sin embargo el Proveedor deberé considerar para
cumplir con los niveles de servicio solicitados y en un esquema de seguridad y
proteccién la creacion de respaldos de sistema operativo. Estos respaldos pueden

hacerse con utilerias mismas del sistema operativo (UFSdump, Ignite, ASR, entre |

otros), creaciéon de imagenes a disco, snapshots mediante VMWare, entre otros.

4.2..9 Administracion
La administraciéon de la solucién en su conjunto que se solicita para el equipamiento remoto

ademas del mantenimiento y operacion durante la vigencia del contrato es total responsabilidad
del Proveedor. '

4.2,.10 Garantias y Soporte | q

El Proveedor debera considerar en su propuesta los siguientes requerimientos de garantias
soporte técnico que deberan aplicar para toqp .,el'-eqqi_;pgﬂiigmto remoto que se esta solicitando:

e BB
[\

sera total responsabilidad del Proveedor, por consiguiente la instalacion, configuracion inicial, g%/
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« Soporte telefénico para los casos en que el Instituto tenga un requerimiento de
sistema operativo, software de virtualizacién, software de bases de datos Yy
software de respaldos que resida en el equipamiento remoto.

e El soporte técnico debera considerar tanto hardware como software y se debera
considerar todo el software que forme parte de la solucion ofertada.

« El soporte técnico debera incluir desde un simple tip hasta la solucion de un
problema complejo de hardware y/o software relacionado con la solucion ofertada.
El personal de soporte técnico debera apoyar activamente en la busqueda de
soluciones para el caso de fallas en las aplicaciones responsabilidad del Instituto.

e El soporte técnico debera apoyar tareas de migracion de servicio Yy/o
configuraciones que se llegasen a dar durante la vigencia del contrato en la
solucién de equipamiento ofertada.

« El Proveedor debera entregar al Instituto un plan de escalamiento de fallas.
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» Eltiempo de respuesta por teléfono no deberé exceder de 15 minutos.

° Para el tiempo de respuesta en el sitio remoto y considerando que los

administradores estéan en sitio, éste deberd ser de forma inmediata una vez

detectada y reportada la falla, ya sea generada por personal de sistemas del

Instituto o por el personal designadoe por el Proveedor. Lo anterior conforme a los

niveles de servicio solicitados.

e  El periodo de cobertura debera ser de 7x24x365 durante la vigencia del contrato.

Se deberan proporcionar los mantenimientos preventivos que considere el

Proveedor durante la vigencia de la garantia que incluya la limpieza interna y

externa del equipo. El Proveedor se debera coordinar con el Instituto para

programar ventanas de tiempo para los mantenimientos.

. Para el caso de que los equipos ofertados sufran de desperfectos mas de 5 veces
al afio, el Proveedor se obliga ante el Instituto a sustituir el equipo por otro de
caracteristicas iguales o superiores si ya no existiese en el mercado otro igual, sin
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costo alguno para el Instituto. :

e La garantia otorgada por el Proveedor comprenderé partes y refacciones
originales, equipos, accesorios, materiales, unidades auxiliares y mano de obra de
los servicios que se proporcionan por aplicacién de la garantia. Los materiales
utilizados para la correccion de las fallas presentadas, seran sin costo adicional
para el Instituto.

4.3 Servicio de correo efectrénico
El Instituto requiere el servicio de correo electronico corporativo durante la vigencia del contrato

con al menos las siguientes caracteristicas:
* Se requiere esquema de servicio continuo de 7x24x365, para lo cual el proveedor |

debera de proveer del hardware y software necesario para lograr el nivel solicitado. \
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El Instituto considera que para lograr el nivel de disponibilidad solicitado, la oferta del
proveedor debera considerar que los equipos sean nuevos y de tecnologia reciente y
que los elementos de hardware que proponga deberan contar al menos con
caracteristicas redundantes como lo pueden ser. Fuentes de poder, procesadores, y/o
Discos duros. Por tecnologia reciente se entiende, de manera enunciativa mas no
limitativa, equipos con al menos 2 procesadores Quad Xeodn, discos duros SAS o SCSI
de 10000 RPM, arreglos de disco RAID 1 para sistema operativo y RAID 5 para datos y
bases de datos, memoria RAM de al menos 800 MHz. Si el equipamiento ofertado no
cumple algunos de los requerimientos anteriores, la propuesta del Proveedor sera
rechazada.

La solucién de hardware propuesta debera ser de arquitectura Intel para soportar
sistemas operativos Microsoft Windows 2008 Server; con base en lo anterior se solicita
que la plataforma propuesta sea compatible 100% con dicho sistema operativo.

El Proveedor deberd instalar en la plataforma propuesta el sistema operativo Windows
2008 Server en ambiente de directorio activo y debera instalar Microsoft Exchange
Server 2010 integrado a dicho dominio; ambos software serén proporcionados por el
Instituto.

El Proveedor debera configurar la solucién de correo en un esquema de Back-end y
Front-end Server

La solucién propuesta deberéd contar con software de antivirus licenciado tanto a nivel
sistema operativo como a nivel Exchange Server; el licenciamiento de este software
debera ser suministrado por el Proveedor.

El Proveedor debera configurar dicha herramienta del antivirus para que se realicen
escaneos diarios del sistema operativo y de los buzones del Exchange server.

El Proveedor debera programar una tarea para que las definiciones de datos de la
solucién del antivirus se actualicen diariamente.

La administracién de la solucién antivirus sera responsabilidad del Proveedor, éste se
compromete a tenerio configurado con las mejores practicas de administracion que de
manera enunciativa mas no limitativa pueden ser: revisién en tiempo real, revision de
sector de arranque y memoria, revisién de archivos comprimidos, analisis heuristico,
limpieza automatica, zonas de cuarentena, escaneo de scripts, etc.

El Instituto podra solicitar configuraciones personalizadas de las soluciones para
mejora de esta actividad, por ejemplo configurar para bloqueo por subjects, por tipo de
archivo incrustado, por tamafic de archivo, etc.

El Proveedor debera actualizar constantemente bloqueos por subjects y por archivos
incrustados, tomando como base los boletines técnicos de los virus mas recientes,
previa validacién y autorizacion del Instituto.

La solucién propuesta debera contar con software para proteccion de males de la Web
como son, al menos, el Phishing, el Spam y los Malwares, esta solucion debera ser
tanto a nivel sistema operativo como a nivel Exchange Server.

anterior: la solucién puede.ser de hardware o de software segun lo decida
Proveedor. : vy '

El Proveedor deberd proporcionar la herramienta para cumplir con el requeﬁmienteos\
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La administracion de la herramienta proporcionada debera ser realizada por el
Proveedor de acuerdo a las mejores practicas de administracion que de manera
enunciativa mas no limitativa pueden ser: actualizaciéon de la base de datos antispam
de acuerdo a las listas negras existentes en la Web, actualizaciones diarias de dicha
base de datos, configuracién de reglas de entrada y de-salida; blogueo de videos,
musica y/o imagenes, bloqueo de lenguaje pornografico y/o alto contenido sexual,
bloqueo para correos hacia cuentas inexistentes, ete. , previa validacion y autorizacion
del Instituto.

Las actualizaciones de la proteccién de Phishing, spam, malwares e incluso el antivirus
debera realizarse diariamente.

El Proveedor debera configurar el servicio de correo para habilitar el servicio de POP3
y SMTP.

El Proveedor debera configurar el servicio de correo para habilitar el servicio de
Outlook Web Access: OWA. El Proveedor debera personalizar la pagina de entrada y
de salida de la interfase OWA de acuerdo con los estandares que le defina el Instituto.
La falla en el servicio OWA sera considerada como falla en el servicio de correo, por lo
que se aplicara la deduccion correspondiente de acuerde a los Niveles de Servicio
definidos.

El Proveedor deberé configurar el acceso por RPC over hitp que permita a los usuarios
conectarse a su cofreo desde un cliente Microsoft Outlook. La falla en el servicio RPC
over hitp seré considerada como falla en el servicio de correo, por lo que se aplicara la
deduccién correspondiente de acuerdo a los Niveles de Servicio definidos

E| Proveedor debera configurar el servicio de Outiook Mobile Access para conexiones
de dispositivos wireless como PDA’s.

Inicialmente el Proveedor debera instalar el certificado de seguridad con el que cuenta
el Instituto: una vez que la vigencia del certificado venza el Proveedor debera adquirir,
implementar y configurar dentro del servidor un certificado SSL a 256 bits y debera
estar ligado al nombre DNS del correo. Estas caracteristicas se deben de conservar
durante la vigencia del contrato.

La solucién propuesta por el Proveedor debe considerar gue inicialmente se crearan
350 cuentas de correo y puede haber un crecimiento hasta de 400 cuentas durante la
vigencia del contrato. _

La solucién propuesta debera considerar que al menos 30 buzones podran tener
capacidades de hasta 2 GB, 150 buzones podrén tener capacidades de hasta 1 GB y
todos los demas buzones seran configurados para tener capacidades de 100 MB por
buzén, estos Ulfimos buzones mencionados son utilizados para cuentas de servicio
social, cuentas asociadas a sistemas-y aplicaciones, entre otras. Se deberan configurar
alarmas para avisar cuando el buzén esté a punte de llenarse. E! limite para generar el
aviso sera proporcionado por el Instituto.

Actualmente el Instituto no tiene a todos sus usuarios configurados para guardar en
buzén, por lo que es importante mencionar, que el tamafio actual de la base de datos
del correo (Microseft Information Stere) mide un promedio de 8 GB. Esa cantidad es un
aproximado del tarn”?ﬁo‘que-se-tendrﬁaaqgg migrar al nuevo servidor. N 3_)
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El Institutc en conmjunto con el Proveedor trabajar en adecuaciones de
configuraciones varias del servicio de correo como lo pueden ser: Nimero maximo de
destinatarios, tamafio maximo de mensaje, etc.

El Proveedor estara obligado a hacer las configuraciones e instalaciones necesarias
por solicitud del Instituto para integracién con aplicaciones que utiliza la misma, como
lo pueden ser Blackberry, Office Communication Server, Microsoft SharePoint,
mensajeria unificada, etc. Estas aplicaciones son suministradas, administradas y
operadas por personal del Instituto.

El Proveedor deberd establecer un esquema de respaldos en linea y restauracién de
los buzones. De esta forma el Proveedor debe proporcionar el licenciamiento necesario
en el software de respaldos para lograr el respaldo en linea.

El respaldo debera considerar el respaldo total del buzén.

El respaldo debera hacerse con periodicidad diaria, semanal y mensual.

Los respaldos diarios tendrén un reciclaje de 7 dias, los semanales de 4 semanas y los
mensuales de 1 afio.

Los respaldos deberan realizarse en medios magnéticos u otro medio que sea externo
al servidor.

Los respaldos en medios magnéticos que deberan conservarse en la béveda externa,
deberan ser los semanales y mensuales. De modo que los Gnicos medios magnéticos
que podran permanecer en la cintoteca del centro de datos primaric seran los diarios,
La restauracién debera poder hacerse por buzon e incluso |la base de datos de correo
completa.

La restauracion no deberd encimar o sobrescribir informacion que en esos momentos
esté activa en el buzén en cuestién y por consiguiente debera permitir al usuario copiar
de forma personalizada la informacién recuperada. Por ejemplo, si se restaura la
bandeja de elementos enviados, ésta no debera sobrescribir a la que estda en
produccion, se espera que se genere una carpeta secundaria donde el usuario pueda
hacer una seleccion de los mensajes que necesita.

El Proveedor debera establecer un esquema de seguridad que proteja los bienes
involucrados en la solucién del servicio correo propuesta.

El Proveedor debera establecer un procedimiento de andlisis de vulnerabilidades con
base en herramientas comerciales que permita identificar si la solucion ofertada esta
libre de vulnerabilidades conocidas; se debera entregar un reporte al menos trimestral
de dicho analisis.

El Proveedor est4 obligado en tener la solucién ofertada 100% libre de vulnerabilidades
conocidas. En caso de que el servicio ofertado sea objeto de un atague exitoso se
aplicaran las deducciones correspondientes.

El Instituto podra en cualquier momento ejecutar sus propias herramientas para el
andlisis de vulnerabilidades (eEye Retina, AppDetective y Core Impact, ademas del
software Microsoft Base Security analyzer), en caso de deteccion de eéstas, el
Proveedor estara obligado a solucionarlas en un plazo no mayor a 3 dias. No
necesariamente por cada andlisis del Proveedor habré un analisis del Instituto.
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- El Instituto sera responsable del suministro y uso de las herramientas referidas en el
punto anterior y hard uso de las mismas para la gjecucién del analisis de
vulnerabilidades. El espiritu de ambos andlisis es que el Proveedor ejecute un analisis
de vulnerabilidades y en caso de requerirse aplique las soluciones necesarias; el
Instituto con base en sus herramientas fortalecera la investigacion siempre en beneficio
de tener un equipo libre de vulnerabilidades de seguridad.

. El Proveedor debera suministrar y utilizar sus propias herramientas de andlisis de
vulnerabilidades para cumplir con lo solicitado en el presente Anexo Técnico. Estas no
necesariamente deben de ser las mismas con las que cuenta el Instituto.

“ El Proveedor debera configurar la solucién de correo para que el'envio de correos sea
por autenticacion.

. El Proveedor debera considerar que la solucién de correo ofertada debera configurarse
para que se integren con el dominio activo del Instituto (active Directory) y/o formar
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parte de éste. La administracién del active dirsctory es responsabilidad del Instituto;
ésta y el Proveedor definiran y delimitardn fas respectivas responsabilidades del
servicio de correo electrénico.

Las conexiones configuradas de active directory deberan hacerse a través del enlace
LAN to LAN gue se oferta en estas mismas bases.

E g- El acceso al servicio de correo ofertado para los usuarios ubicados en las instalaciones
g : del Instituto debera ser a través del enlace LAN to LAN que se oferta en estas mismas
ag bases.

E' El acceso al servicio de correo ofertado, tanto para los usuarios ubicados fuera de las
§ § instalaciones del Instituto que se conecten por OWA u otros clientes, asi como para las

tareas de intercambio del correo entre el Instituto y los demas dominios de la Internet,
debera ser a través un enlace tipo E1 o superior.

. El Proveedor sera responsable de mantener al dia la actualizacién de parches de
seguridad que genere Microsoft y los fabricantes que apliguen para el sistema

operativo, para el Exchange server y para las soluciones de software que el Proveedor

haya ofertado e implementado.

° El Proveedor debera establecer un esquema de optimizacion del correo que considere
de manera enunciativa mas no limitativa tareas como: desfragmentacion de la base de
datos del correo, revisiones de integridad de la base de datos del correo; depuraciones
de logs del sistema operativo, del Exchange server y de las soluciones diversas de
antivirus antispam, antipishing, etc.

B El Proveedor debera considerar una etapa de migracion del correo actual del Instituto
hacia la solucion ofertada, por lo que debera realizar todas las actividades necesarias
para que la migracién se haga sin afectacion del servicio para los usuarios; de manera
enunciativa mas no limitativa el Proveedor debera considerar: Conexion entre el correo
actual del Instituto y la solucién ofertada, transferencia de correo en ambos servidores,
migracion gradual buzén por buzén, validacién de pruebas de envio y recepcion de
correo, comparticion de elementos del correo como los contactos y la agenda, etc.

o El Proveedor debera asignar en sitio al menos dos técnices que apoyen al personal de

soporte técnico del Instituto en las tareas de migracién del semvicio de correo N
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electrénico en los de los usuarios del Instituto. En caso de que el Proveedor no
cumpla con el requerimiento de los técnicos en sitio, se considerard como una faita en
el Nivel de Servicio del servicio de correo electrénico.

Los técnicos solicitados, realizaran las actividades necesarias en los equipos de los
usuarios para completar de forma satisfactoria la migracion, por lo que el Instituto
solicita que los técnicos acudan a realizar estas actividades de las 09:00 a las 20:00
hrs., de lunes a sabado.

El objetivo es realizar la migraciéon de los buzones en el periodo de tiempo mas corto
posible.

El Proveedor debera realizar cualquier configuracion que solicite el Instituio siempre y
cuando ésta sea relacionada con la solucién ofertada, mas alla de las configuraciones
personalizadas que ya fueron detalladas en esta seccion.

El Proveedor debera actualizar, en caso de que aplique, por solicitud del Instituto, las
nuevas versiones que libere Microsoft respecto al sistema operativo y el Exchange
Server; lo anterior previo a un estudio de actualizacion, pruebas de software y
validacion de servicios. El Proveedor deberd participar de forma activa en dichas
pruebas y validaciones, asignando personal con conecimientos técnicos adecuados.

El Proveedor deberd asegurarse que todas las demas herramientas consideradas en
esta seccion, se encuentren vigentes y actualizadas durante la vigencia del contrato, el
Instituto podra solicitar en cualquier momento evidencia de este punto.

4.4 Servicio de Web

Instituto requiere el servicio de hospedaje de pagina Web durante la vigencia del contrato
n al menos las siguientes caracteristicas:

Se requiere un esquema de servicio continuo de 7x24x365, para lo cual el proveedor
debera de proveer del hardware y software necesario para lograr el nivel solicitado.

El Instituto considera que para lograr el nivel de disponibilidad solicitado, la oferta del
proveedor debera considerar que los equipos sean nuevos y de tecnologia reciente y
que los elementos de hardware que proponga deberan contar al menos con
caracteristicas redundantes como lo pueden ser. Fuentes de poder, procesadores,
Bios, yfo Discos duros. Por tecnologia reciente se entiende, de manera enunciativa
mas no limitativa, equipos con al menos 2 procesadores Quad Xeon, discos duros
SAS o SCSI de 15000 RPM, arreglos de disco RAID 1 para sistema operativo y RAID 5
para datos y bases de datos, memoria RAM de al menos 800 MHz.

La solucién de hardware propuesta debera ser de arquitectura Intel para soportar
sistemas operativos Microsoft Windows 2008 Server; con base en lo anterior se solicita
que la plataforma propuesta sea compatible 100% con dicho sistema operativo.

El Proveedor debera instalar en la plataforma propuesta el sistema operativo Windows

Instituto. - TR TY W

2008 Server en amblente de directorio aetivo este software sera proporcronado por(e}\%\
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. El Proveedor debera descargar de la Web, instalar y configurar de acuerdo a como lo
indique el Instituto las aplicaciones de: Tomcat, PHP, PHP MyAdmin, MySQL y

Joomla.

. El Proveedor debera instalar el software MS SQL Server en su version 2000, 2005 o
2008: el Instituto le enviaré al Proveedor las instrucciones para la generacion de las
bases de datos correspondientes y le enviara un respaldo de las mismas para que las
restaure dentro de la solucion ofertada; éste software sera proporcionado por el

Instituto.

. La solucién propuesta deberé contar con software de antivirus a nivel sistema
operativo, el cual debera ser proporcionade por el Proveeder.

. El Proveedor deberd configurar dicha herramienta para que se realicen escaneos
diarios del sistema.

. E| Proveedor debera programar una tarea para que las definiciones de datos de la

solucion del antivirus se actualicen diariamente.
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La administracién de la solucién antivirus seréa responsabilidad del Proveedor, éste se
compromete a tenerlo configurado con las mejores précticas de administraciéon que de
manera enunciativa mas no limitativa pueden ser: revisién en tiempo real, revision de
sector de arranque y memoria, revision de archivos comprimidos, andiisis ‘heuristico,
limpieza automdtica, zonas de cuarentena, escaneo de scripts, etc. .

El Instituto podra solicitar configuraciones personalizadas de las soluciones.

El Proveedor debera establecer un esquema de seguridad que proteja los bienes
involucrados en la solucién de servicio de hospedaje de pagina Web propuesta.

El Proveedor debera establecer un procedimiento de andlisis de vulnerabilidades con
base en herramientas comerciales que permita identificar si la solucion ofertada esta
libre de vulnerabilidades conocidas; se debera entregar un reporte al menos trimestral
de dicho andiisis.

o El Proveedor esta obligado en tener la solucién ofertada 100% libre de vulnerabilidades

ONALUSIY VZEW OINGLNY T307 "0 "NBNVL D0 OS1AMEDNG

conocidas. En caso de que el servicio ofertado sea objeto de un ataque exitoso se

aplicaran las deducciones correspondientes.

. El Instituto podré en cualquier momento ejecutar sus propias herramientas para el
andlisis de vulnerabilidades (eEye Retina, AppDetective y Core Impact, ademas del
software Microsoft Base Security analyzer), en caso de deteccion de éstas el
Proveedor estard obligado a solucienarlas en un plazo no mayor a 3 dias. No
necesariamente por cada andlisis del Proveedor habra un andlisis del Instituto.

. El Instituto sera responsable del suministro y uso de las herramientas referidas en el
punto anterior y hard uso de las mismas para la ejecucion del andlisis de
vulnerabilidades. El espiritu de ambos anlisis es que el Proveedor ejecute un analisis
de vulnerabilidades y en caso de requerirse aplique las soluciones necesarias; el
Instituto con base en sus herramientas fortalecera la investigacion siempre en beneficio
de tener un equipo libre de vulnerabilidades de seguridad. - 3

B El Proveedor debera suministrar y utilizar sus propias herramientas de analisis de

vulnerabilidades para cumplir con lo solicitado en las presentes bases. Estas no

necesariamente deben-de-ser las-mismas con-las que-cuenta el Instituto. N
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El Proveedor debera instalar, configurar y mantener durante la vigencia del contrato el
servicio de DNS externo de acuerdo a las configuraciones que €l Instituto le provea.

El Proveedor debera instalar y configurar inicialmente el servicio de Internet Information
Server y habilitar los accesos por puerto 80 y 443 segin le defina el Instituto. A
solicitud del Instituto se deberan poder dar de alta nueves puertos para nuevas
aplicaciones o servicios.

El Proveedor proveerd inicialmente de 30 GB de espacio en disco duro para el
almacenamiento de la pagina Web y de las bases de datos, se proyecta un crecimiento
anual del 10%.

El Proveedor debera establecer un esquema de respaldos y restauracion de las bases
de datos y de carpetas del servidor (se incluye la pagina Web).

El respaldo debera considerar el respaldo en linea (“En caliente”) del total de las bases
de datos.

El respaldo debera considerar el respaldo total de todos los directorios que el Instituto
defina.

El respaldo debera hacerse con periodicidad diaria, semanal y mensual.

Los respaldos diarios tendran un reciclaje de 7 dias, los semanales de 4 semanas y los
mensuales de 1 afio.

Los respaldos deberan realizarse en medios magnéticos u otro medio que sea externo
al servidor.,

Los respaldos en medios magnéticos que deberan conservarse en la boveda externa,
deberan ser los semanales y mensuales. De modo que los Gnicos medios magnéticos
que podran permanecer en la cintoteca del centro de datos primaric seran los diarios.
La restauraciéon debera poder hacerse en forma completa e incluso por elemento, por
ejemplo se debera poder recuperar un solo archivo de una carpeta o se debera poder
recuperar una sola tabla de una base de datos.

La restauracion no debera encimar o sobrescribir informacién que en esos momentos
esté en linea, por consiguiente debera permitir al personal del Instituto copiar de forma
personalizada la informacion recuperada.

El Instituto diariamente hace actualizaciones al sitio Web por lo que el Proveedor
debera implementar un esquema de publicacién Web a través del enlace LAN to LAN
solicitado en el presente Anexo Técnico.

Inicialmente el Proveedor debera instalar el certificado de seguridad con el que cuenta
el Instituto, una vez que la vigencia del certificado venza el Proveedor debera
implementar y configurar dentro del servidor el certificado que le proporcione el
Instituto, el cual debera ser SSL a 256 bits y debera estar ligado al nombre DNS del
Web. Estas caracteristicas se deben de conservar durante la vigencia del contrato.

El acceso al servicio de Web ofertado para los usuarios ubicados en las instalaciones
del Instituto debera ser a través del enlace LAN to LAN que se oferta en este mismo
Anexo Tecnico.

El acceso al servicio de Web ofertado para los usuarios ubicados fuera de |
instalaciones del Instituto, es decir toda aquella persona que consulta la pagina Web
del Instituto, debera ser a fravés de un.enlace upo E1-Este-enlace sera el mismo qu
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se oferta para el servicio de correo. El enlace tipo E1 se debera cotizar de forma
mensual, con la posibilidad de incrementar o disminuir su anche de banda a solicitud
del Instituto de acuerdo a sus necesidades de operacion, el precio mensual del servicio
del enlace tipo E1 debe ser indicado en el Anexo G “Tabla de precios de los servicios’.
El Proveedor sera responsable de mantener al dia la actualizacion de parches de
seguridad que genere Microsoft y los fabricantes que apliquen para el sistema
operativo, para el SQL Server y para todas aquellas utilerias referidas en esta seccion
del presente Anexo Técnico.

El Proveedor debera configurar el servicio del Internet Information Server de manera
que todos los eventos sean registrados en los archivos de logs, éstos deberan ser
copiados a uno de los servidores en el Centro de Datos Primario en horarios después
de las 00:00 horas a un equipo que designara el Instifuto; lo-anterior con la finalidad de
que el Instituto genere reportes con la herramienta Webtrends.

E] Proveedor debera considerar que la solucién de web ofertada debera configurarse
para que se integren con el dominio activo del Instituto (active directory) y/o formar
parte de éste. Para lo anterior, el Proveedor debera implementar en el Centro de Datos
Primario, previo a la instalacién del servicio de Web un servidor de active directory.
Este servidor sera el mismo utilizado para el servicio de correo electronico.

Las conexiones configuradas de active directory deberan hacerse a través del enlace
LAN to LAN que se oferta en estas mismas bases.

El Proveedor debera considerar una etapa de migracion del Web actual del Instituto
hacia la solucién ofertada, por lo que debera realizar todas las actividades necesarias
para que la migracién se haga sin afectacién del servicio para los usuarios; de manera
enunciativa mas no limitativa el Proveedor debera considerar: creacion de bases de
datos, restauracién de informacién, alta de la pagina Web, fortalecimiento de permisos,
pruebas de acceso, etc.

El Proveedor debera asignar en sitio al menos un técnico que apoye al personal de
soporte técnico del Instituto en las tareas de migracion del servicio de Web.

El Proveedor deberé realizar cualquier configuracién que solicite el Instituto siempre y
cuando ésta sea relacionada con la solucién ofertada, mas allé de las configuraciones
personalizadas que ya fueron detalladas en esta seccion.

La administracion del nombre de dominio ante NIC México es responsabilidad del
Instituto, en caso de que hubiese algin cambio en cuanto a direccionamiento IP o alta
de nuevos u otros dominios a configurar en el servicio de correo o de web, el
Proveedor debera reflejar los mismos en las soluciones que se ofertan en el presente
Anexo Técnico.

Existe un DNS secundario que es proporcionado por el proveedor del servicio de
Internet, el Instituto proveera al Proveedor la IP de este DNS secundario para que se
hagan las configuraciones necesarias para transferencias de zonas.

Sera responsabilidad del Proveedor monitorear que se hagan las transferencias de
zonas entre el DNS Primario y el DNS Secundario.

El Proveedor debera actualizar, en caso de que aplique por solicitud del Instituto, las

nuevas versiones que libere Microsoft respecto al :.s_%__ste{ma operativo y el Microsoft SN

i b "-v_‘ .'II L)

N X{ 15

| | b
LA é ] 4 k )
£ FSL Ja 2

g am o

| = A
-

o~




. . o HOJA 39DE 124
A DIRECCION DE mmovmﬁv =SA "ECNOLOGIC! VERSION 11
@ FECHA MAY-2012
Anexo técnico
!_“..,NES,. “Servicios de Centro de Datos y Plan de Desastres” de conformidad ANEXO 11 FORMATO 5
con el ACDO.SA2.HCT.200313/70.P.DIDT del H, Consejo Técnico del o i :
Instituto Mexicano del Seguro Social Hanpsep

Server; lo anterior previo a un estudio de actualizacién, pruebas de software y
validacion de servicios. El Proveedor debera participar de forma activa en dichas
pruebas y validaciones, asignando personal con conocimientos técnicos adecuados.

. El Proveedor debera asegurarse que todas las demas herramientas consideradas en
esta seccion se encuentren vigentes y actualizadas durante la vigencia del contrato, el
Instituto podra solicitar en cualquier momento evidencia de este punto.

4.5 Servicios de administraciéon de Sistemas Operativos.
El Instituto podra solicitar durante la vigencia del contrato los servicios de Administracion de, al
menos, los Sistemas Operativos de Servidores:

o  Windows 2003 Server o superior.
» HP-UX 11.23 o superior, o bien, Solaris 10 o superior.
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e LINUX Red Hat version 4 o superior.

administradores que designe el Proveedor realice al menos las siguientes actividades:

%. Instalacion del Sistema Operativo.

E- Instalacion de actualizaciones y parches al Sistema Operativoe. Para este tema el
g Instituto se cuenta con un procedimiento certificade bajo ISO 27001, mismo que debera
§ ser aplicado por el Proveedor. El procedimiento consiste en mantener actualizados los
§ servidores mediante la herramienta Microsoft Wsus. Esta accién es reflejada en un
" formato definido por el Instituto para generar un indicador de cumplimiento.

° Si asi lo requiere el Instituto por necesidades operativas o de sus proveedores de
aplicaciones o servicios, upgrade (incremento de version) en las versiones del Sistema

Operativo.

» Disminuir la versién (downgrade), si asi es requerido por la operacién de la aplicacion o
el servicio de que se trate.

. Instalacion de parches de seguridad que los proveedores tanto del hardware como del
Sistema Operativo liberen de cada uno de sus productos, previa autorizacion del =
Instituto.

» Instalacién de parches a las versiones requeridas de acuerdo a las necesidades de las
aplicaciones del Instituto.

o Instalacién y actualizacion de médulos, parches y cualquier otra herramienta que
requiera el Instituto o las aplicaciones relacionadas con el servidor. N

> Instalacién, configuracién y actualizacién del software de antivirus en los servidores
Windows administrados. El Proveedor podra apoyarse en la consola de administracion
del antivirus con la que cuenta el Instituto, o bien, podra hacer la administracion
software antivirus por separado. En caso de apoyarse en la consola de administraci
del Instituto, se definiran los.permisoes y perfﬁes neoesanos _para ejecutar dicha accion.
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. Para el tema del antivirus el Instituto en caso de contar con un procedimiento
certificado bajo ISO 27001, mismo que debera ser aplicado por el Proveedor. El
procedimiento consiste en mantener actualizados los servidores mediante la
herramienta ePolicy Orchestrator. Esta accién es reflejada en un formato definido por el
Instituto para generar un indicador de cumplimiento de forma bimestral.

. Revisar periédicamente, en fuentes confiables, la disponibilidad de actualizaciones de
software y hardware aplicables al servidor y sus aplicaciones, ademas de coordinar su
aprobacion e instalacion con el Instituto.

. Respaldos de sistema operativo y de las aplicaciones, previos a la instalacion de una
actualizacion del sistema operativo y/o aplicaciones que permita una recuperacion
(punto de retorno) en caso de un evento de falla en la instalacion.

. Monitoreo y andlisis de logs asociados al Sistema Operativo, con la finalidad de

detectar posibles fallas en el performance de los servidores e incluso interrupciones del

servicio.
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Escaneos periédicos de vulnerabilidades, al menos cada 4 meses, en toda la
infraestructura que dé servicio al Instituto; los resultados deben ser entregados al
personal del Instituto, junto con el plan de acciones correctivas para visto bueno del
propio Instituto. Para este punto el Proveedor debera realizar escaneos de seguridad
tomando como base el procedimiento con el que ya cuenta el Instituto, que se puede
resumir en: 3 escaneos anuales, llenado de un formate que enumera las
vulnerabilidades detectadas, generar y aplicar un plan de trabajo para subsanar las
vulnerabilidades detectadas y per Gifimo generar un indicador de cumplimiento. La
documentacién del procedimiento seré proporcionado Unicamente al Proveedor.
Atender y documentar las alertas generadas por las herramientas de monitoreo del
servidor o recibidas de cualquier otra fuente que solicite la atenciéon a un probable
problema en el servidor o sus aplicaciones y, en su caso, coordinar con el personal
involucrado la solucion del incidente.

. Depuracién de logs asociados al Sistema Operativo, con la finalidad de evitar
degradaciones en el performance del servidor. La depuraciéon comprende respaldo
previo al borrado para futuras consultas.

. Dar soporte y asesoria a los demas administradores que tengan que ver con el
servidor, tales como administradores de Bases de Datos, de aplicaciones, proveedores
que den soporte a aplicaciones, y demés personal involucrado con elementos del
servidor, con la finalidad de mantener en éptimas condiciones el performance del
servidor.

« Participar activamente en la identificacion de las causas raiz de las fallas e incluso
interrupciones de servicio que presenten los servidores, coordinando la participacion de
proveedores de soporte especializado y cualguier administrador relacionado.

B Generar reportes periodicos gue muestren el estatus en la - administracion y .

licenciamiento de los diferentes servidores que tenga bajo su resguardo. La

periodicidad de dichos reportes se establecera mas adelante en el presente Anexo g
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El Instituto podréa solicitar durante la vigencia del contrato los servicios de-administracion de, en
al menos, las Bases de Datos:

Del servicio de administracién de Bases de Datos se espera que el equipo de administradores
que designe el Proveedor realice al menos las siguientes actividades:

Generar reportes oportunos durante las contingencias que se presenten en la
operacion de los servidores.

Proponer al personal del Instituto las politicas de administracion del Sistema Operativo
de que se frate, para que el personal del Instituto valide dichas politicas o bien se
ajusten para cumplir con las regulaciones que tiene que cumplir el Instituto en todos los
aspectos relacionados al tema.

Implementar y aplicar un procedimiento de control de cambios en coordinacion con los
deméas administradores y personal que tengan que ver con elementos del servidor, de
modo que todos los cambios en que se involucren actividades del Sistema Operativo,
sean planeados con suficiente anticipacion y se ejecuten después de haber obtenido el
visto bueno del personal de Informatica del Instituto.

Programar y apoyar a los proveedores de hardware en la realizacion de
mantenimientos preventivos de los servidores que deberan efectuarse por lo menos
una vez al afio en ventanas de mantenimiento autorizadas por el Instituto, los cuales
deberan incluir actualizaciones de firmware empleande siempre la version
recomendada.

Realizar periédicamente pruebas de funcionamiento de los mecanismos contenidos en
los servidores. En caso de fallos coordinar su sustitucion inmediata con el proveedor de
hardware del equipo.

Coordinar con proveedores, administradores de aplicaciones instaladas en los
servidores y con el personal del Instituto, la aplicacién de cualquier ajuste necesario en
el Sistema Operativo derivado de una solicitud expresa o del andlisis de los reportes
periddicos. En caso de que dicho ajuste sea aprobado por todos los involucrados,
realizar su aplicacion

4.6 Servicios de Administracion de Bases de Datos.

ORACLE 10g release 2 o superior. Fd

SQL Server 2000 o superior

2

Instalacion del motor de Base de Datos.
Instalacion de actualizaciones al motor de Base de Datos. |
Instalacién de parches a las versiones requeridas de acuerdo a las necesidades de las

aplicaciones del instituto. N N
N\

Si asi lo requiere el Instituto por necesidades operativas o de sus proveedores
aplicaciones o servicios, ™ upg'rade-(mcremente devemon) -en las versiones del motor
Bases de Datos. | i
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. Disminuir la version (downgrade), si asi se requiere por la operacion de la base de
datos de que se trate.
. Creacién, modificacion y eliminacién de bases de datos de acuerdo a las necesidades
del Instituto.
B Monitoreo de logs asociados a las Bases de Datos, con la finalidad de detectar
posibles fallas en el performance de las Bases de Datos e incluso interrupciones del
servicio.

» Activacién, instalacion o actualizacién de médules, parches o funcionalidades que
requiera el Instituto o las aplicaciones relacionadas con el servidor.

. Reconfigurar servidores o instancias de bases de datos de acuerdo a los
requerimientos de las aplicaciones o las necesidades del Instituto, en coordinacion con
los demas administradores relacionados con el equipo.

. Realizar revisiones periédicas del comportamiento de las bases de datos para mejorar

o mantener un desempefio adecuado. Coordinarse con el Instituto y los demas
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administradores involucrados para redlizar tareas de ajustes al desempefio a nivel
configuracion u objeto.

Gestionar los respaldos de las bases de datos previes a la instalacién de una
actualizacién que permita una recuperacion en caso de un evento de falla en la
instalacion.

@ Aplicar las recomendaciones derivadas de los escaneos de seguridad aplicados a la
infraestructura al servicio del Instituto, en coordinacién con el administrador del sistema
operativo y el personal del Instituto.

Atender y documentar las alertas generadas por las herramientas de monitoreo de las
bases de datos o recibidas de cualquier otra fuente que solicite la atencion a un
probable problema en la base de datos y, en su caso, coordinar con el personal
involucrado la solucién del incidente.

. Depuracion de logs asociados a las bases de datos, con la finalidad de evitar
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degradaciones en el performance de las mismas. La depuracion comprende respaldo

previo al borrado para futuras consultas.

B Dar soporte y asesoria a los demas administradores que tengan que ver con las Bases
de Datos, tales como administradores de Sistema Operativo, de aplicaciones,
proveedores que den soporte a aplicaciones, y demas personal involucrado con
elementos de las instancias de base de datos, con la finalidad de mantener en optimas
condiciones el performance de éstas.

B Participar activamente en la identificacién de las causas raiz de las fallas e incluso
interrupciones de servicio que presenten las bases de datos, coordinando Ia
participacion de proveedores de soporte especializado Y cualquier administrador
relacionado.

o Generar reportes periodicos que muestren el estatus en la administracion y

licenciamiento de las diferentes bases de datos que tenga bajo su resguardo. La

periodicidad de dichos reportes se establecera mas adelante en el presente Anexo

Técnico.
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interrupciones de servicio que presenten las bases de datos, coordinando Ila
participacion de proveedores de soporte especializado y cualquier administrador
relacionado.

B Proponer al personal de la Coordinacion de Sistemas de Infraestructura Tecnologica
Institucional, y de la Coordinacion de Ingenieria Tecnolégica de la Direccion de
Innovacion y Desarrollo Tecnolégico del Instituto las politicas de administracion de las
Bases de Datos que se trate, para que el personal del Instituto valide dichas politicas o
bien se ajusten para cumplir con las regulaciones que tiene que cumplir el Instituto en
todos los aspectos relacionados al tema.

. Aplicar un procedimiento de confrol de cambios en coordinacion con los demas
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administradores y personal que tengan que ver con elementos del servidor, de modo

que todos los cambios en que se involucren actividades del Sistema Operativo, sean

planeadas con suficiente anticipacion y se ejecuten después de haber obtenido el visto
bueno del personal de Infermatica del Instituto.

o Coordinar con los proveedores, administradores del sistema operativo y de las

é aplicaciones instaladas en los servidores y con los elementos involucrados del Instituto

g la aplicacion de cualquier ajuste necesario a las bases de datos derivado de una

§§ solicitud expresa o del andlisis de los reportes periédicos. En caso de que dicho ajuste

§§ sea aprobado por todos los involucrados, realizar su aplicacion.

Eg- Efectuar cargas de informacién solicitadas por el Instituto, la informacion a cargar sera
3 publicada por persenal del Instituto a través del enlace LAN TO LAN en uno de los
x servidores del centro de datos, o bien, serd enviada por oficialia de partes cuando la

cantidad de informacion sea demasiado grande. Los medios en que se enviara esta

informacién pedrén ser: CD’s, DVD'’s y/o cartuchos DAT's DDS

. Se requiere que personal de la Coordinacion de Sistemas de Infraestructura
Tecnolégica Institucional y de la Coordinacién de Ingenieria Tecnolégica de la
Direccion de Innovacién y Desarrollo Tecnolégico tenga acceso, al menos, al
Enterprise Manager de ORACLE, para actividades de monitoreo y revisiones del
servicio, para lo cual se solicitan al menos 2 cuentas con los privilegios necesarios para
lograr dicho acceso. De igual manera para el software SQL Server se deberan
proporcionar los usuarios con acceso de solo lectura para tareas de monitoreo.

° Si por necesidades de operacién el Instituto lo requiere;, el Proveedor realizara la
creacién y seguimiento de solicitudes de servicio (Service Requests) para la atencion
de incidentes y problemas de Oracle.

4.7 Servicios de virtualizacion.

v El Proveedor deberd suministrar las licencias necesarias de VMWare en su Ut ~
version liberada por el fabricante tanto para el equipamiento externo como para\e )
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. Generar reportes oportunos durante las contingencias que se presenten en la
operacion de los servidores.
. Participar activamente en la identificacion de las causas raiz de las fallas e incluso
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local, para soportar la creacion y administracion de maquinas virtuales asi como la
configuracion de toda la solucién conforme a lo requerido por el Instituto.

El Instituto podra solicitar durante la vigencia del contrato servicios de administracion e
implementacion de virtualizacion de servidores Intel, los: servicios de virtualizacion
solicitados serén en Sistemas Operativos Windows y/o LINUX.

Las tareas de virtualizacién se harén tanto de forma local come remota. La instalacion,
configuracion y administracién de la virtualizacién remota sera responsabilidad total
del Proveedor: la instalacion, configuracién y administracion de la virtualizacion local
sera responsabilidad del Instituto.

Los administradores de los servicies de virtualizaciéon desarrollaran las mismas
actividades que los administradores de los Sistemas Operativos, mas los Servicios
especificos a Ia virtualizacién de servidores.

Si el Proveedor lo considera conveniente, los administradores del Sistema Operativo
pueden desempefiar las labores del servicio de virtualizacion.

Del servicio de virtualizacién en el equipamiento remoto, se espera que €l equipo de
administradores que designe el Proveedor realice al menos las siguientes actividades:

v Instalacion, Configuracién y administracion de la consola de
administracion de las maguinas virtuales- (Virtual Center).

v Creacién de nuevas maquinas virtuales que se necesiten por nuevas
necesidades del insfituto.

v Configurar la solucién de virtualizacion a efecto de proporcionar de
manera temporal, dindmica y sin afectar ninguna de las maquinas
virtuales involucradas, capacidad extra a una 0 mas maquinas virtuales
durante un intervalo de tiempo determinado con el fin de atender procesos
que requieran ocasionalmente mMas recursos de procesamiento y/o
memoria (HotAdd).

v Configurar la solucién de virtualizacion a efecto de permitir mantenimiento
a los equipos fisicos, dandoles de baja de manera automatizada y
transparente para el data center virtual, moviendo maguinas virtuales a
otros nodos activos (Mode de mantenimiepto DRS / Vmotion). Esta
configuracién aplicaré sélo al menos-para 4 Blades Windows.

¥ Configurar la solucién de virtualizacién a efecto de mantener un balanceo
dinamico de los recursos de hardware asignados a una o mas de las
maquinas virtuales del Instituto, relocalizando maquinas virtuales en
nodos con menor carga de trabajo sin sufrir afectacion de ninguna clase
en las mismas (Vmotion). Esta configuracién aplicara solo para 4 Blades
Windows.

v Configurar la solucion de virtualizacién a efecto de prevenir interrupciones
en el servicio a causa de fallas de hardware, proporcionando un ambiente
de alta disponibilidad en hardware que permita relocalizar de manera
automética v sin afectacion alguna en los servicios o procesos las
maquinas virtuales del Instituto en uno o méas nodos activos (HA).

|
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v Configurar la solucién de virtualizacién para mover maquinas virtuales
entre servidores fisicos y/o sistemas de almacenamiento tipo SAN/FC,
iSCSI y NFS sin la necesidad de apagar las maquinas virtuales, es decir,
debe poder migrar maquinas virtuales entre maquinas fisicas en linea y
sin interrupcién en la disponibilidad de las aplicaciones y servicios que
residen sobre las maquinas virtuales (Storage vMotion).

v El software de Virtualizacion debe de tener la capacidad de utilizar
switches distribuidos que existan a través de dos 0 mas hosts ESX/ESXi
que pertenezcan a un cluster y a su vez se administren de forma
centralizada, ademas los switches distribuidos deben de cumplir con los
siguiente:

Soporte de VLANSs privadas
Soporte de L2 Forwarding
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* Soporte de IEEE 802.1Q VLAN Trunking
* Soporte de VLAN Segmentation
= Mantienen el estado del puerto durante VMotion.

v Configurar la solucién de virtualizacién a efecto de realizar la virtualizacion
de equipos fisicos Intel o la conversién de maquinas virtuales en formatos
Microsoft Virtual PC o Microsoft Virtual Server a maquinas virtuales de
VMWare (Center Converter).

4 El Instituto requiere la conversién a maguinas virtuales VMware de 3
equipos con Windows 2003 Server instalade y su respectiva
implementacion en los equipos Blades.

v Configurar la solucién de virtualizacién a efecto de realizar la instalacion y
actualizacion al software de virtualizacion, empleando la consola central
de administracién como medio de envio (deployment) de dichas
instalaciones ylo actualizaciones sin necesidad de interrumpir los

5
|
i
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servicios de las maquinas de virtuales (Update Manager). La actualizacion
de parches Windows debera hacerse con otras herramientas, el Instituto
manegja Wsus.

v Configurar la solucién de virtualizacién a efecto de crear mensualmente,
sin caer en interrupciones del servicio, imagenes (snapshots) de o
maquinas virtuales activas o inactivas a manera de respaldo o con el fin
de mantener maquinas virtuales para probar actualizaciones o parches
permitiendo analizar el comportamiento del sistema operativo o sus
aplicaciones (Consolidated Backup).

v Creacion de al menos 23 maquinas virtuales. De estas maquinas, al
menos 13 seran distribuidas en los 4 Blades Windows comentados para
las opciones de DRS, VMotion y HA. Las 10 maquinas virtuales restantes
seran distribuidas en 2 Blades Windows adicionales, de éstas no es
necesario que se implementen las caracteristicas de DRS, VMotion y H b

. Para el servicio de virtualizacién en el equipamiento local, el Proveedor deb;%&_\

suministrar el licenciamiento necesario y las medias de instalacion para configurar cada.

una de las opcitnes solicitadas en & viftualizacion, del équipamiento remoto. El Instituto
i .{'J IR ISVAN"A"
INIVIRIOKN NE OV T AT 10
TV I LE LU TR



HOJA 46 DE 124

INSTITUTO MEXICANO DEL SEGURQ SOCIAL PROCESO-ACT ADTHS

DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO VERSION 1

MAY-2012

|
<j' FECHA
@ Anexo técnico

IMSS

et e 1 e v W b

“Servicios de Centro de Datos y Plan de Desastres” de conformidad

ANEXO 11 FORMATO 5

con el ACDO.SA2.HCT.200313/70.P.DIDT del H. Consejo Técnico del
Instituto Mexicano del Seguro Social '

prevé inicialmente la creacién de 11 maquinas virtuales en los Blades solicitados en el
equipamiento local. A estos Blades se les deberan configurar las caracteristicas de
DRS, VMotion y HA, ademiés de poder hacer uso de los modulos de Center Converter,
Update Manager y Consolidated Backup.

4.8 Servicio de conecfividad.

. El Instituto requiere que se establezca conectividad entre el Centro de Datos Primario
ofertado por el Proveedor y los Centros de Datos del Instituto, los cuales estan
ubicados en la calle Gregorio Torres Quevedo No. 1950 Oriente. Colonia Centro, en la
Ciudad de Monterrey, N.L., y en la calle Tokio 80, P.B., Col Juérez, en la Ciudad de
México, Distrito Federal; dicha conectividad debera ser implementada por el Proveedor
a través de un enlace LAN TO LAN.
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v La configuracién del enlace LAN-to-LAN debera implementarse de modo que en el
: Centro de Datos Primario se implemenite una extension de la LAN que existe en el
Centro de Datos del Instituto; la administracién de las direcciones IP, asi como la
asignacion de las direcciones IP que se usaran en el Centro de Datos Primario estaran
a cargo del personal de la Coordinacion de Sistemas de infraestructura Tecnolégica
Institucional de la Direccién de Innovacién y Desarrollo Teenolégico, o bien el
Proveedor podra establecer un rango de IP’s, siempre y cuando no entre en conflicto
con los rangos de IP que maneja el Instituto. De aplicarse este Gitimo caso, el Instituto
creard internamente los ruteos arios para establecer la comunicacion IP, el
personal designado por el Proveedor hara lo para que la comunicacion se
establezca sin probiema algune.

Seréd responsabilidad total del Proveedor la correcta configuracion, la correcta
operacion y la administracién del enlace LAN-to-LAN.

Este enlace, principalmente, permitira que los usuarios del Instituto e incluso los

ecesal

)
i
I

sistemas que se mantengan en las instalaciones del Instituto, puedan conectarse con

los sistemas que sean ubicados en el Centro de Datos Primario ofertado. Tambiéen

servira para que el personal técnico del Instituto tenga acceso a la infraestructura

instalada en el Centro de Datos Primario, para ejecutar funciones de actualizacion y

mantenimiento de las aplicaciones, pemitir la interoperabilidad entre aplicativos,

monitoreo en general y otras actividades que el Instituto requiera efectuar.

. El Proveedor debera mantener el nivel de servicio integral correspondiente a la
conectividad, siendo responsable de toda la infraestructura que constituya la solucion
ofertada, asi como corregir las degradaciones que presente el servicio del enlace LAN
TO LAN.

- Como parte de la solucién propuesta el Proveedor debera incluir:

L La infraestructura necesaria para mantener redundancia en el servicio de enlace
LAN to LAN, para lo cual se requiere que el Proveedor haga la contratacion del
servicio con 2 proveedores distintos, de modo que si falla el enlace primario (con el
proveedor #1) el secundario (con el proveedor #2) se active para continuar
permitiendo_el_flujo de datos, de modo gue no haya afectacion en los servicios
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preste el Proveedor al Instituto. Sera decision del Proveedor el nivel de redundancia
que aplicara a cada uno de los componentes para mantener los niveles de servicio
solicitados, es decir, sera decision del Proveedor solicitar redundancia en el medio
al proveedor #1 o bien mantener los servicios de ambos proveedores sin
redundancia. La conmutacion del enlace primaric al secundario debera ser
automdtico sin intervencion humana, ni del Proveedor ni del Instituto, en ambos
puntos del enlace (Centro de Datos Primario y Centro de Datos del Instituto).
El Proveedor debera realizar pruebas de redundancia del servicio de enlace LAN to
LAN, la primera prueba de redundancia sera previo a la puesta en operacién del
enlace; posteriormente cada afio se debera realizar una prueba de redundancia del
enlace.
En todos los casos las pruebas de redundancia deberan ser exitosas; si la primera
prueba de redundancia es fallida, no se permitira la puesta en operacién del enlace
hasta que la prueba de redundancia sea exitosa. Si el Proveedor sobrepasa el
tiempo establecido para la liberacién del enlace sin lograr la prueba de redundancia
exitosa, el Proveedor se hara acreedor a la deduccién correspondiente por el retraso
en la entrega del servicio. '
En caso de que alguna prueba anual de redundancia resulte fallida, el Proveedor
estaréd obligado a realizar las pruebas necesarias para que la prueba
correspondiente sea exitosa, para lo cual el Proveedor tendra 20 dias naturales a
partir de la fecha en que la prueba anual resulté fallida; en caso de no lograr
completar la prueba de redundancia con éxito, una vez transcurridos los 20 dias
indicados, se considerara como falta al nivel de servicio de disponibilidad del enlace,
de acuerdo lo indicado en el Anexo D.
Herramientas de monitoreo, que incluya una interfaz disponible para personal de la
Coordinacién de Sistemas de Infraestructura Tecnologica Institucional de la
Direccién de Innovacién y Desarrollo Tecnoldgice, con un minimo de 5 cuentas de
usuario para su consulta simultanea.
Estadisticas de Nivel de Servicio:
Pérdida de paquetes
Latencia
Estadisticas de Trafico por enlace:
Ocupacion de Ancho de Banda.
El servicio de mantenimiento, debera ser al menos 1 por afic o de mayor
periodicidad si asf lo considera el Proveedor, durante la vigencia del contrato.
El soporte a dichos enlaces y equipos.
Debera garantizar el nivel de disponibilidad y servicio de intercambio de ailtos
volimenes de informacién entre el Centro de Datos del Instituto y el Centro de
Datos Primario ofertado.

s El Proveedor debera ofertar todo el equipamiento requerido para establecer el enlace
LAN TO LAN como parte del servicio que prestara al Instituto, dicho equipamiento
debera considerar lo que se instalaré en el Centro de Datos del Instituto, lo que se
instalara en el Centro de Datos Primario ofertado, los trabajos para su instalacion
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los Centros de Datos anteriormente mencionados, el enlace propiamente dicho e
incluso el ancho de banda del enlace que el Instituto solicite.

Se considera que inicialmente el enlace LAN TO LAN debera ser de 10 Mbps, sin
embargo, el proveedor debera una tabla de incrementos en el ancho de
banda, de 10 Mbps en 10 Mbps; cada incremento en el ancho de 10 Mbps debe tener
el mismo precio o menor conforme se incremente el ancho de banda total; los precios
indicados en la tabla de incrementos deberan ser fijos y no cambiaran durante |a
vigencia del contrato. Esta informacion se debera incluir en el Anexo G “Tabla de
precios de los servicios”.

El tiempo maximo permitido para la ampliacion o disminucion de ancho de banda no
debera ser mayor a 8 horas, una vez realizada la solicitud.

4.9 Servicio de Firewall e IPS.

. Se debers ofertar un servicio de Firewall e IPS que permita al Instituto controlar
los accesos de la red publica: servicio de Web y el servicio de correo antes
referidos, y de la red privada: Conexion de dos enlaces de comunicaciones para
comunicar, con la Red Privada que se tiene con Ias entidades terceras
relacionadas con el IMSS. :

e Los servicios de Web y correo electrénico deberan estar configurados en una
solucién de zona desmilitarizada (DMZ) aislandoles de la red de servidores en el
Centro de Datos Primario.

« El servicio de firewall e IPS puede ser compartido o dedicado exclusivamente
para el Instituto. No obstante, se debera fortalecer a través de configuraciones
propias del servicio de Firewall, la seguridad de los accesos hacia los SEervicios.

« La solucion del servicio de firewall e IPS debera aislar adecuadamente los
accesos de la red publica y de la red privada, para lo cual deberé instalar una
instancia de firewall para cada red mencionada.

« El servicio de firewall e IPS debera estar configurado en una solucién de alta
disponibilidad, de manera que se garantice la continuidad de sus funciones, esta
caracteristica debe garantizar la continuidad de las sesiones sin ser necesaria la
reconexion de las mismas, en caso de fallar algun dispositivo o tarjeta o conexion
del firewall e IPS en activo.

» Las reglas de firewall e IPS solo se definiran con el Proveedor.

« El servicio de firewall debera asegurar que las transacciones y lo relativo a las
operaciones de sistemas operativos, aplicativos y bases de datos sean confiables
y privadas para garantizar la consistencia e integridad de las mismas; para ello
se deberan implementar las medidas necesarias de control de acceso de datos
por los diferentes usuarios, autenticacion de usuarios, control de identidad de
usuarios y activacion de funciones. '

« El servicio de firewall debera realizar la deteccion automdtica de intrusos en :
tiempo real a nivel de red, que no cause un efecto de intrusion y que pen’nitaQ
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interceptar y responder a fallas de seguridad y abuso de la red antes de que los
sistemas sean comprometidos.

El Proveedor debera respaldar los logs generados por el Firewall e IPS, que
estén relacionados con las reglas de que defina el Instituto; su periodo de
retencion debera ser de 1 afo.

Para el caso de los enlaces privados, el Instituto tiene necesidad de instalar en el
Centro de Datos Primarios dos enlaces de comunicaciones. Por lo anterior, se
deberan considerar todos los aspectos fisicos en cuanto a piso, canalizaciones y
demas caracteristicas propias de una implementacion de enlaces de
comunicaciones.,

El costo de la renta de los enlaces privados antes mencionados, no debera ser
considerado por el proveedor, éstos seran cubiertos por el Instituto.

Los enlaces que el Instituto solicitard que se instalen en el Centro de Datos
Primario son por fibra yfo coaxial. En total, se instalaran dos routers de 4U’s cada
uno, con sus respectivos descanalizadores y un switch de datos.

E| Instituto podra solicitar durante la vigencia del contrato modificaciones de las
reglas de acceso.

El servicio de Firewall debera contar con tecnologia Stateful Protection.

Deberé establecer un servicio de proteccién por IPS gue proteja contra los
atagues mas comunes contra programas maliciosos conocidos, amenazas
activas que contienen patrones en cadena complejos, como archivos de ordenes
y exploits, etc.

El Proveedor debera mantener durarite la vigencia del contrato, la actualizacion
de los productos utilizados para el servicio de Firewall e IPS, en cuanto a
versiones de firmware y software.

La actualizacién de firmas para la deteccion de vuinerabilidades por parte del IPS
debera hacerse al menos semanaimente.

La solucién de IPS debera funcionar tanto en la deteccién como en el blogueo de
amenazas.

La solucién de Firewall e IPS debera estar en una solucion de aita disponibilidad
que permita lograr los niveles de servicio solicitados.

La solucién solicitada debera ser la misma a utilizar para proteger los servicios de
Web y de Correo Electrénico.

Sera decision del Proveedor ofertar las soluciones por separado de los
esquemas de seguridad solicitados: Antivirus, Firewall, IPS y antispam, o bien,
ofertar una solucién del tipo UTM — Unified Threat Management, la cual
contenga estos moédulos.

La solucion de Firewall debera considerar las interfaces necesarias para el
suministro del servicio solicitado, considerando las conexiones de Web, correo y
redes privadas, estas deberan formar parte del servicio y no causar costos

e ——— e -

adicionales al Instituto. N
La solucion de Firewall debera contar como minimo con las siguient
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v Firewall integrado en hardware de propésito  especifico
(“appliances”)
v Firewall integrades en la misma caja, con una misma arquitectura
y una censola de administracion unificada. .
v Soporte a tecnologias de red ATM, Ethernet, Fast Ethernet,
Gigabit Ethemnet.
v Modos de operacion transparente y gateway.
v Métodos de autentificado por usuario, cliente y sesion.
v Soporte a algoritmos de cifrado: AES258, DES, 3DES.
v Implementacion facil de certificados digitales para no-repudiacion
de transacciones.
v Interoperabilidad con autoridades certificadoras (PKI) de diversos
fabricantes.
v Autentificacion por sesiones para cualquier aplicacion que se
23 ejecute bajo los protocolos TCP/UDP/ICMP.
gs v Control de acceso que soporte a aplicaciones, servicios y
55 protocolos predefinidos.
i v Interfaz grafica de usuario (GUI) para hacer administracion de la
EP : politica, como parte de la arquitectura nativa de la solucion.
5% 3 4 Facilidad para incorporar rastreo de virus para trafico FTP, http y
83 agﬁ SMTP junto con médulo de antivirus adicional.
§§ : v Filtraje incluido para eliminar Controles ActiveX o Applets de Java,
s §5 potenciaimente peligrosos para los usuarios de la web.
E; 3 g v NAT tanto estatico (uno a uno) como dindmico (muchos a uno),
§ g configurables de forma automatica (solo especificando IP fuente e
E * IP traducida)
3 v Proteccion del tréfico de Windows para que los recursos
compartidos en la red de Windows sean solo accesibles por las

entidades autorizadas.

v Capacidad para filtrado de puertos TCP conocidos (por ejemplo €l
puerto 80 de hitp), aplicaciones potencialmente peligrosas como
P2P (KaZaA, Gnutelia, Morpheus) o Messengers (Yahoo!, MSN,

ICQ).
4 Capacidad de cifrar cualquier protocole basado en IP.
« La solucion de IPS debera contar como minimo con las siguientes
caracteristicas:

v Manejo de diferentes Métodos de deteccion de ataques y accesos
no autorizades, como minimo:
Deteccién de anomalia de protocolo
Deteccion de actividades en segundo piano
Deteccion de anomalia de protocolo :
Deteccién de simulacion de IP W
Deteccién de Denegacion de Servicio (DoS) Qk\j
_Deteccion de Capa 2 o
\/ .‘.“"; @) J
AN
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v Manejo de mas de 50,000 Firmas (En Caso que el producto trabaje a base de
Firmas): entre las cuales contenga del tipo
. Formato de firma abierto
. Definido por el usuario
. Comparacién de firmas en paralelo.
v Interpretacion de Trafico (Re ensamblaje, Normalizacion y Desfragmentacion).
v Manejo de diferentes tipos de respuesta ante ataques como son:
E Descarte de paquete.
. Descarte de conexion.
. Restablecimientos.
. Respuestas pasivas.
= Restablecimientos de TCP.
. Cierre de cliente.
. Cierre de servidor.
éﬁ . Cierre de conexion.
Eg - Acciones de IP.
: v Manejo de diferentes tipos de notificacion y acciones ante amenazas como son:
22cdg, . Registro, correo electrénico, secuencia de comandos, captura SNMP y
35k syslog
EE E § g v Modos de funcionamiento del sensor; Gateway, Router, Proxy ARP y Scanner.
B HE; v Interoperabilidad con Firewalls, routers y switches para reconfiguracion de politicas
§§ 5 Ei* establecidas.
82 § 2;% v Deteccién de virus en tiempo real en la pasarela o gateway de Internet: deteccion y
FeERE g ; limpieza de cédigo malicioso oculto en el trafico SMTP, hitp y FTP.
£
§ i 4.10 Servicios de red en el Centro de Datos (Sitio Primario)
e El Proveedor deberé considerar la infraestructura de red del Centro de Datos
Primario que oferte, como parte de los servicios que estaran asociados a los
servidores y en general el equipamiento remoto que se instalara como parte de
los servicios indicados en el presente Anexo Técnico. La infraestructura de red
debera ser configurada de tal forma que se integre al enlace LAN TO LAN -
indicado anteriormente y de modo que el Centro de Datos Primario se convierta
en una extension de la LAN del Instituto.
e El Proveedor debera crear al menos una VLAN para lograr la extension del
direccionamiento LAN del Instituto, sin embargo, el Instituto podra solicitar la
creacion de VLANs adicionales, en caso de que surja la necesidad de dividir o
aislar trafico de algunas aplicaciones o servicios. El Proveedor debera garantizar '
el correcto flujo de tréfico entre todas las VLANSs que solicite el Instituto. \
e Todas las VLANs deberén ser implementadas con un ancho de banda de al
menos 1 GB, por lo que el Proveedor debera considerar el equipamiento .
necesario para logrario:—— s e . K
AAEVALD \j
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. Todas las VLANs deberdn estar debidamente aisladas de otros clientes que
tengan servicios en el Centro de Datos Primario, de forma que ningln paquete
de datos que fluya sobre la o las VLANs que se implementen para el Instituto
viaje a través una VLAN de otro cliente, tampoce estara permitido que paquetes
de datos de otros clientes del Proveedor viajen a traves de las VLANs que se
implementen para el Instituto. El incumplimiento del aislamiento de las VLANs
mencionado, se interpretard como una violacion del acuerdo de confidencialidad
que se solicitd al Proveedor, por lo que éste se hara acreedor a las sanciones
correspondientes.

« Debido a que los servicios de red son la base de operacién de cualquier servidor
que preste servicio al Instituto, cualquier falla en los servicios de red, se
considerara como una falla en los servidores que soportan la operacion del
Instituto, afectando la disponibilidad de tedas y cada una de los aplicaciones 0
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servicios involucrados en la falla de que se trate.

« Los servicios de red descritos no representaran gastos adicionales para el
Instituto, pues se entiende que forman parte del servicio mensual del
equipamiento remoto que el Proveedor utilizara para prestar los servicios al
Instituto.

« El Instituto espera que la conectividad a nivel de red Ethernet en el equipamiento

remoto sea al menos con cableado nivel 5e y que los switches de comunicacion

utilizados contengan doble fuente de poder.

El Instituto se reserva el derecho de efectuar una inspeccion fisica en las

instalaciones del Proveedor, con la finalidad de verificar lo solicitado para este

punto.
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4,11 Caracteristicas del Centro de Datos Primario

. El Proveedor debera ofertar dos centros de datos (dos sitios), uno Primario y el
otro Secundario. En el Centro de Datos Primario se instalara el equipo designado
para los servicios objeto del presente Anexo Técnico, tendra los equipos Y
aplicaciones de los ambientes de produccién, calidad y desarrolio del Instituto. El
Centro de Datos Secundario seré utilizado para ubicar los equipos y las
aplicaciones consideradas en el servicio de DRP. Debera de existir una distancia
minima entre ambos Centros de Datos ofertados, de al menos 20 kilometros.

« Ambos Centros de Datos deberan cumplir con las caracteristicas mencionadas
en los siguientes puntos de esta seccion.

« Los centros de datos ofertados deberan ser al menos del tipe Tier Ill segun la
ostandar TIA-942 o al menos del tipo ICREA nivel 3. Que permita realizar
cualquier actividad planeada sobre cualquier compenente de la infraestructura sin 8
interrupciones en |a operacién, como lo son mantenimiento preventivo,
reparaciones o reemplazo de componentes, agregar o eliminar componente
realizar prugbas de sistr-ras o-subsistemas,-entre ofros. R
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» Se debera presentar la documentacion que acredite el Tier o el ICREA con el que
cuenta el centro de datos ofertado, para lo cual se solicita se adjunte a la
propuesta copia simple del certificado o de la documentacion que muestre el
cumplimiento expedido.

« Debera contar con piso y techo falso, con sus respectivas escalerillas para guiar
cables eléctricos, de red y de fibra éptica.

Todo el sistema eléctrico debera estar correctamente aterrizado (tierra fisica).

El Sistema de Tierra Fisica permitir aterrizar los racks y gabinetes, para lo
cual se debera proveer una punta de tierra individual para cada uno de ellos. El
Sistema de Tierra Aislada para los equipos de cémputo y comunicaciones debe
de garantizar un voltaje entre neutro y tierra menor a un voltio de corriente alterna
(VCA) medido en los contactos eléctricos. Los sistemas de tierra deberan de
contar con un punto de estabilizacion entre ellos para igualar la impedancia de
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los mismos.

« Debera contar con camara plena entre loza y piso falso con una altura minima de
40 cm para brindar las condiciones de ambientacion necesarias y facilitar el
aislamiento de cableados eléctricos y de datos, los cuales deberan ser
canalizados o separados a través de escalerillas.

e Las escalerillas no deberan contener en si mismas cables eléctricos y cables de
red y/o fibras, cada elemento debera ir aislado uno del otro.

« Debera contar con sistema contra incendios suficiente para controlar cualquier
siniestro dentro del centro de datos ofertado. Debera activarse automaticamente
ante siniestros de incendio, incluso deberd poder activarse y desactivarse
manualmente.

e FEl sistema contra incendios debera contar con sensores inteligentes de
tecnologia mixta (humo, infrarrojo, etc.) de manera que identifique problemas
antes de que se escale a un incidente.
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e Debera contar con extinguidores manuales que no afecten los equipos ni a las
personas, los cuales deben de ser a base de agentes limpios para garantizar la
completa extincién del fuego, minimizar el dafio a los equipos y permitir la
maxima visibilidad para la rapida evacuacién del personal, en caso de un
siniestro. S

« Debera contar con sistema de almacenamiento de energia (UPS) para el soporte
a los equipos conectados dentro del centro de datos, el cual debera operar ante
caidas de voltaje y debera soportar el equipo hasta que la planta de emergencia
entre en operacion.

« E| UPS debera estar instalado en una configuracién de solucion redundante que ¢
permita dar mantenimiento a uno u otros UPS sin necesidad de tener que apagar
los equipos del centro de datos.

« El UPS no debera rebasar nunca el 90% de la carga que suministra ante

situaciones criticas. N\
« Debera coptar-con-una.planta.de-emergencia-para-el-soporte al UPS del cent
de datos | con tanque de [idiesel \suficiénte para operar continuamente,

h\
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entendiéndose que sera responsabilidad del Proveedor mantener de forma
ininterrumpida el suministro de energia eléctrica con recargas de combustible
(diesel) hasta que se regularice el suministro publico de energia eléctrica.

o La Planta de emergencia debera estar instalada en una configuracion de solucion
redundante, que permita dar mantenimiento a una u ofras Plantas de Emergencia
y no tener el riesgo de apagado de los del Centro de Datos ante una falla
del suministro eléctrico de CFE.

. Debera contar con equipo de aire acondicionado que mantenga la temperatura y
la humedad de manera 6ptima para los equipos. La temperatura debera estar
controlada para que fluctie entre los 18 y los 22 grados centigrados.

« El aire acondicionado debera estar instalado en una configuracion de solucion
redundante, que permita mantener el centro de datos en condiciones de
operacion aceptables para los equipos de cémputo, ante un evento de falla en
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cualquiera de los equipos de aire acondicionado con los que cuente el centro de
datos.

« Debera contar con mecanismos de seguridad al menos del tipo huelia dactilar y
clave de acceso, ambos para el acceso al centro de datos.

« La ubicacién especifica del Centro de Datos ofertado,al Instituto no debera tener
exposicion a sitios de alto riesgo tales como gasolineras, refinerias, industrias
que manejen sustancias Y materiales altamente peligrosos contiguas ©
colindantes que pongan en riesgo sus instalaciones.

« Debera contar con una construecion que soporte niveles de sismicidad mayores
a 4 grados Richter. Se debera entregar evidencia de que se cumple con esta
caracteristica.

e« No debera tener riesgos de inundacion, debera contar con los sistemas de
proteccion necesarios de pararrayos, y debera contar con medidas de proteccion
fisica externa, que lo mantenga seguro contra robos y actos vandalicos.
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« Debera contar con gabinetes o racks que almacenen el equipo designado, éstos
deberan contar con cerradura de llave y deberan permanecer cerrados con la
misma. Estos deberan estar debidamente aterrizados, (tierra fisica).

« El Instituto se reserva el derecho de efectuar inspecciones fisicas en las
instalaciones del Proveedor, con la finalidad de verificar todo lo solicitado para el
centro de datos, asimismo, €l Instituto podra solicitar cualquier documentacion
relacionada a dichas inspecciones.

. Dichas visitas se podran realizar como parte del proceso de evaluacion de la
propuesta que haga el proveedor.

4.12 Servicios de Monitoreo

« Se debera ofertar un software de monitoreo de tipe proactivo y predictivo que
genere alertas sobre fallas que presente la infraestructura summistradg por el
Proveedor tanto de forma local como remota. Las alertas deberan ser enviadas al

i
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grupo de Administradores designado para atender la infraestructura que dé
servicio al Instituto, asi como al personal designado de parte del Instituto.

« E| monitoreo deberd realizarse en el equipamiento remoto, ademas de los
servicios solicitados como lo son el Web y el Correo y todos aquellos
relacionados con la entrega de los servicios solicitados en el presente Anexo
Técnico.

« El monitoreo debera incluir hardware, sistemas operativos y bases de datos; en
el caso de las aplicaciones el Instituto indicara a través del anexo E que
aplicaciones deberan ser monitoreadas.

« Las alertas relacionadas que tengan que ver con la infraestructura del sitio de
datos primario y demas servicios solicitados fuera de las instalaciones del
Instituto, deberan ser enviadas al personal que defina el Proveedor; se aceptara
que personal del Instituto reciba copia de estas alarmas, pero sera el personal
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designado por el Proveedor quien se encargue de darle seguimiento y solucion a
las mismas.

« Todas las alarmas relacionadas con el Centro de Datos Primario y demas
servicios solicitados deberan tener un ticket asociado de la Mesa de Ayuda, el
cual debera generarse inmediatamente después de la generacion de la alarma.

« El Proveedor sera responsable del licenciamiento del software que proponga
inicialmente, ademas del que se vaya necesitando por nuevas instalaciones de
equipamiento, sistemas operativos, aplicaciones y bases de datos.

« El monitoreo comprende la implementacion de una solucién automatizada,
proactiva y predictiva, asi como la ejecucién manual de una lista de verificacion
(check-list) para validar ciertas aplicaciones que defina el Instituto.

v Por monitoreo proactivo y predictivo, el Insfituto entiende aquel software con
las funciones de identificacion y diagnésticos tempranos de posibles fallas en
hardware y software que permitan tomar decisiones con la debida
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anticipacién antes de que la falla se suscite. Se espera que el monitoreo
proactivo y predictivo realice, de manera enunciativa mas no limitativa, las
siguientes acciones:

. Monitoreo en tiempo real.

. Que tenga capacidad de leer los logs propietarios de los distintos )
elementos a monitorear, por ejemplo los logs de Oracle, SQL Server,
Exchange y todos los demdas elementos que forman parte del
equipamiento local y remoto.

v Que tenga capacidad de adaptar la lectura de logs especificos, que la
solucién propuesta no reconozca por defecto, pero que tenga la propiedad
de leerlos y bajo configuraciones especificas mandar alertas. Los logs serian
en formato de texto.

o Que tenga capacidad de generar graficas de desemperio y estatus de
los distintos elementos a monitorear. G
0 Que tenga capacidad de conjuntar y relacionar monitoreos p. \
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decir, debera contar con la funcionalidad de agrupar los menitoreos y
permitir tener un portal de monitoreo del tipo-ejecutivo. Se espera tener
un portal que mencione por ejemplo “Servicio de Némina” y que detras
de este ventana exista el monitoreo del servidor, el monitoreo de la
base de datos, el monitereo de-la red, etc., que en su conjunto indican
el estatus del “Servicio de Némina”,

o Las graficas del monitoreo deberan mostrar estatus de procesadores,
memoria RAM y disco duro; asi como de los servicios de las distintas
aplicaciones, sistemas operativos y bases de datos a monitorear.

o Que tenga capacidad de definir umbrales para cada monitoreo
configurado y que éstos sean parametrizables.

0 Que tenga capacidad de monitorear protocolos TCP y UDP y que
tenga capacidad de interpretar los resultados que generan protocolos
como SNMP o servicios como. WMI. :

o Puede estar o no basado en agentes que se instalen en los equipos a
ser monitoreados.

o El monitoreo no debera ser intrusivo a los elementos a ser
monitoreados.

o Que cuente con una consola central de administracion para la solucion
ofertada, la cual debera residir en uh (o) equipo (s) diferente (s) a los
que solicite el Instituto, el cual debera ser considerado como parte del
servicio.

e} Que tenga capacidad de programar tareas de monitoreo, basadas en
explotacion y lecturas de logs, entre ofras actividades.

El Proveedor debera actualizar la version del software de todos los componentes
de la solucion de monitoreo durante la vigencia del contrato y sin costo para el
Instituto: esta actualizacion de acuerdo a las liberaciones generadas por el
fabricante de la solucién ofertada. El Instituto debera contar al menos con la
penultima version liberada.
El objetivo de la ejecucién de una lista de verificacion (check-list) es confirmar que
las aplicaciones o los servicios que el Instituto indique se encuentran funcionando y
gue sin una verificacién humana, resulta dudoso su funcionamiento cuando se
hace o intenta verificar con herramientas automaticas.
Las listas de verificacion seran elaboradas por el Instituto y se entregaran
anicamente al Proveedor. Cualquier lista de verificaciéon sera menor a 20 puntos de
verificacién o inferior a 25 minutos de tiempo de ejecucién. Si el personal del
Proveedor demuestra que la lista de yerificacién no curﬁple los limites anteriores, el
Instituto podra ajustar las actividades de la lista de verificacion en cuestion.
e« En el Anexo E, se especifican las aplicaciones del Instituto que deben ser
monitoreadas proactivamente.
e El Instituto podra solicitar en cualquier momento durante la vigencia del
contrato la baja, modificacion o alta del monitoreo de las aplicaciones del
Instituto, las razones pueden ser, entre ofras, el fin de vida de la aplicacio,

N
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el movimiento de la aplicaciéon al Centro de Datos Primario o por
conveniencia del Instituto.

El monitoreo de las aplicaciones ser en la modalidad de 7x24x365.

El Proveedor debe considerar 5 accesos, para personal del Instituto, a las
herramientas de monitoreo proactivo y predictivo que implemente el
Proveedor para vigilar la infraestructura, sistemas operativos, aplicaciones y
bases de datos del Instituto; los accesos solicitados deben tener la
funcionalidad de revisar todos los reportes en fiempo real, estadisticas y
demas caracteristicas del software de monitoreo, también se debe
considerar la impresién de reportes, ya sea gue la herramienta los tenga
implementados o bien que se desarrollen por el Proveedor. Si para que se
cumplan las funcionalidades indicadas es necesario el uso de licencias,
éstas seran bajo costo del Proveedor.
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« Para cumplir con lo anterior se debe poner a disposicion del personal de la
Coordinacién de Sistemas de Infraestructura Tecnolégica Institucional de la
Direccién de Innovacién y Desarrollo Tecnoldgico un portal de servicios con
acceso remoto a las herramientas integradas que midan y reporten en
tiempo real las variables de disponibilidad, niveles de servicio, niveles de
utilizaciéon, umbrales de operacién con incorporacion de alarmas,
escalamiento automatico, crear y mantener bases de datos historicas del
comportamiento y tendencias de dichas mediciones y reportes; lo anterior
para efectos de medicién de disponibilidad de los servicios.

YITNENOD A NOIDYTEIDIT 30 NOIDYNIOBOOD

4.13 Servicio de Mesa de Ayuda.

« El Proveedor debera implementar una Mesa de Ayuda que reciba las llamadas

de personal del Instituto para reportar eventos que ocurran en el servicio que
brinde el Proveedor, algunos de los eventos que se pedran reportar a la Mesa de
Ayuda seran (de forma enunciativa mas no limitativa):

v/ Fallas de hardware en los servidores suministrados al Instituto.

v Degradacion de servicio en las aplicaciones o servicios del Instituto.

v Fallas de funcionamiento en Sistema Operativo.

v  Fallas de funcionamiento en Bases de Datos.

v Fallas en el software de monitoreo.

v  Fallas ylo degradacion en los servicios de comunicaciones, por ejemplo, en
el enface LAN to LAN,

v Aviso de inicio de la contingencia declarada por el Instituto relacionado con

los servicios considerados en el esquema de DRP.
v Cualquier falla o degradacion que se detecte en los servicios o la
infraestructura relacionados con el servicio de DRP cuando se esté

ejecutandounacontingencia.. \\.
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El personal susceptible de hacer uso de los servicios de la mesa de ayuda es €l
personal de informatica del Instituto, este esta constituido aproximadamente por
7 personas.
El Proveedor debera proporcionar un nimero telefénico para gque el personal del
Instituto pueda llamar a la Mesa de Ayuda, se solicita de preferencia que sea un
nimero 01-800, sin embargo, el Proveedor podra decidir qué tipo de numero
telefonico asigna para el servicio; si el Proveedor opta por esta Gltima opcion, la
forma de marcacién para el Instituto debera ser logal, nunca a un numero que
involucre marcacién de larga distancia o a numeros celulares, de modo que la
llamada para el Instituto unicamente genere un-gasto de llamada local.
El Proveedor implementar un ACD o herramienta similar para registrar las
llamadas que genere el personal del Instituto hacia la Mesa de Ayuda, dicha
herramienta debera registrar al menos:
v El total de llamadas que se recibieron en el nimero que proporciond el
Proveedor para la Mesa de Ayuda.

g §¢k

3 I v/ Tiempo de espera que tardé cualquier llamada en ser contestada.

i Y Una lista de las llamadas que no fueron contestadas despues de 60
282 segundos de estar en espera de contestacion (Liamadas Abandonadas).

: 3 E z Y Una lista de llamadas no contestadas, que incluya las Llamadas
3 g Abandonadas y aquellas que se abandonaron antes de 60 segundos de
B3 =§E estar en espera de contestacién.
EE ! g Egﬁ v ;En t los casos se debera mostrar fecha y hora de cada una de las
3 §ds amadas.

E; % : 3 La Mesa de Ayuda se solicita preferentemente dedicada al Instituto, sin embargo,
@ /)Izg § si esto no es posible, los Agentes de la- Mesa de Ayuda deberéan solicitar
i : Gnicamente el nombre de la dependencia (para este caso IMSS) como requisito
‘ para poder tomar la llamada de forma apropiada y generar el ticket

correspondiente; cualquier procedimiento distinto de: parte de los Agentes de la
Mesa de Ayuda, se considerara como un- ficket fallido (no cumplido) y sera
tomado en cuenta come tal en los respectivos Niveles de Servicio.

Los tickets generados por la Mesa de Ayuda deberan ser despachados hacia los
Administradores o el personal gue designe el Proveedor para su atencion,
cuidando en todo momento lo siguiente:

v La Mesa de Ayuda debe despachar inmediatamente el ticket con el
personal adecuado para ia atencion del evento reportado.

/  El namero de ticket se debera proporcionar en todos los casos a la persona
del Instituto que realizo la llamada, cualquier omisiéon del namero de ticket,
se considerara como un ticket fallido.

v  Todos los tickets deberan de registrar el horarig en.que sean creados. 3

v Los tickets deberan ser cerrados hasta que la falla, degradacién o el evento
que lo generd haya sido solucionado por completo.

v En todos los casos los tickets que sean cerrados, deberan contar con la
aprobacion--via -telefonica o por correo _del usuario que lo generé o N
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personal de nivel directivo de la Division de Administracién, Procesamiento
y Almacenamiento de la Coordinacién de Sistemas de Infraestructura
Tecnolégica Institucional de la Direccion de Innovacion y Desarrolio
Tecnolégico del Instituto (Jefe de Divisién o Coordinador).

El Servicio de Mesa de Ayuda establecera un sistema especifico (software) para
el seguimiento adecuado de fos incidentes o requerimientos. Este sistema tendra
como caracteristicas principales: Asignacién de tickets de servicio; envio de
correos a los usuarios cuando se haya generado un ticket indicando la
descripcion del incidente o requerimiento y el tiempo en que recibira atencion;
asignacion de horarios de atencion y solucién del problema; una vez cerrado el
ticket el sistema debera enviar un correo a los usuarios dando aviso del cierre,
indicando la solucién y el horario de cierre; catélogo amplio de servicios (este
catalogo debera poder ser modificable de acuerdo a necesidades del Instituto);
estadisticas de servicio y forma de calificacién del servicio.

El catdlogo de servicios (incidentes y requerimientos), sera definido con el
Proveedor, éste deberd incluir los tiempos de atencion del incidente y/o
requerimiento y los tiempos de solucion.

Los tiempos de atencién y solucion deberdn ser validados y autorizados por el
Instituto. En un espiritu de buen servicio se buscara que los tiempos sean
acordes al incidente y/o requerimiento.

E| software del sistema de Mesa de Ayuda debera estar instalado en un equipo
proporcionado por €l Proveedor. Dicho sistema de seguimiento podra ser
consultado via Web, en su caso se creara una liga de la Intranet del Instituto
hacia dicho sistema, de modo que los usuarios finales puedan unicamente
consultar el avance de los tickets que hayan generado a través de la Mesa de
Ayuda. La base de datos de tickets debera ser dedicada para el IMSS, a menos
que el Proveedor ofrezca una garantia absoluta de que al utilizar una base de
datos compartida, tanto las consultas de los usuarios como la generacion de
reportes sea transparente.

El licenciamiento del software de la Mesa de Ayuda es responsabilidad del
Proveedor; éste aplica tanto a nivel servidor, como de los clientes que se instalen
en los equipos de los usuarios.

Al finalizar el mes, el Proveedor debera enviar al personal del Instituto la lista de
todos los tickets que fueron generados en el mes, el listado de tickets debera ser
entregado a mas tardar el dia 10 del mes siguiente.

El listado de tickets debera tener al menos los siguientes campos:

v’ Numero de ticket.

v Fecha y hora de creacion.

v Descripcién de lo reportado.
v
v

Las notas de avance y/o seguimiento que se hayan registra
que 'se generaron durante el pro ceso de atencion det evento.

Nombre o nombres del personal que atendieron el ticket. \‘ ‘
do en el tickei\'
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v Descripcién de la solucién. Esta descripcion se solicita con el detalle
técnico necesario para que el personal de la Coordinacién de Sistemas de
Infraestructura Tecnolégica Institucional de la Direccion de Innovacion y
Desarrollo Tecnolégico tenga claras las origen del evento y la
solucién implementada, incluyendo las medidas temporales o definitivas
derivadas del evento en cuestion.

v Fecha y hora de cierre (solucién del evento).

« El servicio de la Mesa de Ayuda se solicita con horario de operacion de
7x24x365.

e Los Agentes de la Mesa de Ayuda deberan registrar los tickets en una
herramienta creada para tal efecto, dicha herramienta puede ser comercial o un
desarrollo interno. E!l nombre de la herramienta que-vaya a utilizar el Proveedor
para la prestacion del servicio debera ser documentada en su propuesta,
indicando al menos:

TVID0S CHNO3S T30 ONWIOGEN OLILLEN T30 BOMELN
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v Nombre de la herramienta.
v Caracteristicas principales.
v Principales pantallas de la herramienta.
4 Demostrar que el Proveeder tiene en uso la herramienta al menos con 12
meses de antigliedad.
« En el Anexo D “Niveles de Servicio (excluyendo servicios del DRP)", se definen
las métricas que aplicaran a los servicios relacionados con la Mesa de Ayuda.

\k TGN OHT
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4.14 Servicio de Béveda externa (almacenamiento de en al menos cintas
de respaldo)

<
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« Servicio de Béveda externa para los respaldes provenientes del Centro de Datos

Primario.

v/ El Instituto requiere que, en al menos, las cintas que se generen al
respaldar los ambientes que dan servicio al propio Instituto sean
almacenadas en una béveda externa al Centro de Datos Primario ofertado.

v De forma general los respaldos mensuales seran los que se tengan que
trasladar a la béveda externa para utilizarlos en una recuperacion en caso
de contingencia en el Centro de Datos ofertado por el Proveedor, sin
embargo, para ciertos ambientes el Instituto pedra solicitar que también se
envien a béveda los respaldos de forma quincenal o semanal, por
considerario conveniente para la estrategia de recuperacion en caso de
desastres.

/ En al menos las cintas de los respaldos diarios y semanales, excepto
aquellas indicadas en el parrafo anterior, €l Proveedor podra resguardarias
en la cintoteca del Centro de Datos ofertado (Sitio Primario).

v/ El servicio de béveda externa debera ser en la modalidad de 7x24x365,
sera eleccion del Proveedor si las actividades de traslado de medios (en@r\\

—ar
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menos cintas, CDs, DVDs, etc.) tanto de ingreso como de salida, seran
realizadas por personal del propio Proveedor o por personal del proveedor
que el Proveedor contrate para brindar el servicio.

v El servicio del Proveedor debera garantizar el traslado seguro de, en al

menos, las cintas de respaldo desde el Centro de Datos Primario hasta la
béveda y viceversa. El Proveedor deberéd considerar los mecanismos que
aseguren el traslado seguro de, en al menos, las cintas de respaldo, tales
como manejo adecuado de, en al menos, las cintas, maletines especiales
para la transportacion de, en al menos cintas, entre otros.

v El Proveedor debera enviar un reporte semanal a personal del Instituto,

indicando el detalle de las actividades de traslado de medios tanto de
ingreso como de salida, dicho detalle al menos debera mostrar la cantidad
de, en al menos, cintas trasladadas y el sistema al que pertenecen. El
Instituto se reserva el derecho de pedir este reporte de forma diaria o con
alguna periodicidad distinta, dependiendo de las necesidades de
seguimiento en el manejo de medios.

v El servicio de béveda externa debera tener una distancia razonable del

Centro de Datos externo. La distancia minima entre ambos lugares debera
ser de al menos 20 kildémetros.

v El proveedor deberan de ofertar dentro de su propuesta la reubicacion de

medios que tiene actualmente el Instituto en sus instalaciones, la cantidad y
el tipo de medios que debera trasladar el proveedor sera cuando menos los
gue se indican,

CD/BVD = 0
DDS = 0
DLTATO = 3,800

FLOPPY 3.5"=0

Sin embargo, el volumen de almacenamiento con el que cuenta el Instituto
es mayor que el antes sefialado, por lo que el Instituto podréa modificar las
cantidades y medios con base en sus necesidades.

v/ Las cantidades arriba expresadas se incrementan aproximadamente en,

cuando menos, un 3% mensual para los medios en formato CD/DVD y en,
cuando menos, un 6% mensual para los medios en formato DLT/LTO, el
porcentaje estara basado en la cantidad de medios indicada en el punto
anterior y no en el acumulado de cada mes. Lo anterior para que el
proveedor puedan calcular el nimero total de medios que tendran que
reubicar, dependiendo de la fecha en que se realice la adjudicacion del
contrato. Para los casos de medios del tipo DDS y Floppy, el Instituto ya no

- - \
tiene envios a boveda de éstos. S%
2

v La reubicacién de los medios no podra exceder los 60 dias posteriores

firma déf contrato. - :
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béveda externa que considere en su propuesta.

del Instituto.

migrando los servicios al Centro de Datos Primario.

Centro de Datos Primario.
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EE Instituto.

E; « Recuperacién de medios de la bdveda externa
E v

g
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Instituto.

externa.

debera generar gastos adicionales para el Instituto.

B WAYE
e ot I AL S Y
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v El Proveedor debera considerar el m&aﬁm de los medios arriba
mencionados de su-ubicacién actual (en la calle Gregerio Torres Quevedo
No. 1950 Oriente. Colonia Centro, en la Ciudadde Monterrey, N.L.) hacia la

. Servicio de Boveda externa para los respaldes provenientes del Centro de Datos

Y El Instituto requiere que, en al menes, las cintas de los respaldos
mensuales (y para los casos en que se determine envios de forma
quineenal y/o semanal) que se generen de los ambientes que tiene en su
Centro de Datos, sean enviadas a la bbveda exierna que oferte el
Proveedor. De modo que en la recoleccién de, en al menos, cintas se
estima se estara generando un volumen de, enal menos, 16 a 19 cintas. El
namero de, en al menes, las cintas se ira reduciendo conforme se vayan

v/ La béveda externa mencionada debe ser la misma que la indicada para el

v El servicio de béveda para los respaidos provenientes del Centro de Datos
del Instituto tendra las mismas consideraciones que las indicadas para el
Centro de Datos Primario, con la diferencia que la disponibilidad de, en al
menos, las cintas para su envio a béveda sera responsabilidad del

Los medios que sean enviades a la béveda externa podran ser utilizados
para recuperacioén en caso de contingencia como se indico anteriormente 0
para casos en los que se requiera recuperar informacién por razones de
recuperacion de informacién de ambientes productives, de calidad y/o
desarrollo, recuperacién de fallas, y en general por cualquier necesidad del

v Todas las recuperaciones de los medios almacenados en la boveda
externa deberan de formar parte del servicio que preste el Proveedor, los
gastos de traslado deberan de ser considerados en el servicio de boveda

v El Instituto puede solicitar la recuperacién de medios de la boveda externa
de modo que se ajuste a la feeha y horario de recolecciéon de, en al menos,
las cintas mensuales, de modo que no generen gastos y esfuerzos
adicionales para el Proveedor, de esta forma la recuperacion de medios no

v Sila recuperacion de medios de la béveda externa no se puede ajustar a la
fecha y horario de la recoleccion de, en al menes, las cintas mensuales, se
considerara como un servicio extraordinario del servicio de boveda externa.
El Proveedor debe considerar que durante la vigencia del contrato el
Instituto podra solicitar mensualmente hasta 6 servicios extraordinarios de
recuperacion de medios de la béveda externa ya sea al Centro de Dato
Primario o al Centro de Dates gel Instituto de forma indistinta. Los servicio

~
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extraordinarios de recuperacion de medios mencionados en este punto
deberan ser considerados el precio del servicio mensual de béveda externa
que oferte el Proveedor.

v La recuperacién de los medios que sean producto de la declaracion de una
contingencia que activen el servicio de DRP, no causaran gastos
adicionales para el Instituto ni seran considerados como servicios
extraordinarios, pues deben ser considerados dentro del servicio del DRP,
indicado méas adelante.

4.15 Servicio de respaldo y restauracién de datos y bases de datos en el
Centro de Datos Primario

e Como parte natural de la administracion de servidores, se requiere el servicio de
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respaido para los datos y el ambiente de cada uno de los servidores que presten

servicio al Instituto.
e El Instituto solicita que todos los servidores que sean ofertados bajo el esquema
de servicios, sean conectados a una SAN de respaldos de alta velocidad (de al
menos 4GB de ancho de banda en fibra 6ptica), la SAN de respaldos debera ser
diferente e independiente a la SAN de datos, no se permitira afectacion en la
operacion de los servidores por contencion originada por procesos de respaldos.
Preferentemente los respaldos de todos los servidores deberén ser programados
en horario nocturno, a partir de las 20:00 horas y hasta las 06:00 horas del dia
siguiente y en fin de semana (sabado y domingo) sin distincion de horario.
« El Instituto se reserva el derecho de solicitar respaldos adicionales a los que se
programen de forma regular o incluso modificar el esquema de respaldos de
cualquier servidor. Los respaldos adicionales se pueden solicitar en cualquier

VOIORNE NOIIDZHIT
IO OUNDIE 130 ONVINEAN QLNLULEN
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horario, incluso durante horarios habiles.

« El Instituto se reserva el derecho de solicitar la modificacion del contenido de los
respaldos, tanto de datos como de bases de datos; es decir, se podra solicitar
que se incluyan o eliminen directorios o bases de datos del respaldo programado.

Lo anterior se considera como una actividad normal del servicio de respaldos que
prestara el Proveedor. g

« La operacion cotidiana de los servidores requiere algunas veces que se realicen
restauraciones de los datos respaldados, por lo que el Proveedor debera realizar
dichas actividades ya sea por una necesidad de la operacién como pudiera ser
recuperar un ambiente con faila © bien a través de una solicitud de personal de
informatica del Instituto. No debera existir restriccién en el horario para realizar la
restauracion de informacién, pudiendo realizarse en horarios habiles o bien por
las noches e incluso fines de semana.

« Una vez realizada una solicitud de restauracion de informacién, si los medios
donde se encuentra respaldada la informacién se encuentran en la cintoteca del
Centro de Datos Primario, el tiempo para iniciar con ia restauracion no debe

exceder de 2 horas. En caso de que los medios donde se encuentra respaldada --\\
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la informacién se encuentren en la boveda externa, el tiempo para iniciar la
restauracién no debera exceder las 8 horas.

« En todo momento sera responsabilidad absoluta del Proveedor la integridad de
los medios de respaldo y de los dates respaldades, asi como la restauracion de
informacion, de mode que si alguno de estos procesos (respaldos y/o
restauracion) llegaran a fallar o ser defeciuosos, se aplicaran ias deducciones
correspondientes de acuerdo a los Niveles de Servicio establecidos.

» El precio del servicio de respaldos sera el que se establezea en la propuesta del
Proveedor, sin embargo, las actividades de restauracion se consideraran como
parte del servicio de respaidos, de modo que dichas actividades. de restauracion
no generaran cargos adicionales para el Instituto.

« En al menos, las cintas que sean utilizadas para el respaldo de los servidores en
el Centro de Datos Primario y en el Centro de Datos del Instituto deberan ser
provistas por el Proveedor. El Proveedor establecera el precio, en al menos, por
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cinta de respaldo el cual consignara en el Anexo G “Tabla de precios de los
servicios”.

« El Proveedor debera tomar las medidas necesarias para cumplir con los periodos
de retencién indicados en cada esquema de respaldos.

« Adicional a los respaldos de los servicios de Web y de correo electronico, se
deberan respaldar los datos y bases de datos del equipamiento del Centro de
Datos Primario. Estos respaldos darén inicio conforme se vayan migrando todas
las aplicaciones y bases de datos del Instituto.

« Los respaldos de las Bases de Datos deben ser en linea (sin interrupcion del
servicio), de modo que €l Proveedor debera contar con las licencias necesarias
en el software de respaldos para logrario. '

« El Instituto espera que los respaidos se realicen por separado, Nno se permitira
mezclar en un mismo medio datos de, en al menes, fuentes como Windows,
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Unix, Bases de MS SQL Server y Bases de Oracle Server

El Instituto requiere migrar los dates respaldados (respaldos histéricos), Ia

migracién de los dates debe ser al software de respaldos que el Proveedor

ofrezca como parte de su propuesta de solucion, los datos podran ser grabados
en, al menos, cintas LTO4, iguales a las que se utilizaran para los respaldos del
instituto u otros dispositivos que establezca el Instituto.

« En al menos, las cintas resultantes de la migracién deben ser enviadas a la
béveda externa que oferte el Proveedor al instituto, las cuales formaran parte de,
en al menos, las cintas que pueden ser solicitadas para restaurar sus datos
cuando el Instituto lo considere necesario.

N

4.16 Servicio de Administracién de Proyectos

Caracteristicas '
/ El Proveedor adjudicado deberd de contar con una metodologia de

Administracién de proyectos basada en el PMI e implementarla para el .
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seguimiento de los proyectos que se establezcan derivados del presente
Anexo Téenico.

v Para mantener el control de los Proyectos que se originen derivados del
presente Anexo Técnico, el Proveedor debera designar a un Administrador
de Proyectos con certificacion PMP ante el PMI, para lo cual debera
mostrar su certificado vigente. El proveedor debera de incluir en la
documentacion de su propuesta el curriculum y el certificado, éste gltimo en
copia simple, de al menos un Administrador de Proyectos para hacerse
cargo de los proyectos de implementacion iniciales.

v El Administrador de Proyectos propuesto debera mantenerse al menos
durante los 6 meses posteriores a la firma del contrato; si el Administrador
de Proyectos propuesto no es el que inicia la implementacion de los
proyectos del Instituto derivados del presente Anexo Téenico 0 noO cuimina
los 6 meses indicades anteriormente, sin importar la causa de la falta de
cumplimiento, el Proveedor se hara acreedor a la deductiva
correspondiente indicada en el Anexo ‘D de “Niveles de Servicio
(excluyendo servicios de DRP)". Sin embargo, el proveedor pueden
presentar mas de una opeién de Administradores de Proyecto en su
propuesta, considerando que todos deben de cumplir con la documentacion
solicitada, teniendo la opcién de designar a cualquiera de los propuestos
para tomar el control de los proyectos al inicio del contrato. Una vez
designado por parte del Proveedor el Administrador de Proyectos, tendra
que mantenerse al menos durante 6 meses, pues de otro modo se aplicaria
la deductiva indicada anteriormente.

v Durante el acto de presentacién y apertura de propuestas los Proveedores
deberan mostrar el original del certificado vigente de PMP ante el PMI de
todos y cada uno de los Administradores de Proyecto incluidos en Ia
documentacion de su propuesta para cotejo con la copia simple, el original
les sera devuelto en ese mismo acto.

Y Se debera anexar un plan de trabajo (MS Project) que muestre las
actividades requeridas para realizar las migraciones de aplicaciones Y
servicios que se indican en el Anexo F “Plan de Entrega y Transicion de
servicios”, este plan de trabajo sera parte de la documentacion que el s
Instituto revisara.

v  El Instituto requiere un reporte semanal sobre el avance de los proyectos
que se encuentren en ejecucion, dicho reporte debera ser entregado al
Coordinador de la Coordinaciéon de Sistemas de Infraestructura Tecnologica
Institucional de la Direccién de Innovacion y Desarrollo Tecnoldgico o la
persona que ¢l designe. El reporte mencionado debera contener un status
de cada uno de los proyectos, el Instituto cuenta con un formato ejecutivo
de una sola pagina, para mostrar el status por Proyecto, donde se
muestran, entre otros conceptos, Ia fecha inicio y fin del proye
actividades _relevantes de la_semana, riesgos identificados, proximas,
actividades, etc. Dicho formato:de Teporte seré presentado Unicamente al \§
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Proveedor, sin embargo, el formato del reporte es perfectible, por lo tanto el
Proveedor podra hacer sugerencias para mejorario.
Se debera crear una oficina de proyectos entre el Instituto y el Proveedor
para la correcta administracién, seguimiento y solucién de problemas
durante la implementacion de los proyectos, incluyendo los servicios de
DRP.
Los proyectos que como minimo se ejecutaran durante la vigencia del
contrato seran las migraciones de cada uno de los servicios o aplicaciones
que el Instituto reubicara al Centro de Datos Primario.
En caso de que los planes presentades por parte del proveedor presenten
retrasos y éstos sean imputables al Proveedor, se aplicara la deduccion
indicada en el Anexo D “Niveles de Servicio (excluyendo servicios del
DRP)” bajo el servicio “Entrega de al inicie del contrato”; esta
deductiva se aplicara por cada proyecto. :
« Documentacién de la Administracion de los Proyectos.

v Adicional al reporte semanal, &l Administrader de Proyectos debera de

entregar de forma mensu
avances de cada proyecto.

al un reporte que contenga la evidencia de los
Entre otros documentos de evidencia, se deben

considerar para entrega: el plan de
vs la linea base, los documentos ©

trabajo (MS Project) con el avance real
entregables (Milestones) que se hayan

realizado durante el mes, logs de pruebas realizadas en equipos, lista de
actividades de los diferentes administradores durante ese mes, y en
general toda la documentacion que se considere una evidencia de los
trabajos realizades. Debido a que cada proyecte es diferente entre si, cada
uno de los documentos de evidencia se definiran con el-Administrador de
Proyectos durante la validacion de cada uno de los planes de trabajo. El
reporte mensual se debera de entregar a més tardar el dia 20 de cada mes.

4.17 Servicio de Creacién de Procedimientos.

E| Proveedor debera generar la documentacién de los procedimientos que
soporten los proceses de operacion que se utilicen para la prestacion de los
servicios al Insfituto.

La documentaciéon deberd generarse a través de un formato que el
Proveedor presentara al Instituto. E| formato debera ser presentado al
Instituto a mas tardar 20 dias naturales después de que se haya firmado el
contrato.

El Instituto se reserva el derecho de hacer correcciones al formato que
presente el Proveedor, con el objetivo de asegurar que se incluya la
informacién necesaria para la correcta documentacion de las actividades de
todos los procedimientos.
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El personal del proveedor que intervenga en la operacién de los servicios
que se presten al Instituto, debera utilizar la documentacion de los
procedimientos para atender la operacion de los servicios. El uso de la
documentacion, garantizara que la prestacién de los servicios se hara de
forma homogénea y minimizando riesgos en afectaciones al Instituto.

La omision del uso de la decumentacion de los procedimientos, podra
generar deducciones al Proveedor, especialmente si se llegaran a
presentar fallas en el servicio o retrasos en la atencion de incidentes o
requerimientos del Instituto. Por lo que el Proveedor y en especial el
Gerente de Proyecto, se obligan a tomar las acciones necesarias para
asegurar que el personal operativo haga uso de la documentacion de los
procedimientos; también deberan asegurarse de que en todo momento se
utiicen las versiones actualizadas de la documentacion de los
procedimientos.

Durante toda la vigencia del contrato el Gerente de Proyecto, debera
asegurarse que la documentacién de los procedimientos sea actualizada
cada vez que se lleve a cabo una actualizacién de las actividades
involucradas los procesos de operacion. Dicha actualizacion de la
documentacién debera reflejarse en el Repositorio; se trata del mismo
Repositorio que se indica en la seccion de Reportes mas adelante en estas
mismas bases: la actualizacién debera realizarse lo antes posible, pues
debe estar disponible para todo el personal que soporta la operacion y
evitar afectaciones en la prestacion de los servicios al Instituto.

El Proveedor debera poner a disposicion del Instituto la documentacion de
los procedimientos, para lo cual el Proveedor debera implementar un
repositorio.

El Instituto requiere que al final del contrato de servicios, el Proveedor
entregue en formato electrénico Ia documentacion actualizada de los
procedimientos vigentes utilizados en la operacion de los servicios
prestados al Instituto.

Servicio de Reportes.

+ El Proveedor debe considerar como parte de la prestacién de los servicios fa
generacién y entrega de los siguientes reportes de forma mensual:

v

Bases de Datos.

Tiempo y porcentaje de actividad en el periodo
Tiempo y porcentaje de inactividad en el periodo

Adecuaciones y reconfiguraciones para tunning efectuadas en el periodo N

Actualizaciones (instalacion de parches) efectuadas en el periodo
Crecimiemg--de.taﬁespmﬂ_e{pm_.h‘_.‘. ——
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= Errores detectados en el alert.log en el periodo
= Numero y tamafios de los archived logs generados en el periodo

v"  De auditoria

Tiempo total de actividad x usuario en el periodo

NUmero de conexiones x usuario en el periodo

Objetos mas consultados en el periodo

Objetos méas grandes y porcentaje de crecimiento en el periodo
Respaldos.

Intentos de sentencias SQL no autorizadas x usuario en el periodo

v’ Respaldos

Todos los single sesién report generados en el periodo.en modo HTML
Un reporte List of pools en medo HTML

Un reporte List of Media en modo HTML _

Un reporte List of Backup Sessions en modo HTML

Una alarma de licencia.

v Web y Correo electronico

» Reportes del uso de procesador, memoria y espacio de disco duro de los
equipos utilizados. (el Instituto podra solicitar en cualquier momento un
reporte personalizado de la solucion)

Reporte de actualizaciones de definiciones de datos del antivirus.

Reporte de actualizaciones del anti-spam.

Reporte de actualizaciones del antiphishing y antimalware.

Reporte de andlisis de vulnerabilidades {(detecciones y soluciones
aplicadas).

= Reporte de deteccion de: virus, spam, malware, phishing y otros males.

« La entrega de los reportes debera ser forma mensual, dichos reportes deberan

ser depositados en un Repositorio central, diche Repositorio debe ser
implementado por el Proveedor a través de una herramienta a eleccion del propio
Proveedor. El Instituto requiere de 5 usuarios con acceso de lectura a dicho
Repositorio; en caso de gue sean necesarias licencias para lograr el acceso de
lectura solicitado, el costo de las licencias deben ser cubiertas por el Proveedor.
El equipo donde resida el Repositorio debera ser propiedad del Proveedor, no
debera estar alojado en ninguno de los equipos que le sean asignados al Instituto
para el servicio de sus aplicaciones; tampoco debera de estar en la VLAN
productiva que se genere para los equipos y aplicaciones del Instituto.
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« FEl Instituto solicita a través del presente Anexo Técnico altos estandares de
calidad en toda la infraestructura que soporte sus aplicaciones asi como en los
servicios que reciba del Proveedor durante toda la vigencia del contrato; para
lograr lo anterior en el Anexo C “Niveles de Servicio de DRP" y el Anexc D
“Niveles de Servicio (excluyendo servicios del DRP)”, se detallan los conceptos y
las métricas que debera de cumplir el Proveedor, ahi mismo se indica la
periodicidad de cada métrica y su deduccién por el incumplimiento en caso de no
alcanzar el minimo.

« El porcentaje de disponibilidad se calcularé en todos los casos a través de la
siguiente formula:

MSM — MIM

% Disp = VSM

Dénde:

e MSM (Minutos de Servicio del Mes) = Cantidad de Minutos que el Servicio
debe estar funcionando y operativo en el Mes.

e MIM (Minutos de no disponibilidad del Mes) = Cantidad de Minutos que no
estuvo disponible el servicio en el Mes.

« %Disp. (Porcentaje de Disponibilidad) = El porcentaje de disponibilidad que
resulte del calculo y que debera ser comparado con la tabla del Anexo D
para determinar su cumplimiento o incumplimiento.

Para el calculo de MSM se debe aplicar:
MSM = (Cantidad de dias del mes) x (1440)
Dénde:

e 1440 es la cantidad de minutos de un dia, considerando 24 horas de
servicio.

« Todos los servicios del Instituto deberan ser comsiderados por parte del
Proveedor con un horario de operacion de 24 horas de lunes a domingo, es decir,
en un esquema de 7x24, Este horario de operacion debe ser cumplido aun en
dias festivos y/o en aquellos en que el personal del Institute no tenga labores en
sus instalaciones. De este modo, todos los Niveles de Servicio deben estar

basados en el horario de operacion de 7x24. N
« Todos los calculos de disponibilidad se realizaran a dos decimales truncados. %\
| ARV ARG |
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e Para cualquier entregable que se mencione en €l presente Anexo Técnico y que
por su naturaleza no sea posible asignarle un nivel de servicio especifico, se
aplicara el nivel de servicio “Entrega de servicios al inicio del contrato”. Dicho
nivel de servicio se aplicard para cualquier servicio, entregable o cOmMPromiso
que se indique en el presente documento pero que no tenga nivel de servicio
asociado. Lo anterior con la intencion de que el Proveedor se asegure de cumplir
hacia el Instituto con todos los trabajos de implementacién.en tiempo y forma.

« Tiempo en linea de la pagina web del Instituto en un afio.

v/  Para el caso del servicio de la pagina web, ademas de cumplir con el nivel
de servicio mensual, también se debera cumplir que la pagina web del
IMSS se encuentre al menos en linea el 99% del tiempo en un afno.

v El porcentaje expresado en el punto inmediato anterior, debe considerar las
fallas por interrupcién del servicio y los controles de cambio (y en general
todas las actividades que impliquen que la pagina web del Instituto se
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encuentre fuera de linea).
v El Proveedor seré el responsable de asegurarse que la suma de los
minutos por fallas, controles de cambio (mantenimientos, upgrades, efc.) y

g

i cualquier otra causa que tenga fuera de linea la pagina, no exceda en un

8- afio la suma de 87.8 horas.

E . § /  Sila suma de los minutos que la pagina del Instituto.esta fuera de linea,
ggé excede el tiempo indicado en el punto inmediato anterior, y todos los

H B £ minutos son responsabilidad del Proveedor, se aplicara la deduccion

g Ejs correspondiente en el Anexo D.- Niveles de Servicio (excluyendo servicios

% §r§ del DRP).

‘f’ 3 E 4.20 Inicio del contrato.

» Se planea hacer una migracion paulatina de los servicios del Centro de Datos
del Instituto al Centro de Datos Primario ofertado durante el transcurso del
contrato.

e E| Proveedor debera participar de forma activa en la migracion de las
aplicaciones y servicios del Instituto hacia el Centro de Datos Primario, dichas
actividades se consideran parte integral de los servicios que prestara el
Proveedor hacia el Instituto, principalmente al inicio: del contrato, pero que se
mantendran vigentes durante la duracién del mismo.

« En el anexo F “Plan de Entrega de y Transicion de servicios’, se muestra un plan
para reubicar las aplicaciones o servicios que el Instituto considera como criticos
y que seran reubicados al Centro de Datos Primario ofertado, dicho plan se
presenta con fines ilustrativos de forma que el proveedor puedan realizar un
calculo del precio de su oferta.

« Sesiones de Induccién para el personal del Instituto en los procesos del
Proveedor. N
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Y El Gerente de Proyecto debera coordinar e implementar sesiones de
Induccién en los diferentes procesos de operacion y de implementacion de
proyectos que el Proveedor utilice en su organizacioén y que seran con los
que se presten los servicios al Instituto.

v/ Las sesiones de Induccién se impartiran a un maximo de 15 personas del
Instituto, todas pertenecientes a la  Coordinacion de Sistemas de
Infraestructura Tecnolégica Institucional de la Direccién de Innovacion y
Desarrollo Tecnoldgico.

v/ Las sesiones de Induccion deberan ser programadas e impartidas a mas
tardar 15 dias hébiles posteriores a la firma del contrato.

v/ Las sesiones de Induccion deberan ser impartidas en las instalaciones del
Instituto, para lo cual el Gerente de Proyecto debera coordinar la
participacion del personal del Proveedor que prestara los servicios al
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Instituto. Cuando menos en una ocasién deberén presentarse en alguna de
las sesiones de Induccion, ademds del Gerente de Proyecto, el Respaido
del Gerente de Proyecto, el Project Manager designado, al menos uno de
los empleados certificados en la solucion de ambiente operativo UNIX, Ia
persona con certificado ITIL Service Desk Manager, al menos uno de los
empleados con certificado en la solucién de equipos de comunicacion
(routers), al menos uno de los empleados con certificacion en ORACLE
Certified Professional, el empleado con certificacion Microsoft Certified IT
Professional solicito en estas bases, al menos uno de los empleados con la
certificacién Microsoft Certified Technology Specialists in Microsoft SQL
Server 2005 (MCTS: SQL Server 2005) y al menos uno de los empleados
con la certificacién Microsoft Certified Systems Administrator en Windows
2003,

v/ La asistencia del personal descrito anteriormente podra ser en dias Y
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sesiones de induccién diferentes, no es necesario que coincidan todos, sin
embargo, todos deberén de asistir antes de que se cumpla el plazo
establecido para realizar las sesiones de Induccion.

v El Gerente de Proyecto podra designar personal adicional del Proveedor al Lf
descrito anteriormente para participar en las sesiones de Induccion. EI
Gerente de Proyecto deberd verificar la disponibilidad de salas de juntas 0
del Auditorio del Instituto con el personal de la Coordinacion de Sistemas
de Infraestructura Tecnolégica Institucional de la Direccién de Innovacion y
Desarrollo Tecnolégico para la correcta programacion de las sesiones asi
como la cantidad de personas que podrén tomar parte en las mismas.

e Sesiones de Induccién para el personal del Proveedor en los procesos del

Instituto. )

e El Instituto impartira sesiones de Induccién al personal del Proveedor que s€ ¢
encargara de la operacion y de la implementacién de proyectos solicitados en __

este Anexo Técnico. N

e El personal de—fa- inaci

Institucional de la Direccigh @e

i6n -de Sistemas de Infraestructura Tecnolégica
Hnnoyacion y Desarrollo Tecnolégico coordinara
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con el Gerente de Proyecto estas sesiones, tratando de aprovechar la visita del
personal del Proveedor para la Induccion que recibira el personal del Instituto.

4.21 Transicién de proveedores.

Transicion al final del contrato (Entrega del Proveedor)

« El Proveedor se obliga a colaborar en la entrega de los servicios al final del
contrato, haciendo los compromisos de: )

« Entregar un reporte del estado que guarda el servicio que ofrecio al Instituto, este
reporte debera ser entregado al menos 90 dias antes de la finalizacién del
contrato o en la fecha que resulte de la negociacién gue realice el Instituto con el
nuevo Proveedor ganador de acuerde a las condiciones existentes al final de
contrato.

« Participar en las reuniones que le selicite el Instituto con el nuevo proveedor al
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final del contrato.

e En caso de rescision del contrato el Proveedor se obliga a cumplir, ademas de lo
especificado en el parrafo anterior de este documenito, mantener la totalidad de
los recursos humanos, hasta que el Instituto contrate a un nuevo proveedor para
proporcionar el mismo servicio y se efectué la transicion correspondiente.

« Dicho periodo de transicién podra durar hasta 6 meses para la migracion, el cual
estard incluido en la vigencia del contrato o de los convenios que en su caso se
celebren.

« Las siguientes actividades que se espera realice el proveedor al final del contrato
son enunciativas mas no limitativas:

v Participar activamente en el proceso de transicion a un nuevo prestador de
servicio, garantizando la operacion, con los niveles de servicio solicitados y
establecidos en el contrato.

v Proporcionar la orientacion tecnolégica adecuada al personal de la
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Coordinacion de Sistemas de Infraestructura Tecnolégica Institucional y al
personal que la misma designe, para garantizar la continuidad de los
servicios.

v Brindar y facilitar las labores de transferencia de los servicios al Proveedor
adjudicado que resulte del siguiente procedimiento de contratacion. Incluira
las actividades necesarias para la migracidén’ de las aplicaciones y los
servicios al nuevo centro de datos.

v/ Realizar la migracion del Proveedor en turno al nuevo Proveedor, dichas
actividades deberan ser consideradas como parie de la Operacion de los
servicios solicitades, por lo que tendrén que ser considerados en el precio
de los servicios que oferte el Proveedor del presente proceso, de modo que
no generen gastos adicionales para el Instituto.

v/  El Proveedor entregara una carta en la que se compromete que en caso de
ser adjudicado brindara todas las facilidades para la migracion a la nueva
infraestructura.
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v Entregar a la Coordinacion de Sistemas de Infraestructura Tecnoldgica
Institucional la informacion generada durante la prestacion del servicio
relacionada con:

Memoria técnica de la transicién de la informacion

4.22 Capacitacioén.

e Todas las capacitaciones deberan impartirse en centros autorizados de
capacitacion avalados por el fabricante, se debera entregar evidencia de este
requerimiento.

« La capacitacién es parte de la propuesta que deben hacer el proveedor
participante.

« Curso de Herramientas de monitoreo.

v/ Se debera impartir 1 curso sobre la herramienta de monitoreo ofertada,
este curso deberd cubrir principaimente los temas de generacion de
reportes, consulta de monitoreos, roles y permisos, etc.

v Esta capacitacion debera ser impartida a mas tardar 30 dias naturales
después de que se haya implementado la herramienta de monitoreo.

e Curso de Equipamiento local.

v El Proveedor debera incluir en su propuesta la siguiente suite de cursos:

. Un (1) Curso de administracion de los servidores de mediano
rendimiento. Debera cubrir temas como instalacién, insercion de
componentes internos, configuracion de BIOS, ete.

. Un (1) Curso de administracién de los Enclosures. Debera cubrir
temas como instalaciones de blades, configuracion del enclosure,
monitoreo, reportes, etc.

. Un (1) Curso de administracién de la solucién del sistema de
almacenamiento. Debera cubrir temas como instalacion,
configuracién, componentes internos, etc.

. Un (1) Curso de administracion de la solucion del sistema de
respaldo de datos. Debera cubrir temas como instalacion,
configuracion, —operacion, manejo de las operaciones de
mantenimiento, creacion de tareas de respaldo, configuracion de
clientes, etc.

° Un (1) Curso de administracion de los switches de interconexion de
la solucién SAN. Debera cubrir temas como configuracion, creacion
de zonas, monitoreo, reportes, etc.

e Equipamiento Remoto.

/  El Proveedor debera incluir en su propuesta la siguiente suite de cursos:

. Un (1) Curso de administracion de los Enclosures. Debera cubrir
temas como instalaciones de blades, configuracion del enclosure,
monitoreo, reportes, etc.
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5  Perfil del Proveedor

« El Proveedor debera tener una experiencia minima comprobable de 3 afios brindando el
servicio de Centro de Datos Primario, servicio de DRP, administracion de servidores
con plataformas UNIX, Windows y LINUX, asi como administracion de Bases de Datos.
Por lo que se solicita Curriculum Vitae de la empresa del Proveedor en papel
membretado, conteniendo la estructura organizacional, desglosando de forma breve |a
experiencia, competencia, y perfil de las especialidades de la empresa, asi como su
objeto. Se deberan listar los principales clie
trabajos similares,| 6N Hombre-de-la-persona.z

= Un (1) Curse de administracién de la solucién del sistema de
almacenamiento. Debera cubrir temas comeo instalacion,
configuracién, componentes internos, ete.

. Un (1) Curso de . administracién de la solucién del sistema de
respaldo de datos. Debera cubrir temas como instalacion,
configuracion, componentes internos, ete.

B Un (1) Curso de administracion de los switches de interconexion de
la solucion SAN. Deberd cubrir tem como instalacion,

configuracién, operacién, manejo de las operaciones de
mantenimiento, creaciéon de tareas de respaldo, configuracion de
clientes, etc.
Todos los cursos propuestos seran para 6 personas, divididos en grupos de 3
cada uno. Por lo anterior se entiende que cada curso deberd ser ofertado dos
veces.
E| Proveedor debera programar los cursos antes referidos, de farma que todas
las fechas sean diferentes y que el personal del Instituto no tenga fechas que
coincidan entre si para ningtin curso, incluso si son cursos diferentes para cada
grupo.
Todos los cursos indicados en esta seccién, deberan ser impartidos fuera de las
instalaciones del Insfitufo, se requiere se impartan en instalaciones de
Capacitacién de algin proveedor dedicado a esta actividad.
Se requiere que el personal que imparta los cursos, sea personal certificado en la
administracion de los equipos sobre los cuales tratara el curso; para |o cual el
Proveedor debera mostrar al Coordinador de la Coerdinacion de Sistemas de
Infraestructura Tecnoldgica Institucional o a quien éste designe del Instituto los
documentos que demuestren que el personal que impartira cualquier curso esta
calificado para hacerlo; la presentacion de estos documentos se debera realizar
al menos 5 dias habiles antes del inicio de cada curso.
Al final de cada uno de los cursos, el Proveedor debera entregar una constancia
de participacién o documento similar, al personal que participd en los mismos.

ntes a los que se les hayan realizado 9
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las fechas en que se prestaron los servicios mencionados anteriormente. El Instituto se
reserva el derecho de contactar directamente a cualquiera de los clientes nombrados a

fin de pedir referencias sobre los trabajos realizados.

« Carta en papel membretado de la empresa del Proveedor en la que se manifieste, que
cuenta al menos con un cliente al cual se le esté prestando el servicio de Centro de
Datos con al menos la administracion de 10 servidores Windows y 4 servidores UNIX
en un esquema de red SAN. La carta debera presentar el nombre del Lider del Proyecto
en la Institucién u Organismo, nimero telefénico vigente y las fechas de inicio y fin del
servicio que se esté prestando; reservandose el Instituto el derecho de hacer contacto

con las Instituciones u Organismos referenciados.

« Carta en papel membretado de la empresa del Proveedor en la que se manifieste, que
cuenta con los recursos humanos y técnicos asi como con la infraestructura adecuada y
los demas elementos necesarios para la realizacién de los trabajos, el buen
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visita a las instalaciones del proveedor.

un esquema de alianza con terceros o subcontratados.

NN
TNDOS CHNDIE 130 ONYIIEN DAMLLEN
L ]

siguientes puntos de esta seccion.
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subsistemas, entre otros.

e Se debera presentar la documentacion que acredite el Tier o el ICREA con el que
cuenta el centro de datos ofertado, para lo cual se solicita se adjunte a la propuesta
copia simple del certificado o de la documentacién que muestre el cumplimiento

expedido.

6 Verificaciones Fisicas y/o Documentales

Los servicios objeto del contrato, seran evaluados mensualmente de acuerdo a lo
deberan ser reportados a través de un Acta de
Aceptacion de Servicios cuya periodicidad sera mensual a partir de la firma del contrato
de los Servicios descritos, en su caso y una vez agotado el plazo se debera indicar el
motivo por el cual no se efectud la entrega de alguin servicio en especifico y en caso de
que el retraso sea imputable al Proveedor de los servicios aplicar la pena convencional

siguiente: Los servicios aqui descritos
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cumplimiento y desarrollo de la prestacién de los servicios sefalados en los distintos
anexos del presente Anexo Técnico. El Instituto se reserva el derecho de realizar una

e Carta en papel membretado de la empresa del Proveedor en la que manifieste que
cuenta con al menos dos Centros de Datos ubicados en localidades distintas y no
contiguas una de otra, pudiendo ser de su propiedad, ofertados al Instituto a través de

Ambos Centros de Datos deberan cumplir con las caracteristicas mencionadas en los

«  Los centros de datos ofertados deberan ser al menos del tipo Tier Il segun la estandar
TIA-942 o al menos del tipo ICREA nivel 3. Que permita realizar cualquier actividad
planeada sobre cualquier componente de la infraestructura sin interrupciones en la
operacién, como lo son mantenimiento preventivo, reparaciones o reemplazo de
componentes, agregar o eliminar componentes, realizar pruebas de sistemas 0
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1. Introducciéon

1.1. El Instituto requiere del servicio de un sitio altemo para implementar un Plan de
Recuperacién de Desastres (DRP por sus siglas en inglés), para recuperar, de acuerdo
a tiempos establecidos, lo antes posible el sermvicio y funcionamiento de sus
aplicaciones criticas esenciales con la finalidad de mantener la operacién principal, lo
anterior bajo las caracteristicas que se indican en este Anexo técnico. Por aplicaciones
criticas se fiene a:
11.1.Las aplicaciones que consisten en la recepcién, integracién y consulta de
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informacion, en adelante “La RIC de Informacion®.
1.1.2.Todas aquéllas que sean descritas por el Instituto y sean aceptadas siguiendo el
- proceso de control de cambios en el DRP,

1.2. Objetivo: Implementar una solucién tecnolégica que permita al Instituto recuperar la RIC
de informacion y otros en un sitio alterno de procesamiento y almacenamiento de datos
que sera activado en caso de que las instalaciones del Instituto o el centro de datos
externo donde estén instalados los sistemas sufran una contingencia, o bien, se declare
una contingencia por el area de Informética del Instituto. La contingencia puede ser en
la infraestructura general del centro de datos 0 bien en la infraestructura directamente e
indirectamente relacionada con el servicio de que se trate y que impida la operacion del
servicio o degrade de forma significativa la operacion del servicio.

1.3. El Proveedor deberd incluir el equipamiento y espacio fisico necesario para la

prestacion del servicio.
1 4. El Instituto requiere el servicio de un centro de datos para DRP (debiendo ser distinto al
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Centro de Datos actual del Instituto y al Centro de Datos Externo del Proveedor) y un
centro de operaciones alternos, dichas instalaciones deberan ser externas a las que
actualmente tiene el Instituto, las instalaciones ofertadas deberan contar con el equipo
necesario que cumpla con os requerimientos solicitados para que se pueda crear un
ambiente de produccion similar al ambiente de informacion del Instituto. f/

2 Caracteristicas del Servicio para la RIC de Informacion

2.1. La declaracién de la contingencia se encontrara a cargo del area de Informatica del

Instituto. q
22 Una vez declarada la contingencia se dara aviso al Proveedor para que éste inicie con

el plan de DRP y se recupere la operacion en los tiempos acordados. =
2.3. Escenarios de recuperacion de Servicios: o

2.3.1.0Operacion normal: \

2311. Durante la operacién normal de los servicios, el Instituto estara conectada
y comunicadea-een-el-Centrode Datos Primario a través del entace LAN to
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2.6.

2.7.

2.4.

2.5.

2.3.2.Contingencia en el Centro de Datos Primario:

23214, El Instituto se conectara al Centro de Dates Secundario a través de
enlaces VPN, lo cual realizarad desde sus instalaciones (NO se utilizara el
Centro de Operaciones), por lo que el Proveedor debera proporcionar el
software vpn y realizar las configuraciones necesarias en el Centro de Datos
Secundario para lograr de forma efectiva la comunicacion a través de la vpn
proporcionada.

2.3.3.Contingencia en las instalaciones del Instituto:

2331, El Instituto solicitara la activacién del Centro de Operaciones, de modo
que el personal que designe el Instituto se trasladara al Centro de
Operaciones para ahi realizar los trabajos prioritarios para el desarroilo de sus
actividades sustantivas. El Centro de Operaciones deberé tener conectividad
al Centro de Datos Primario a través de conexiones vpn, por lo que el
Proveedor debera realizar las configuraciones para lograr de forma efectiva la
comunicacion a través de la vpn proporcionada.

2.3.4 Ejecucién de ensayos del DRP:

23.4.1. El ensayo del DRP consistiréd-tanto en la prueba de conectividad desde las
instalaciones de IMSS hacia el Gentro de Datos Secundario y la conectividad
desde el Centro de Operaciones hacia el Centro de Datos Primario. Durante
los ensayos del DRP la conectividad entre las instalaciones del Instituto y el
Centro de Datos Primario deberd mantenerse activa y funcional todo el
tiempo.

Recibido el aviso de la declaracién de la contingencia (cuando esta suceda en el Centro
de Datos Primario) el Proveedor acudir a la boveda externa para recolectar, en
al menos, las cintas necesarias para la recuperacién del servicio interrumpido por la
contingencia.

La llegada de, en al menos, las cintas al centro de datos ofertado para DRP por el
Proveedor no debera exceder de 5 horas a partir de la hora del aviso de la declaracion
de la contingencia. E! servicio del Proveedor debera garantizar el traslado seguro de, en
al menos, las cintas de respaldo desde la boveda hasta el centro de datos ofertado por
el Proveedor. El Proveedor debera considerar los mecanismos que aseguren el traslado
seguro de, en al menos, las cintas de respaldo, tales como manejo adecuado de, en al
menos, las cintas, maletines especiales para la transportacion de, en al menos, cintas,

entre otros.
E|l numero de cartuchos LTO a transportar se calcula en 12 unidades considerando el

formato actual del Instituto que es LTO-Il. Este nimero disminuird segun las nuevas

tecnologias a implementar en el Centro de Datos Primario.

Una vez que el Proveedor traslade, al menos, las cintas al centro de datos, el lider

propuesto deberd iniciar el proceso de importacién y restauracion de, en al menos,

dichas cintas, considerando el cumplimiento de los tiempos que a continuacion se

muestran:

27.1. La RIC de la Informacién, no debera rebasar 30 horas contadas a partir de las 5
horas consideradas para el traslado de, en al menos, las cintas. Este tiempo es

s
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; jl. A | = I"",J’ Ve )

= N il -

'R " i ¥ 4 %

A ARA pos J 9
WE AR \

///7/719

Vs



HOJA 79 DE 124
INSTITUTO MEXICANO DEL SEGURO SOCIAL PROCESO-ACT | ADTIS

% DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO VERSION _ 11
ﬂ FECHA MAY-2012
@ Anexo técnico

lb@w_ “Servicios de Centro de Datos y Plan de Desastres” de conformidad ANEXO 11 FORMATO S | [}

con el ACDO.SAZ2.HCT.200313/70.P.DIDT del H. Consejo Técnico del
Instituto Mexicano del Seguro Social

nuevos tiempos con el Proveedor en la inteligencia que la tecnologia a implementar
sera de mejores caracteristicas.

2.8. Cuando la contingencia se registre en las instalaciones del Instituto, el Proveedor
debera activar las acciones necesarias para que €l Centro de Operaciones pueda ser
usado por el personal que el Instituto designe a mas tardar 2 horas después de haberse
hecho la notificacién de la contingencia.

2.9. El servicio requerido por el Instituto en lo que respecta a la infraestructura consiste en
que el Proveedor debera tener en linea y dentro del centro de datoes secundario tanto el
servidor, como el robot de respaldos y el equipo de almacenamiento de datos en o que
respecta a la RIC de informacion durante la vigencia del contrato.

2.10. Los servidores ofertados deberan estar dedicados para el uso exclusivo del
Instituto, lo cual permitira que se mantengan actualizados con las configuraciones mas
recientes que tenga el servidor productivo; el Proveedor debera mantener actualizada la
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configuracion ‘de los servidores del centro de datos secundario; el grupo de
administradores del Proveedor debera realizar la actualizacion en un periodo no mayor
de 4 horas a partir de que confirmé el cambio en la configuracion correspondiente. Al
término de la aplicaciéon de las configuraciones y/o adecuaciones, el lider asignado
debera mandar evidencia de dichas tareas al personal de informatica del instituto.

2.11. La entrega de la informacién se hara via correo electronico a las cuentas que
indique el Proveedor en su plan de escalamiento de fallas, en el entendido de que el
servicio es de 7x24. El Instituto se reserva el derecho de solicitar la entrega de la
evidencia en forma impresa y cen firmas autégrafas, cuando asi lo considere necesario.

242 En caso de contingencia en el Centro de Datos Primario y en los simulacros de la
misma, el Proveedor deberé crear en un tiempo no mayor de 4 horas a partir del aviso
de contingencia, el ambiente de almacenamiento de datos el espacio suficiente para
almacenar los datos que el Instituto tenga en sus ambientes productivos considerando
un 20% de espacio adicional para que se realicen las pruebas y/o se asuma la

operacién durante la contingencia. La creacion del ambiente de almacenamiento se
refiere a configurar los discos y la conexion de los mismos para que estén disponibles
en el servidor solicitado, estas 4 horas estan consideradas dentro de las 5 horas que se
desting al traslado de, en al menos, cintas de la béveda al centro de datos, no son
periodos de tiempo secuenciales.

2 13, El sistema de almacenamiento debera estar conectado dentro de una SAN de fibra, por
lo que el servidor y el robot de respaldos designados tambien deberan estar conectados
por fibra dentro de la misma.

2.14. Una vez que, en al menos, las cintas estén en el centro de datos, el
administrador designado por el Proveedor, debera importar y restaurar, al menos,
dichas cintas en las particiones creadas previamente en el espacio de disco designado.
El administrador designado debera notificar al personal de Informética del Instituto

sobre la disponibilidad de |a informacion y debera iniciar el resguardo temporal de, en g:i\\‘

menos, las cintas propiedad del Instituto. En el momento que el Instituto valide que

informacién contenida en, en al menos, dichas cintas se encuentra completa y cargada

sin errores, solicitara al Proveedor que, en al menos, dichas cintas se trasladen
nuevamente hacia la boveda i igualmente de-manera segura y siguiendo el
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procedimiento que aplique, para esta tarea el Proveedor debera trasladar, al menos, las
cintas en un tiempo no mayor a 24 horas del centro.de datos de DRP & la boveda.

2.15. El Proveedor debera garantizar la comunicacion desde las instalaciones del
Instituto hacia el centro de datos secundario, a través de las conexiones VPN
solicitadas.

2.16. El Proveedor debera garantizar la comunicacion desde el centro de operaciones
y hacia el centro de datos primario de manera segura y continua, a través de las
conexiones VPN solicitadas.

2.17. El Proveedor debera configurar la solucién de VPN’'s para que estas sean
soportadas con un ancho de banda de al menos 512 KB, para lo cual deberan
considerar hardware o software necesario para cumplir con el ancho de banda
solicitado.

2.18. El almacenamiento de datos solicitado sélo debera.estar.en linea durante los
eventos de contingencia y durante los- simulacros del smismo. Seré- decision del
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Proveedor si desea conservar los discos disponibles.y en linea el resto del tiempo.

2.19. Sera el Instituto quien decida cuando la contingencia termind o en su caso
cuando el simulacro finalizo.

2.20. En cada uno de los simulacros se debera ejecutar la recuperacion de todos los
ambientes de la RIC de Informacion.

2.21. El primer simulacro de arranque (simulacro inicial) sera realizade por el personal
del area de Informatica del Instituto con la participacién del personal técnico del
Proveedor. Para que el simulacro inicial se pueda realizar, el Proveedor debera tener
fisicamente los equipos de la infraestructura basica instalades en el centro de datos
secundario. Una vez con la infraestructura basica instalada,.el Proveedor tendra 10 dias
naturales, para realizar la configuracién del servidor, del almacenamiento y del robot de
respaldos, inciuyendo la instalacién de todo el software de la infraestructura basica. El
Proveedor debera documentar y entregar al Instituto en medio magnético. (cd o dvd) el
desarrollo de los eventos. Asimismo, ¢l Proveedor debera tener el compromiso de
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resguardar la evidencia de los eventos, ya sea simulacro o contingencia durante |a
vigencia del contrato.

2.22. El segundo simulacro debera ser realizade por el Proveedor. Sera
responsabilidad del Proveedor el éxito del segundo simulacro y del resto durante la
vigencia del contrato, de modo que si el Proveedor no puede realizar de forma exitosa
cualquiera de los simulacros, el Proveedor debera realizar los simulacros internos que
considere necesarios para estar listo y cumplir con el simulacro exitoso, sin que esto
represente gastos adicionales para el Instituto. El personal técnico del area de
informética del Instituto participara como apoyo con el Proveedor durante la ejecucion
del segundo simulacro y el resto de los que se ejecuten durante la vigencia del contrato.

2.23. El Proveedor y personal de Informatica del Instituto deberan crear mesas de
trabajo para establecer los lineamientos para documentar y actualizar en lo sucesivo los
cambios realizados y relacionados con la RIC de Informacion, por ejemplo:
Configuraciones de Bases de Datos, configuraciones de WIS, instalacién de las
aplicaciones. B
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2.24, Al término de los simulacros y de las eanﬁngﬁadas, e incluso al término del

contrato, el Proveedor debera asegurar, comprobar y documentar que la informacion
manejada durante dichos eventos ya no residira en el sistema de almacenamiento y
que ésta sera borrada en su totalidad (datos, pues la configuracién se debe mantener) y
que no existe riesgo de accesos posteriores por ninguna persona. Entendiendo que la
configuracion debe ser borrada cuando se trate de la finalizacion del contrato.

2.25. Personal del area de Informatica del Institute en conjunto con el grupo de
administradores que designe el Proveedor se encargaran de crear el ambiente de
trabajo que debera estar configurado en el servidor designado, durante la fase de
preparacién del simulacro inicial. Al término del contrato este servidor debera
formatearse, particionarse y todo lo que aplique y que asegure que todas las
configuraciones hechas en el mismo durante la vigencia del contrato, no puedan ser
vistas o recuperadas con posterioridad por los futuros usuarios de ese servidor.
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|2.27. El administrador designado debera coordinarse con personal de Informatica del

2.28. El administrador designado debera revisar constantemente el estatus del servidor
designado aplicando técnicas de administracién basicas como lo es la revision de
bitacoras.

Instituto para instalaciones de parches de sistema operativo ylo de las utilerias y bases
de datos ahi instaladas. Lo anterior con la finalidad de tener siempre un ambiente igual
al ambiente que se vaya configurando en el servidor del Instituto. Se deberan entregar
los reportes de actividades efectuadas dentro del servidor en-un formato de bitacora de
sucesos y actividades.

2.28. El Proveedor debera ofertar la conexién de la infraestructura basica a una SAN
de respaldos a través de fibra, con el fin de garantizar altos tiempos de recuperacion y
respaldo de datos. :

2.29. En caso de declararse una contingencia y durante la vigencia de la misma, el
Proveedor debera generar respaldos peribdicos de la informacién bajo el siguiente

esguema de respaldos:

2.29.1. Respaldos diarios con reciclaje de 7 dias.

2.29.2. Respaldos semanales con reciclaje de 4 semanas.

2.29.3. Respaldos mensuales sin reciclaje. )
2.30. Los respaldos semanales y mensuales deberan ser enviados a la bdveda

externa. Los respaldos diarios deberan permanecer en la béveda en sitio con que

cuente el Proveedor y a disposicion de los administradores cuando se requieran sin

importar el horario.

2.31. En al menos las cintas que se requieran para los procesos de respaldo
mencionados anteriormente, deberan ser suministradas por el Proveedor.
2.32. Una vez que se declare la finalizacion de la contingencia, el Proveedor a traves

del administrador designade debera colaborar en reanudar la operacion en el Centro de
Datos Primario, de acuerdo a los planes que se establezcan para minimizar el impacto
de regresar la operacion.

2.33. E| Proveedor debera ofertar un simulacro inicial en el que se realicen todos |
ensayos internos necesarios para garantizar ia restauracion correcta de las aplicaciones
criticas materia del presente Anexo; TEcnice en-Jos tiempos selicitados, dicho simulacro
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inicial sera coordinado por el personal téenice del area de Informatica del Instituto con la
participacién del personal técnico del Proveedor.

2.34. El Instituto entregaré al Proveedor, toda la documentacion sobre las aplicaciones
que seran recuperadas en caso de desastre, incluyendo documentos de configuracion,
lista de politicas de respaldo entre otros para que el Proveedor ayude en la preparacion
del simulacro inicial. Para la entrega de la mencionada documentacion se realizara una
reunion en las instalaciones del Instituto a donde debera de asistir el Lider del Proyecto
designado por el Proveedor junto con el equipo de administraderes y demas personal
que considere el Proveedor.

2.35. Una vez ejecutado el simulacro inicial de forma exitosa, el Proveedor debera
mantener la documentacién, proceses y procedimientos para lograr la exitosa
recuperacion del servicio cuando se trate de una ¢ ontingencia real.

2.36. El Proveedor deberd considerar en su oferta la ejecucion de al menos 2
simulacros por afio, por lo que se deberan realizar todos los ensayos internos
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necesarios que deberan considerar pruebas completas para garantizar la restauracion
correcta de las aplicaciones criticas materia del presente Anexo Técnico en los tiempos
solicitados. E! éxito del segundo simulacro y el resto durante la vigencia del contrato
seran responsabilidad del Proveedor, el personal téenico del area de Informatica del
Instituto participara como apoyo para la ejecucién de tedos los simulacros (a excepcion
del primero).

2.37. Cuando el Proveedor se encuentre liste para realizar cada uno de los simulacros,
a partir del segundo, debera dar aviso al 4rea de Informatica del Instituto, quien tendra 5
dias habiles para confirmar la fecha de ejecucién de cada uno de los simulacros. En
caso de que el primer intento de ejecucion de cualquier simulacro no sea exitoso, cada
vez que el Proveedor esté listo para los siguientes intentos, el Instituto contara con 5
dias habiles, a partir del aviso del Proveedor, para programar el nuevo intento del
simulacro.

2.38, Si derivado de las actualizaciones en su configuracion que sufra la infraestructura
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de produccion del Instituto es necesario actualizar los Entregables de la Fase de
Implementacién, especificades mas adelante en este Anexo Técnico, el Proveedor
debera hacer llegar dicha actualizacion de los documentos que sean necesarios para
que el Instituto cuente con |a documentacién que sea Util para recuperar (0s servicios en
caso de alguna contingencia.
2.39. Equipamiento del DRP
2.39.1. El Proveedor debera considerar en su propuesta que el equipamiento debe ser
exclusivo. Para el caso de que su propuesta sea equipo dedicado 100% al Instituto
los aspectos de seguridad a comsiderar son los aspectos fisicos en cuanto a
accesos, cerraduras, controles varios, ete. Para el caso en que su propuesta sea
equipo compartido, el Proveedor debera asegurar, ademas de los aspectos fisicos,
que ninguno de los elementos de hardware asignades al requerimiento de DRP
pueda ser accedido por personas ajenas al Instituto y que no tengan que ver con la
administracion del mismo, por ende se entiende que tampoco habra acceso a N
informacion del Instituto por parte de dichas personas; ya séa en disco duro o
medios magnétices. i ieomis oA ' .
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2.39.2. Para propuestas de equipamiento compartido, se deberan tener plenamente
configurados e identificados los recursos asignados, mismos que deberan
plasmarse en la memoria técnica del servicio.

2.39.3. Servidor Unix

239.3.1. Se debera suministrar ¢l mismo tipo de Blade Unix solicitado para el
equipamiento remoto.

23932 Fl Blade sera exclusivo del Instituto, el enclosure donde resida éste, podra
ser compartido para la instalacion de otros Blades.

23033 El Blade debera contener al menos el 50% de los procesadores ofertados,
es decir, si se oferta un servidor con 4 procesadores, el Blade para el DRP
debera contener 2 procesadores.

2.39.3.4. FEl Blade debera contener al menos 32 GB de memoria RAM.

23935 ElBlade debera contar al menos con 2 discos duros de 146 GB en arreglo
RAID 1.
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239.36 El Blade debera contar al menos con 2 puertos de red 100/1000 UTP.

239.37. ElBlade debera contar con fuentes de poder redundantes en el enclosure
donde éste resida, se debera cumplir que las fuentes sean suficientes para el
numero de blades que ese enclosure contenga.

23938 El Blade debera contar con puertos de Fiber Channel para la conexion a
la SAN y/o sistema de almacenamiento.

239.4.1. Un servidor con las caracteristicas del servidor de Mediano Rendimiento
solicitado en el presente Anexo Técnico (el servidor debera contar con una

particion F: y deberd tener instalado el servicio de Internet Information
Services).
2.39.5. Almacenamiento y respaldo de datos
23951, El equipamiento para el almacenamiento y respaldo de datos podran

:
E 2.39.4. Servidor Intel
8
‘
g

formar parte de alguna plataforma que ya tenga el Proveedor, siempre y
cuando cumpla con los otros reguerimientos de esta seccion.
2.39.52. Espacio utilizable en disco, maximo 5 TB dentro de una red de
almacenamiento (SAN), los discos deben de estar configurados en arreglo
RAID 5 y deberan de ser de al menos 15000 RPM.
239,53 Una libreria de respaldos para la recuperacion de los datos, formato LTO-
4 con capacidad de leer formatos LTO-2. El Proveedor debera definir el
namero de drives de modo que cumpla con les tiempos de recuperacion
solicitados.
2.40. Caracteristicas del Centro de Operaciones
2 40.1. El Proveedor debera ofertar el servicio de centro de operaciones, el cual debera
estar conectado mediante canales seguros y de banda ancha al centro de datos
ofertado (enlaces privados, VPN, etc.). Este debera tener sus instalaciones en
México, D.F.
2.40.2. Se deberan ofertar posiciones de oficina para el uso de al menos 4 equipos
personales, una impresora personal para todos los equipos, conexién a Internet al
menos a!512 Kbps protegidﬂwilg ;_,ﬁ'g:gwa'il en todos los equipos personales,
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conexién al centro de datos del de al menos 512 Kbps en todos los equipos
personales, al menos 3 extensiones telefonicas con-acceso a telefonia local y
celular (al menos 100 minutos), servicio de fotocopiade y fax dentro de las mismas
instalaciones sin que represente un gasto adicional para el Instituto, mesas para
cada una de las computadoras personales con espacio suficiente para colocar una
extension en cada mesa, una mesa para la impresora, y al menos una mesa de
trabajo en donde se ubicara la tercer extension; al menos 10 sillas de trabajo, una
para cada uno de los 4 equipos personales y 6 para la mesa de trabajo, aire
acondicionado y luz blanca, se debera proveer cajones de estacionamiento para al
menos 4 automoéviles: todo lo anterior unicamente para cuando se tenga que
interactuar dentro de labores de contingencias o ejercicios programados.

240.3. Las computadoras personales deberan tener al menos las siguientes
caracteristicas: Procesador Pentium Core 2 Duo a 2.4:GHz, 1024 GB de memoria
RAM, disco duro de 80 GB, al menos 3 puertes USB 2.0 libres después de
conectar el teclado y mouse a la computadora, unidad de floppy y DVD/CD-RW,
sistema operativo Windows XP profesional (en caso de contingencia se debera
tener la media de instalacion para cualquier cambio que desee el Instituto y
requiera de dicho cd de instalacién), Office 2007 estandar (instalado en su version
completa), antivirus actualizado, utilerias de Winzip Glitima version y Adobe Acrobat
Reader, SSH version freeware.

2.40.4. La impresora deberd ser del tipo personal, del tipo laser, blanco y negro, al
menos 300 dpi, con impresion minima de 15 paginas por minto, bandeja de 100
hojas, manejo de papel bond tamanio carta.

0 40.5. E| Proveedor debera considerar como parte del servicio los gastos de las hojas,
el téner y todos los consumibles para la comecta operacién y uso del Instituto,
respecto de la impresora, del fax y la fotocopiadora.

2.40.6. Todos los elementos mencionados deberan estar disponibles para uso eventual
del Instituto, la cual podré selicitarlos al menos con dos.horas de anticipacion.

240.7. El uso del Centro de Operaciones sera de forma continua € ininterrumpida
mientras duren los simulacros o mientras dure la contingencia. El servicio del
Centro de Operaciones debe incluir la posibilidad de que el personal que designe el
Instituto para ocupar esas posiciones pueda recibir informacion por medios fisicos,
los cuales pueden ser CDs, DVDs. Memorias USB, etc., que enviarén cada uno de
los terceros y empresas que envian informacién a los sistemas del IMSS, pues el
Instituto contempla la recepcion de informacion para mantener sus datos
actualizados durante la contingencia, € incluso en los simulacros, por medios
fisicos; para lo cual el Proveedor debera instruir a2 su personal de seguridad del
Centro de Operaciones respecto de la llegada de personas que lleven consigo los
medios fisicos mencionados.

2.40.8. Los espacios de trabajo asignados en el centro de operaciones durante la
contingencia deberan ser de uso exclusivo para el personal del Instituto y ninguna

instalados. Esos deberan contar con sistema de cireuito cerrado con monito

7x24x365. i

persona no autorizada podra hacer uso de este espacio ni de los equipos i—%‘i
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2409 El Instituto se reserva el derecho de efectuar una inspeccion fisica en las
instalaciones del Proveedor, con la finalidad de verificar todo lo solicitado para el
centro de operaciones, asimismo, el |Instituto podra solicitar  cualquier
documentacion relacionada a dicha inspeccién.

2.41. Administracion de servicios asociados.

2.41.1. Los servicios en el Centro de Datos deberan incluir la adecuacion de los
procesos estandares de la industria para la administracion de cenfros de computo a
las necesidades del Instituto por personal certificado en estas tecnologias.

2.41.2. Los servicios asociados solicitados son:

2.41.2.1. Centro de Datos

241.2.2. Administracion y operacién de Bases de Datos Oracle.
24123 Administracién y operacién del hardware.

24124 Administracién y operacion de sistemas operativos HP UX.

130
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24125 Administracién y operacion de la SAN.

24126 Administracién y operacién de logs en caso de contingencia.

24127 Administracion y operacién de regreso en caso de contingencia.

24128 Administracion y operacién de los servicios de respaldo de informacion.

24126 Administracion y operacion de equipos de telecomunicaciones.

2.41.2.10. Centro de Operaciones

2.41.2.11. Soporte técnico para resolver cualquier incidente o atender cualquier
solicitud respecto de la administracion y operacién de equipos de escritorio
(computadoras personales, impresora, fax, telefonia).

241.2.12. Administracién y operacién de servicios de acceso a Internet, red local y
WAN.

2.41.3. Adicionalmente los servicios de:

24131, Restauracion total de la informacion mientras el sitio se encuentre en

operacién en caso de una contingencia.
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24132 Servicios de monitoreo y reporte en linea via portal seguro de Internet a
todos los componentes de la solucion 7x24x365 dias.
2.41.3.3. Reportes estadisticos del desempefio y niveles de utilizacion de todos los
componentes de la solucion via un portal de Internet.
241.34. Servicios de administracion de la seguridad y firewalls.
2.42. Entregables de la prestacion del servicio
2 42.1. El Proveedor deberad entregar las evidencias de la prestacion del servicio en
concordancia con lo solicitado en el presente Anexo, en donde de manera
enunciativa mas no limitativa, destaquen los resultados obtenidos, asi como los
niveles de servicio entregados, las condiciones de operacion de la infraestructura
dedicada a los servicies y en general la informacion -analizada para propésitos de
medicién, planeacion, mejora y correccion oportuna de probables desviaciones.
2.42.2. El Proveedor deberd considerar que se adicionar reportes y/o nuevos |
requerimientos de informacién, seglin minutas de evaluacion se podran incorpol
requerimientos de reportes o informacién seglin sea conveniente para el lnstituto.rt\
2.42.3. La entrega.de los servicios se puede dividir en dos fases: N
24231.| Servicios en la faseiderimplementacion.

N
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2.43, Cotizacion de servicio del DRP considerando replicacién de datos en linea.

24232 Servicios en la fase de operacion.
2.42.4. Entregables de la fase de implementacion

24241 Memoria técnica de la instalacion, una vez probada y aceptada la
implementacion de toda la solucién. Incluye la memoria téenica de cada uno
de los equipos y servicios que se implementen.

24242 Manual de procesos y procedimientos de operacion del servicio.

2.42.4.3. Plan de contingencias.

24244 Plan de aseguramiento y control de calidad.

24245 Procedimientos de escalamiento debidamente autorizados, con tiempos
de escalamiento y lista de contactos.

242.46. Inventario de software y hardware utilizado enila solucion.

4247 Procedimientos de monitoreo y reporte del semvicie.

2.42.5. Entregables de la fase de operagién

24251, Una vez implementada, en operacién y validada por el Instituto la
infraestructura integral de servicios de Centro de Datos y Centro de
Operaciones, el Proveedor debera entregar reportes mensuales del servicio,
sélo en caso de que apligue, tanto en forma impresa como por medio de
formatos electronicos en un sitio de Internet dedicado exclusivamente para el
Instituto. Los reportes de niveles de servicio serdn-al menos los siguientes:

24252, Bitacoras de uso de cada uno de los componentes de la solucion
implementada.

24253, Bitacoras de accesos de personal del Instituto a las instalaciones del
Centro de Datos y de Operaciones (Fechas, horas, nombres, etc.)

2 4254, Bitacoras de uso de las estaciones de trabajo (Fechas, horas de uso,
monitoreo de aplicaciones o programas ejecutados, etc.)

2.42.55. Bitacoras de actualizacién de configuracion del servidor de contingencia,
incluyendo horarios y tareas realizadas durante la actualizacion.

2 43.1. El Instituto iniciara el servicio con el Proveedor bajo el esquema de recuperacion
de la operacion (Plan de DRP) a través del traslado de, en al menos, cintas desde
la béveda externa al Centro de Datos Secundario, sin embargo, durante la vigencia
del contrato el Instituto puede cambiar este esquéma al de replicacion de datos en
linea con tiempos reducidos de recuperacion de la operacion en el Centro de Datos
Secundario, por lo que el Proveedor debera considerar en su propuesta Ia
cotizacién de ambos tipos de servicio, dichos precies se estableceran en el Anexo
G.- Tabla de precios de los servicios.

» 43.2. El Proveedor debera considerar la infraestructura necesaria (enlaces, licencias de
software, etc.) para lograr la replicacién de datos entre la infraestructura del
ambiente productivo de la RIC (Centro de Datos Primario) y la infraestructura del

Centro de Datos Secundario. q :

2 43.3. El Proveedor debera considerar todos los trabajos de configuracion y pruebas
que requiera para asegurar la correcta replicacién de la informacion Yy N
cumplimiento de los tiempa: recuperacio
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2.43.4. El objetivo del esquema de replicacion de datos es lograr tiempos pequefios para
recuperar la operacion del Instituto en el caso de que se presente una contingencia
real. El tiempo maximo que debera cumplir el Proveedor para la recuperacion de la
operacién en una contingencia real sera de 4 horas. Este tiempo puede reducirse
de acuerdo a los resultados de los ensayos periédicos programados con el
Proveedor, nunca podra incrementarse.

2.43.5. El Instituto podra solicitar el cambio de esquema en cualquier momento durante
la vigencia del contrato y méximo faltando 24 meses para el final del mismo, con lo
anterior se garantiza la recuperacion de la inversion gue realice el Proveedor y una
oferta de precios razonables para la implementacion del esquema solicitado. El
precio debera ser fijo durante la vigencia del contrato.

2 43.6. Considerando que el cambio de esquema requiere una actualizacion en los
procedimientos para la recuperacion de la operacion, el personal del Instituto

20
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participara de forma activa, junto con el personal del Proveedor, durante las
adecuaciones que se realicen a la infraestructura y ia ejecucion de pruebas hasta
confirmar el éxito de los trabajos.
2 43.7. Aun cuando se establezca el esquema de replicacion de datos, los envios de
medios a béveda externa se mantendran conforme lo determine el Instituto.
E E 5 También se mantendran los 2 simulacros al afio solicitados por el Instituto.
Ej
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Entrega dei senndor

el almacenamiento y

el robot de respaldos | 90 dias
gonﬁg;;readosig stc:lgdeo[ 3::% | 10% sobre la factura mensual por el
oftwa pues de &
(incluye la conexién | haber sido servicio de DRP, més 1% por cada dia de
) retraso adicional.
del servidor al | solicitado el '
almacenamiento y al | Instituto
robot de respaldos a
través de una SAN).
Entrega de | 15 dias
documentacion de la | naturales
Fase de | después de
g g Implementacion. haberse 5% sobre la factura mensual por el servicio
£ ejecutado de | de DRP, por cada mes de retraso.
4] forma exitosa
g ﬁg el Simulacro
fhge g inicial.
E 5 Entrega del reporte | 15 dias
E,-é g EE.E del Simulacro inicial. | naturales
£ después de
Ei g% g%g haberse 25% sobre la factura mensual por el
2 : 3 ejecutado de | servicio de DRP, por cada mes de retraso.
E E E forma exitosa
. el Simulacro
: \‘S inicial.
Ejecucion exitosa de A mas tardar
cada uno de los|el ulimo dia
simulacros realizados | natural del | 10% sobre la factura mensual por el
por el Proveedor. mes de junio | servicio de-DRP, mas 1% por cada dia de
o diciembre, | retraso adicional.
segln
_ corresponda.
Entrega del reporte | 15 dias
f:alc?gil:g;ﬂang:;c: ggtstg'uaiéis 46 20% _sobre Ja factura mensual por el )
instituto inler i s servicio de DRP, por cada mes d::-a retraso. N
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Recoleccion de, en al
?r?t::;é al cg;f;o dg: 5% sobre la factura mensual por el servicio
datos de DRP, méas 1% por cada 2 horas
adicionales de retraso.
Importacién y
restauracién de, en al | horas
menos, cintas. contadas a
ﬁgg; de 1as S | sor sobre Ia factura mensual por el servicio
considovadss de DRP, mas 1% por cada 2 horas
adicionales de retraso.
para el
g} E traslado  de,
!E : &= en al menos,
i E las cintas.
3; 552 1 Puet?;a a punto c'idei Nsva0 2
ik g 3 || Seom0_ l 100‘,’? horas  para | 30% sobre fa factura mensual por el
B3 sEE Operaaon:s la- da l° tener listo el | servicio de DRP, méas 1% por cada 2 horas
i ’E : gg:ﬁ:gzm?;am 2| Centro  de | adicionales de retraso.
é : 3 §§ S Operaciones.
g E 5 Respaldos Ejecucion
3 F exitosa al
E 100% de los | 5% sobre la factura mensual por el servicio
respaldos del DRP.
durante la
contingencia.
Disponibilidad del | Disponibilidad
servicio de DRP |del 99.86% A
(incluye conectividad | durante oS | ; — rVici
y disponibilidad de los Simulacros Y gz? Sg’;e la factura mensual por el servicio
equipos). la ’
contingencia
real.

/7
¥

-----------.I----I

/] o

ANEAVY |

\ A

L IIAIALL M = A AL TR AR
TSR f°f bl
A '3 | |
g5 % o LW AW -
Y 1 e bt b L G

- T e e e B

b
o
o e

7 V4




HOJA 90 DE 124
INSTITUTO MEXICANO DEL - PROCESO-ACT ADTI5
. DIRECCION DE INNOVACION Y DESARR! VERSION 1.4
FECHA MAY-2012
@ Anexo técnico
I“B;gs_, “Servicios de Centro de Datos y Plan de Desastres” de conformidad ANEXO 11 FORMATO 5
con el ACDO.SA2.HCT.200313/70.P. m del H. Consejo Técnico del
lﬂstwltﬂ mﬂs@ﬁiﬂ 10 ¢ _ 5_\3 I-

Por evento.

25% su el

precio del

icio mensual
Entrega de Tiempo de entrega una e
Servidores de vez solicitado el equipo 40 dias 50 dias o eg:;zog/::e €
Medla_mg per'ei g Y naturales naturales adicional por
Rendimiento, Blades Aplica por cada equipo cada 2 dias
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(local) y Enclosures. | solicitado. sateion de
retraso en la
entrega.

20% sobre el
precio del
servicio mensual
OO nge | TOModeenmgewa | e | todas | bum %

Memoria RAM Vef g e naturales naturales adicional por
adicional. porisl Inaline cada 2 dias
naturales de
retraso en la
entrega.
20% sobre el
precio del
servicio mensual
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Entrega de Blades de del equipo que se
Tiempo de entioga tna 40 dias 50 dias trate, 1%

Altura Completa — o :
Opcion A y Altura vee 5;’:‘”*3“? &l equipo naturales naturales adicional por
Completa — Opcién B, | POF & INSHC: cada 2 dias
naturaies de
retraso en la
entrega.
25% sobre el
precio del
servicio mensual
Entrega de Sistema T"!empo_ de entrega una 40 dias 50 dias ot eg;ntg?1¥e e
de Almacenamiento vez solsc:lt_ado el equipo naturales naturales adicional por
de Datos. por el Instituto. cada 2 dias
naturales de
retraso en la

\{: & A entrega
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precio del

Entrega de GB
adicionales de
espacio en el Sistema
de Almacenamiento.

7 dias
naturales

Tiempo de entrega una
vez solicitado el Instituto adicional por
cada 2 dias
naturales de
retraso en la
em:'ega.
25% sobre el
precio del

servicio mensual
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del equipo gue se
trate, 1%
adicional por
cada 2 dias
naturales de
retrasoc en la
entrega.

20% sobre el
precio del
servicio mensual
del equipo que se
trate, 1%
adicional por
cada 2 dias
naturales de
retraso en la

entrega.

Tiempo de entrega una
vez solicitado el equipo
por el Instituto.

Entrega del Sistema

de Respaldo de
Datos.

40 dias
naturales

50 dias
naturales
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Tiempo de entrega una
vez solicitado el equipo
por el Instituto,

50 dias
naturales

40 dias

Entrega del Equipo de
naturales

Comunicaciones.
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20% sobre el
precio del
servicio mensual

Implementacion de la del equipo que se

SAN (Incluye
instalacion y
configuracion)

Tiempo contado a partir de
la recepcion de los
equipos.

14 dias
naturales

10 dias
naturales adicional por A
cada 2 dias
naturales de
retraso en la
entrega.
20% sobre el
precio del

trate, 1% P

Asistencia de
Ingeniero en sitio para
atencion de fallas de
todo el hardware
local.

Tiempo de llegada del
_Ingeniero en las
instalaciones del Instituto,
contado a partir del
reporte de |a falla.

No aplica

4 horas

servicio mensual

del equipo que se

trate, 0.5%
adicional por
cada hora de
retraso en la

llegada.
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Tiempo de diagnéstico de servicio mensual
Diagnostice de falla falla de hardware, contado del equipo que se
de todo el hardware a partir de |a llegada del No aplica 1 hora trate, 0.5%
local. Ingeniero a las adicional por
instalaciones del Instituto cada hora de
retraso en el
diagnéstico.
20% sobre el
precio del
Llegada de partes a Tiempo de llegada de servicio mensual
las instalaciones.del - nuevas a las ' del equipo que se
Instituto por fallasde | instalaciones del Instituto, No aplica 4 horas trate, 0.5%
todo el hardware contado a partir del : adicional por
dl| local. diagnostico de la falla. cada hora de
: retrasoen la
llegada de partes.
20% sobre el
precio del
. servicio mensual
Solucién de la falla Tiempo de solucién una del equipo que se
que no tenga que Ver | o, que el Ingeniero ya No aplica 4 horas trate, 0.5%
con refacciones en diagnéstico la falla. adicional por
equipamiento local. cada hora de
retraso en la
solucion.
20% sobre el
precio del
5 servicio mensual
Soiuc:bn“de al?:t;al‘r Tiempo de solucién una del equipo que se
ggﬁ:‘; €9 vez que llegé la parte alas |  No aplica 4 horas trati!e, 0.5%
S instalaciones del Instituto adicional por
equipamiento local. cada horapde
retraso en la
solucién.

Impiementacmn nde la

oot | St i |

ini ra lista para : dia rvic
I(g;d:rzgc&s &squeﬂ’?: iniciar el proeese de Ne e nafamﬁs g’:b por cada lg!a
de seguridad: FW e B L o .reb'aso' en
= IAYAQ s

25% sobre el
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: o | Entregadela i mensual
(incluye instalacién de | infraestructura lista para N 60 dias del servicio de
los enlaces, esquema | Iniciar el proceso de oo naturales correo por cada
de seguridad: FW'e | migracién dia de retraso en
IPS) la entrega
e bl
web, una vez el Instituto : poz i
- entregue la informacion 7 diss del servicio de
Se;‘v o0 Web de la pagina web y de la No aplica natarales una Web, y 1%
(Migracion) Base de Datos al vez entregada adicional por
Proveedor, conda la informacién cada dia de
infraestructura instalada milvenean ia
ig E 20% sobre el
i . . precio mensual
F gy (R - ode | dsoriciod
%g L4 electronico interconexién de los Noaplica | naﬁﬂ‘aie:am sowme, ¥ 1%
T ; ! | vigracion) servidores de comeo del finalizar o o5 g
3 E : Instituto y el ofertado e g e
: 5 retraso en la
iz REE entrega.
gggg gﬁ 20";_Gsobreel
L EE Certificado de 7 dias provpes bssmnpens
g ; seguridad del servicio | Instalacién del certificado | no aojica naturales una o
g E de w_ab yfo correo de seguridad = vez realizada q“:a?a dia dzor
propiedad del Instituto la peticion Selisin. o i
entrega
Implementacion de la 20% sobre el
configuracién solicitada Y . o
por el Instituto, prove el
Configuracién en el refiriéndose a dl m‘l: o df%
servicio de correo o configuraciones de [IS, 1 hora 2 horas qu:dsi;i ?—'. U
servicio web Tomcat, habilitacion de : g < sl
protocolos, instalacién de et 7
librerias o complementos, T '
entre otrgs. n—ye.
20% sobre el
s o soqusad | koo e o2t | o BISSL,
de alta criticidad of cvidor g ida el horas correo segiin %
Microsoft en el No aplica después del
3 . Web y/o el correo. (Los corresponda, y
servidor donde resida | _oiaioaados por Microsoft Vo.Bo. del 1% adicional por Y
el Web y/o el correo. | Jo 3 oita crificidad). Instituto. cada dia de A
e -~—-——-~—-——-——-*-r-~——~—-- = o retraso. N
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Asignacion de técnicos precio mensual

gra apoyardiz migracion del servicio de
. . servicio de correo correo, ¥y 1%
m“ electronico en los equipos | No aplica 0“,;:@ adicional por

’ de los usuarios del cada dia de
Instituto, La fecha sera retraso en la
definida con el Proveedor. asistencia en
sitio del personal_]

20% sobre el
iodela
Lo Retraso en la entrega de - pros
Entrega de servicios e . 0 dias de factura mensual
al inicio del contrato. “”W?*WI- del Noaes rﬁsc por cada dia
’ natural de

g
5
E retraso.
B
E
:

20% sobre el
precio de [a
factura mensual,

Cursos de imparticion de la No aplica 0 dias de y 1% adicional
capacitacion. capacitacién ' retraso por cada dia
natural de retraso
enla
capacitacion. J

DNALEOV VISN DINCLINY 1306 ‘011 ‘NENVLNI QIIANS4NS.
e 3 QKON ONVIHOANIS O MENVAIIC QUOEYT

IVIDOS CHNBIE
OUNENYIOE T30 A NOIDOVHS "L OWIDUMY 13 NI QLNSWVONMG NOD

Porcentaje de llamadas 0.5% sobre el
Mesa de Ayuds. abandonadas después de 5.00% ~ precio de la
60 segundos factura mensual
Dia 10 de .
Lista mensual de Entrega de lista de tickets No aplica cada mes 6'5_% is:g;el :‘
tickets. (dias naturales). (valor f pl' Era: penewel
' maximo)

Ay
J ey
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con el ACDO. SAZ.HCTWWW MH mmw

Taor Wl
ANN CRLIOEE

TANFWI OHTIBOH ONVIHC-ENE “2F1 "HIWYLII0 QHOEY TS

LODTIEVEIYIONDa
YLINSNOD A NQEDVTEIDE] 30 NOIOWNIOHOOD

WI20S OHNOIS 130
CLNENVISEY 130 WA 5

del ACD y linea telefonica
de contacto.
s s Disponibilidad del servicio . Web, y 1%
Servicio Web de Web. 99.30% 99.00% ficional por
cada hora que el
servicio no esté
20% sobre el
precio mensual
del servicio de
- Disponibilidad del servicio correo, y 1%
Servicio de correo. 36 G, 99.30% 99.00% adicioa por
cada hora que el
servicio no esté
disponible
? 25% sobre el
F—— Correccion de . Mé:qu 3 dias pﬁciodel
detectadas en el vulnerabilidades Maximo 2 del X spuatmésa!e des | servicio de web,
cio Web detectadas del servicio dias Vo.Be. del y 1% adicional
SEEVICH TR Web. b por cada dia de
retraso.
25% sobre el
Maximo 3 dias precio del
Vulnerabilidades Correccién de Méximo 2 naturales servicio de
detectadas en el vulnerabilidades es después del correo, Y 1%
servicio de correo. detectadas en el correo. Vo.Bo. del adicional por
Instituto cada dia de ol
retraso.
Se aplicara aggional al 30% sobre ol
nivel de servicio de 4
Gaponiidad. Aol oy iy
. cuando se comprue
Ataques quonnétioos que los servicios de Web ) adicienal por
en el servicio de Web No Aplica No aplica cada dia que el
ylo correo electronico servicio Web 0
yisicoemen. sean objeto de un ataque Cowen Be N
mﬁm o6 encuentren fuera ‘\\‘\\
los samaos referidos. de servicio. -
Parches de seguridad alizacion de . Méaximo al 5° 20% sobre el
Microsoft en ol - Tt T R " q_dia_ﬂwra]dfgl recio del \
servidor donde resida § h:; £y mes. seng io de web 0 >
i

. :?T;fﬁTlr 152
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— e

corresponda, ¥
1% adicional por
cada dia de
retraso.

20% sobre el
precio del
Actualizaciones de Entrega del Reporte de Méximo 3 Maxime al §° md:e:z: 9
spam, phishing y actualizaciones spam, dias dia natural del | . ooe ponda, y
malware. phishing y malware. mes. 1% adicional ;'>or
cada dia de
retraso.

TWI20% CHNSEE T30 ONVIIGEN OLALLEN T30 HOMEIN
OLNINIDEY TE0 TIA NOIDIVEL "L OMDLLEY T3 NZ OLNEW

20% sobre el
io mensual
del servicio del
Servidores del Centro ; - equipo que se
de Datos Primario D‘sp;:m del 99.30% 99.00% trate, y 1%
(incluye enclosure). ’ adicional por
cada hora que se
encuentre fuera
de servicio.
20% sobre el
precio mensual
Sisterna de del servicio del
Almacenamiento del Disponibilidad del 50200 p— “&'ﬁ: 3‘;‘;:’

OHIIS0H ONYIHONS 21 INSWYLIIN QEOEYTE

ONMLIETY V230 OINCLNY T307 N1 NAWYL DK OSIAE34NS

wIHONT
OMOEGES

»

FLINGNOD A NOEWISIDTT 30 NOIIYNITHOOD
NOLITH

Centro de-Ratos Hardware. adicional por
Primans: cada hora que se
encuentre fuera
de servicio.
20% sobre el
precio mensual
del servicio del
Sistema de Respaldo Disponibilidad del sistema de
f Idos, y 1%
del Cermﬂopﬂ m(::: .Dafbos Hardware. 09.30% 99.00% re:dli:ional ;;r/o
cada hora que se
encuentre fuera
de servicio.

- c
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conaAcoowncrmmmwmwchmemam 06nny o
Instituto Mexicano del Seguro Social
20% sobre el
precioc mensual
; . 2 del servicio de
Equipos de Disponibilidad del
3 Imacenamiento
Interconexion SAN Hardware (equipos de ¢
del Centro de Dates | comunicaciones, fibras, 99.85% 99.79% #:d?;?rilypﬁ
Fwes; 8= cada hora que se
encuentre fuera
de servicio.
Se aplicaré la
deduccion del
: - servicio de
Red LAN de Datos HaD'Sp"“"}"'dﬁf’ -l correo
del Centro de Datos e d“m“a’u e ey 99.85% 99.79% electronico mas
Primario * la deduccion de
cableado, ic.) los servidores
del Centro de
E - Datos Primario.
! 30% scbre el
g precio mensual
] Disponibilidad del servicio dzln’::::m?‘ ;',f |
; Enlace LANto LAN. | de datos a través del 99. 60% 99.50% il i
! lace LAN to LAN. P
% on cada hora que se
encuentre fuera
% de servicio.
Se contaré como servicio 30% sobre el
; no disponible cuando precio mensual
haya intermitencias varias del servicio del
Enlace LAN to LAN y continuas, detectadas 50% enlace, y 1%
(Intermitencias). por el servicio de 99.69% o adicional por
monitoreo ¢ una vez que cada hora que se
el Instituto reporte éstas a mantenga la
la Mesa de Ayuda. intermitencia
20% sobre el
: . precio mensual
Sistema Operativo R del servicio, y 1%
(Windows / UNIX / Disponibilidad del 99.75% 99.70% adicional por
Software de Sistema Operativo. ’ cada hora que se |z
virtualizacion). encuentre fuera
de servicio.
20% sobre el
precio mensual
del servicio, y 1% \
ORACLE. Disponibilidad ORACLE. 99.85% 99.70% adicional por
cada hora que se ‘Q
encuentre fuera %
de servicio. \
&s
uh
A,
P
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ANEXO 11 FORMATO 5

SQL Server

Disponibilidad de SQL =
s . 99.75% 99.70%

20% sobre el
precio mensual
del servicio, y 1%
adicional que se
trate por cada
hora gque se
encuentre fuera
de servicio.

Herramienta de

20% scbre el
precio mensual
del servicio, y 1%
adicional que se
trate por cada

QLALLENI T30

NOIIIZMT

waIREnT

ONNLEOV YI3M OINCANY T30 "0 'NIWVL I ORIAES4NS
WID0S OUN0IE 130 ONYINIEW QLALLLEN

= !

IVIO0S OHNG3E 130

VIMNENOD A NOIDVISIOT 30 NOIVNITHOOD

CLNINYIOIH T30 UA NODOVEY L4 OWIDUHY 13 NG CINSWVONDS ROD

monitoreo herramienta de monitoreo
hora que se
encuenire fuera
de servicio.
- ; 20% sobre el .
Numero de respaldos precio mensual
diarios fallidos (si €l del servicio, y
respaldo se logré volver a ) 1 por mes por 0.5% adicional
Respaldos. lanzar y completar en el No aplica sisterna que se trate por
mismo dia, se cada hora que se
considerard como _encuentre fuera
respaldo exitoso). de servicio.
20% sobre el
Numero de respaldos prec;o mensual
semanales fallidos (si el del servicio, ¥y
respaldo se logré volver a 1 por mes por 0.5% adicional
Respaldos. lanzar y completar antes No aplica sistema. que se trate por
de g4 horas, se cada hora que se
considerara como encuentre fuera
respaldo exitoso). de servicio.
- 20% sobre el
Namero de respaidos precio mensual
mensuales fallidos (si el del servicio, y
respaldo se logro volver a 1 por mes por 0.5% adicional
Respaldos. lanzar y completar antes No aplica sistema. que se trate por
de 48 horas, se cada hora que se
considerard como encuentre fuera
respaldo exitoso). de servicio.
20% sobre el
precio mensual
. ) 30 minutos de del servicio, ¥
_ Cumplimiento def tiempo . retraso en el 0.5% adicional
Restauraciones de inicio de la No aplica inicio de la que se trate por
restauracion restauracién | cada hora que se

encuentre fuera
de servicio.

e e e e — T — e e ——— £ i T
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ONMLUBDY YIEN GINOLNY TR00 DN NEWYLI0 QSIAESanS

TI0S ONND3ES B0

QLNIWYIEEE T30 1A NOIDOVEY L2 DLV 13 N3 CUNINVONAYD NOD
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00Nt et
Vulnerabilidades
detectadas en el Pen-
test de los equipes
del Centro de Datos
Primario.
28% sobre el
precio del
Personal Certificado | Lista completa de personal czd:lnteneral servicio
para soportar los certificado para soportar No aplica pletloal reiaciomdx; al
servicios. los servicios. i persona
certificado certificado
i |
H S ]
4 § :
§ EE
8 Entrega mensual de o ——— servicio de web o
% E Eg Reportes del servicio | reportes de los estatus de nglt:rald?el n{‘a‘t:vald:!a:el de correo segun
E H i de Web y correo. los servicios de Web y/o " e cormﬂ?onda, y
AE 3 E correo. ’ . 1% adicional por
- 8 g cada dia de
§ . retraso.
20% sobre el
En ol de precio del
Reportes de as reportes de los infentos de | Al4°dia | Al7"dia servisio 9 web ¢
mmmﬁ de i n f‘m NCOS5 natuf'ﬁ del nah ]ﬁiw ﬁe wm ugayn
ridad del servicio " corresponda,
:gggeb y correo. regies "" sl 1 ey i 1% adicional por
como en el IPS. cada dia de
retraso.
20 % sobre la /V
Entrega mensual de facturacion
reportes del estado de 0 dias de monus! del
Reportes del estatus | salud del sistema retraso servicio, y 1%
de los sistemas operativo en los No aplica posterior a los adicional por
operativos de los servidores, asi como de 14 dias ada dis de AN
servidores las contingencias e naturgies del retraso hasta d
iqcidencias sucedidas en mes siguiente tener completa la N
dichos servidores. lista de reportes. S
|| ....-.---——-—--—-----5‘;—%-;}» 'h-; N\ :‘. (\Q
,’:‘I."‘; A VI ;f, 3 .‘-
l el 1 TTAY \
| = 1.3 Y aY ;"5‘.‘ B o§oe <i
DIVISION DE ¢ .
LAh f‘.ﬁ{, fed ¥ & P % _#
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ANEXO 11 FORMATO 5

F L L Ol A e

TWID0E OHNOIS T30 ONYINEN OLNALLLEN 150 BOEILN

130 WA NOIDDVES 'L OWNILEY T3 N3 OLNINVONDY NOD

ONMUEZDY VIS OINGLNY TEOF "D "NIWVLIND QEIAMEHNS

o

% sobre la
L facturacion
as :
Entrega de los reportes a O:tasge mens:ua‘l del
Reportes de Bases de més tardar 3 los 14 dias Sise ok servicio, y 1%
Datos, de Auditoria y turales del mes No aplica pas1be4| ‘; ias adicional por
Respaldos. siquiente neilies. del cada dia de
9 ' mes siguient retraso hasta
tener completa la
fista de reportes.
20 % sobre la
facturacion
0. dias de mensual de los
Reportes e o T 14 dioe. erior alos | i b
i ; mas tardar a los ias : posterior a los nvolu s, ¥
‘;fo";w de | naturales del mes Nexapfies 14 dias 1% adicional por
’ siguiente. naturales del cada dia de
mes siguiente retraso hasta
tener completa la
lista de reportes.
: E z Generar mensualmente
g reportes indicando el 0.5 % sobre la
QE! detalle de las actividades facmracié:t
8 de traslado de medios mensual, y 1%
§ ?eep;nodzzd; :r? ;;ega tanto de ingrese como de 4° dia habil | 5° dia héabil de adicional por
§' £ i salida, dicho detalie al de cadames | cadames cada dia de
; 4§ s menos debera mostrar la retraso hasta
: g g cantidad de, en al menos, tener completa la
5F cintas trasladadas y el lista de reportes.
sistema al que perienecen
0.5 % sobre la
Generar mensualmente un facturacion
reporte donde se indique mensual, y 1%
Reporte de uso de, en | la cantidad de, en al 4° dia habil | 5° dia habii de adicional por
al menos, cintas menos, cintas nuevas que | de cadames cada mes cada dia de
fueron utilizadas en todos retraso hasta
los respaldos tener completa la
lista de reportes.
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mdACDOSAlHCTWMTdﬂHM%&d 0001 "q

WOIDDINT

TVID0E OHNSES 130 ONVIIEN OLALLLSN TA0 MOMELN

OLAENYIDEY T30 A NODDWEG *LL OINDWEY T N3 OLNIWVONDS NOD

ONMUEEDY YT3N GINOLNY 1300 "2 NIWYLII0 OSINESENS
WINPT
TVIDOE DENSAS T30 ONVINYSW OLMAULLSN

|
|

mensualmente que
muestren la evidencia de

los avm ‘de cada
0. Entre otros
dawmer»mde evidencia,
se deben considerar para
m-mw&m 0.5 % sobre la
ject) con el 6
avance real vs la linea miensacmua‘ alcy ‘II-I%
Reporte de avance de | oope, ’wﬂmﬂ{ otoe Oy | 4 diahabil | 5 diahabilde | adicional por
proyectos e . de cada mes cada mes cada dia de
que se hayan realizado i
durante el mes, logs de ©
h tener completa la
pruebas realizadas en Hota 46 ity
equipos, lista de TP,
actividades de los
diferentes administradores
durante ese mes, y en
general toda la
documentacion que se
considere una evidencia
de los trabajos realizados
0.5 % sobre la
facturacion
Reportes estadisticos del mensual, y 1%
Reportes del disponibilidad, desempefio | 4° dia habil | 5° dia habil de adicional por
monitoreo y niveles de utilizacién de | de cada mes cada mes cada dia de
todos los componentes retraso hasta
tener completa la
lista de reportes.
20% sobre el
precio mensual
Entrega de reporte de Entrega trimestral del Al 5° dia del servicio de
analisis de reporte que muesire las Mo aalica natma! correo, y 1%
vulnerabilidades para | vulnerabilidades P después del adicional por
el servicio de correo. | detectadas. trimestre cada dia de
retraso en la
entrega.
20% sobre el
precio mensual
Entrega de reporte de | Entrega trimestral del Al 5° dia del servicio de
andlisis de reporte que muestre las No apl natural Web, y 1%
vulnerabilidades para | vulnerabilidades e después del adicional por
el servicio de Web. detectadas. trimestre cada dia de
retraso en la
s A entrega
|

/EM,/;

v{;. [/ \.,L(;w
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“Servicios de Centro de Datos y Plan de Desastres” de conform

‘mdel

Generar semestralmente e i
i servicio de
reportes periodicos que Al5°dia | administracion de
Reporte de m ‘n ol netuius on e natural un servidor
licenciamiento ﬁggnm;:anuengg ;e kG hio aplice después de Windows, y 1%
diferent i en el cada semestre adk;ior(?ai ;‘;or
A y cada e
Centro de Datos Primario. retraso hasta
tener completa la
lista de reportes.
20 % sobre Ia
facturacion
g Reporte de analisis ﬂmdm e me:z:fi:;:slos
de los Entrega de los reportes a posterior a los | involucrados, y
g mantenimientos méas tardar a los 20 dias No aplica 20 dias 1% adicional |;or
S Ep n_aatizmados alos naturales del semestre naturales del cada dia de
2 5 sistemas mes siguiente retraso hasta
g : tener completa la
FrE 8 lista de reportes.
5§ 8 355 20 % sobre la
§§ g Eéz o s oo,y 1%
$Rgs ¢ Generar reporte de naturales telons
Fg § : g E:‘lp;n:igg swage estado que guarda el No aplica previo a fa ag;‘;:):?; g:r
E H E servicio finalizacién del i haata
3 contrato s =
g tener compieta la
lista de reportes.
fl #Anuales.
! 1;‘

" 5% sobre el
precio mensual
del servicio de

i Tiempo en linea de la Web, y 1%
Sefvicio Web. pagina web del Instituto 90.36% vo.00% adicional por
cada dia que se
exceda el valor
minimo.
i
1R < @ = }': " !
o dd if 1 &
. r ) II.'( 1 ,I I 4 .‘“'-
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Instituto Mexicano del Seguro Social
. Sistema Operativo Wmd:ows T i
2. Sistema Operativo Linux RedHat *
3. Sistema Operativo Unix (el que resulte de la propuesta‘del Proveedor) "
4, SQL Server ¥
5. Oracle Server #
6. Microsoit Active Directory *
7. Microsoft IS *
8. Apache Tomcat .
& VMWare -
o
sta cantidad se basara conforme se vaya suministrando el equipo, se vayan creando maquinas virtuales y/o se
R an implementando sistemas y bases de datos.
:
5
i
%EE
? %E
R -
: f |
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“Servicios de Centro de Datos y Plan de Desastres” de conformidad
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Instituto Mexicano del Seguro Social

ANEXO 11 FORMATO 5

Servicio de correo electronico
administrado por el Proveedor

Servicio de hosting de pagina web
administrado por el Proveedor.,

Ancho de banda de TMB de Internet
para los servicios de Web y Correo
elecirénico corporative. (Considerar
incrementos y decrementos

TVIDOE OHOIE 130 ONVIIXIN GLALLLEN T30 SOMHILN

OLNIWY DS T30 ‘NA NCRIDWHEY "L ONOWHY TE N OLNGWVANTH NOD

ONRLEBOY VI OINCLNY 1300 "I NIWYL N0 OUIANSINS
TENGNIT OHFTB0Y ONYIHOINIE T INSNY.L 20 QUOEY T

mensuales).

80

85

85

acenamiento de Dates, con

acio inicial de 500GB ufilizables,
considerando el uso de RAID 5
(LQCAL).

30

30

30

20

cio en el Almacenamiento de

h?&mentﬂ de 100GB utilizables de
=
atos (LOCAL).

20

20

10

10

Zirhacenamiento de Datos, con
&spacio inicial de 12 TB utilizables,
i Cofisiderando el uso de RAID 5.
(REMOTO).

ydremento de 100GB utilizables de
spacio en el almacenamiento de
dalos, considerando el uso de RAID 5.
(REMOTO).

VAWIENOD A NOIDVISIDT] 30 NOIIVNIOHOOD

200

150

150

100

Unaldad individual de respaldos.

e

(LOCAL).

20

15

10

Sistema de Respaldo de Datos
(REMOTO).

25

25

Servicio de administracion de
respaldos. (REMOTO).

15

15

10

10

Unidad de cinta (cartucho LTO4) que
utilice el Proveedor en los respaldos
del Instituto (REMOTO).

10

20

20

20

Administracion de servidor (Sistema
Operativo Windows).

75

75

75

75

Administracion de servider (Sistema
Operativo UNIX).

75

75

75

75

(REMOTO).

Administracion de plataforma ViMiWare

200

150

130

100

Procesador de la solucion VMWare
(incluya HA, DRS, VMation y demas
modulos salicitados).

150

150

100

80

Administracién de una instalacion
ORACLE (un motor de Base de
Datos).

10

20

30

i"SD"

T

rena s
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. 19y
IMSS | serviciosde Centro de Datos y Plan de Desastres” de conformidad
con el ACDO.SA2.HCT.200313/70.P.DIDT del H. Consejo Técnico del

Instituto Mexicano del Seguro Social

ANEXO 11 FORMATO §

Administracién de una instalacion SQL
Server (un motor de Base de Datos).

80 55 55 50

Servicio de Firewall en Centro de
Datos Primario.

110| 110| 100| 100

Servicio de Boveda Externa.

55 55 42 40

Servicio mensual de un servidor de
Mediano Rendimiento sin tarjeta Quad
{LOCAL -~ REMOTO).

30 30 20 20

Servicio mensual de un servidor de
Mediano Rendimiento con una tarjeta
Quad (LOCAL - REMOTO).

30 30 20 20

Servicio mensual de un servidor de
Mediano Rendimiento con dos tarjetas
Quad (LOCAL).

30 30 20 20

Servicio mensual de un Enclosure
(L QCAL).

TIDOE DHNDFS TH0 ONVIEEN CLALLEN T30 BOMILN
CUNINY TSN TE0 A NOIDOYES "L OMNIUEY T N CINSWVONTS NOD

ONMLEBDY VIEW CINOLNY T307 217 NIWVLII0 ORANIHNS

TANENT OUFTHON ONVISCANTS "D "NENVLND CHOEYE
LOMTHOLV4Y D00 WK OWLEDIH

vicio mensual de un Blade de
ra Completa (LOCAL).
n

nto de 1 GB de memoria RAM
park los servidores de Medianc
ReEimiento (LOCAL).

30 30 30 30

:gulamentc de 1 GB de memoria RAM
ra los servidores Blade de Altura
mhpleta (LOCAL).

45 45 45 45

icio mensual de un enclosure
EMOTO).

25 20 20 20

ryicio mensual de un Blade de
ura Completa — TIPO A - UNIX
(REMOTO),

Sarbicio mensual de un Blade de
Altura Completa - TIPO B — Windows

(REMOTO).

25 25 20 18

fncremento de 1 GB de memoria RAM
para los Blade Altura Completa -
TIPO B (REMOTO).

18 18 10 10

Enlace LAN-to-LAN que conectarael
Centro de Datos del Instituto y el
Centro de Datos Primarie, con 10
Mbps de ancho de banda.

35 30+ 25 25

incremento de 10 Mbps de ancho de
banda en el enlace LAN-to-LAN,
iniciando en 10 Mbps y hasta llegar a
100 Mbps.

Monitoreo de un servidor Windows
ubicado en el Centro de Datos
Primario.

Monitoreo de una instalacion ORACLE
(motor de base de datos) ubicada en
un servidor del Centro de Datos
Primario.

60 60 50 50

Monitoreo de una instalacion SQL
(motor de base de datos) ubicada en
un servidor del Centro de Datos
Primario.

20 30 30 30

nnn:
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“Sarvicios de Centro de Datos y Plan de Desastres” de conformidad
con el ACDO.SA2.HCT.200313/70.P.DIDT del H. Consejo Técnico del

ANEXO 11 FORMATO 5

130

IND0S OWNSaEs 30
LNV TSN T30 A NOIDDWHA ‘L OWNOWHY T3 NI OLEENVONNS NOD

ONALIZIY VZEN OINGLNY T30F 30 SNIWYLOI0 O3NS
—Emaair cUTIBOH ONVIMOINIS " NINYLOI0 CHORY1E

1pEL

Instituto Mexicano del Seguro Social
Menitoreo de un servidor UNIX
ubicado en el Centro de Datos 50 50 40 40
Primario.
Servicio de monitoreo de aplicaciones
de los Operadores utilizando los 100 100 80 80
check-list que genere el Instituto.
Servicio de DRP, con el esquema de
trasiado de cintas 18 18 16 4
Servicio de DRP, con el esquema de
replicacion de datos. 18 18 16 14
Curso para una persona de
administracién de servidores de 0 3 0 0
mediano rendimiento.
Curso para una persona de
administracion de los switches de 1 a o 0
interconexién de la solucion SAN
{LOCAL).
Curso para una persona de
administracion de los Enclosures, 2 0 0 0
uyendo instalaciones de servidores
es.
Ufso para una persona de
administracion de la solucién del 2 0 0 0
sisterna de almacenamiento
fREMOTO).
§ufso para una persona de
#d inistracion de la solucién del 2 0 0 0
AR gistema de respaldos de datos
g EREEMOTO),
2BLufso para una persona de
$pddininistracion de los switches de 0 2 0 0
g térconexion de la solucion SAN
g| REMOTO).
3
120 | 120| 120 | 150 | 150 !
2 2 2 2 2 2 2 2 2 2
70| 70| 7o| 75| 75| 75| 80 80 80 90
0 3 3 3 3 3 3 4 4 4 4
i 1 1 1 1 1 1 1 1 1
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2 2 2f 2| z| 2 3| 3| 3] 3] 3 3
1] 1) 1] 1) 1| o] 1| 1] 1] 1] 1 1

1 1 1] 1] 1] 1 | 11 1] 1| 1] 1 1

10| 10| 10| 10| 10| 10| 10| 10| 5| 5| 5 5

2| 2| 2| 2| 2| 2| 2| 2| 2| z| 2 2

20| 20| 20| 20| 20| 20| 20| 20| 20| 20| 20| 20
50| s0| 50| 50| 50| sS0| 50| 50| s0| 50| 50| 50
50| 50| 50| 50| 50| 50| 50| 50| 50| S0 50| 50

| 80| so| 80| so| 80| so| so| &o| 80| 80| 80| 80
80| so| so| so| so| eo| so| so| 80| 80| 80| 80
40| 40| 40| 40| 40| 40| 40| 40| 40| 40| 40| 40
40| 40| 40| 40| 40| 40| 40| 40| 40| 40| 40| 40

4| 4| 4| 4| 4] a| 4| 4| 4| 4| 4 4

32| 32| 32| 32| 32| 32| 32| 32| 32| 32| 32| 32
20| 20| 20| 20| 20| 20| 20| 20| 20| 20| 20| 20
20| 20| 20| 20| 20| 20| 20| 20| 20| 20| 20| 20
20| 20| 20( 20| 20| 20| 20| 20| 20| 20| 20| =20
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IV VI3 OINGLLNY 1307 07 ‘NEWYL0I0 ORIANIJNG

TIHIWIC OHTTHOH ONVINOFNIE 301 NENVLN0 GuDEv T

TWIDOE CHNOES TH0 ONYIRCEN CLNLLLEN T30 MOMI 1IN
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OLNINT IO T3 VA NOIDOVES "L OMNIMLEY T N3 CLNSNVONT NOD

VEIMNENOD A NOIDYTSIOST 30 NODVNOROOD

X

10| 43| 43| 43| 43| 43| 43| 43| 43| 43| 45| 45

20| 20( 20| 20| 20| 20| 20| 20| 20| 20| 20 20

10| 43| 43| 43| 43| 43| 43| 43| 43| 43| 45| 45

15| 15| 15| 18| 15| 15| 15| 15| 15| 15| 15 15

13| 13| 13| 13| 13| 13| 13| 13| 13| 13| 13 13

202020202020202020202020

404040404040404040484040

asg| 30| 30| 15| 15| 15| 15| 15| 15 15 15 15
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!_,‘_! _,&__'__ “Servicios de Centro de Datos y Plan de Desastres” de conformidad ANEXO 11 FORMATO 5
con el ACDO.SA2.HCT.200313/70.P.DIDT del H. Consejo Técnico del
Instituto Mexicano del Seguro Social
2| 2| 2| 2| 2| 2| 2| 2| 2| 2| 2| =2 onntig
3| of of of of o of of o of o 0
of 1| o] e| o of of of o of o 0
2| o| o| o o o of of o of o 0
of of 2| o o of of of o] of o 0
ol of 2| o| o of of of o of o 0 "'
ol o 2| o] of o of o of of o 0 e
-~
175 | 175 | 175 | 175| 175| 175 | 175 | 175| 175| 176 | 175| 175
2| 2| 2| 2| 2| 2| 2| 2| 2| 2| 2 2
90| 100 | 100 | 100| 110 | 110| 120 | 120 120| 130| 130| 130
5 5 5 5 5 5 e 4 4 3 3 3
NI T T A O N O O A 1 msttcepmant
3 3 3 3 3 3 3 3 3 3 3 3
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con el ACDO.SA2.HCT.200313/70.P.DIDT del H. Consejo ‘Feeﬁice del

Instituto Mexicano del Seguro Social

THOT "0 INEWL
ZINIWI OWTTHON ONVIHOINTS O NIHVLIG OHOBY T
WON

VI3

TID0SE OHNOIS T ONYIININ OLALLLSN T30 BOMILN
NIWYIDIH T30 A NOIDIVED "L ONINLHY T3 NI OUNIWVONTE NOD

r

5| s| 5| s| 5| 5| s| 5| 5| 5| 5 5

2| 21 2| 2 2| 2| 2| 2| 2| 2| 2 2

s| s s| s| s| s| 8| 5/ 5| 5| 5 5
20| 20| 20| 20| 20| 20| 20| 20| 20| 20| 20| =20
20| 20| zo| 20| 20| 20| 20| 20| 20| 20| 20| 20
20| 20| 20| 20| 20| 20| 20| 20| 20| 20| 20| 20
20| 20| 20| 20| 20| 20| 20| 20| 20| 20| 20| 20
30| 30| so| 30| 30| 30| 20| 30} 30| 30| 30| S0
30| 30| ao| 30| se| 30| 30| 30| 30| 30| 30| 30
45| 15| 18| 15| 15| 15| 15| 15| 15| 15| 15| 15
15| 15| 15| 15| 18| 15| 15| 18| 18| 15| 15| 15
14] 14| 14| 14| 14] 14| 14| 14| 14| 14| 14| 14
14| 14| 18] 14] 14| 14| 14| 14| 14| 14] 14| 14
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45| 45| 45| 45| 45| 45| 45| 45| 45| 45| 45 45
14| 14| 14| 14| 14| 14| 14| 14| 14| 14| 14 14
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con el ACDO.SA2.HCT.200313/70.P.DIDT del H. Consejo Técnico del
ATl B
SASNA -
¢l 41 €l 4l 41 ] al ¥ 4 4] o 1
] 1| of | 1| ] 1] 1] 1| 1] 1 1

20| 20| 20( 20| 20| 20| 20| 20| 20| 20| 20 20
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THID0S OHNDIS 130 ONYIOEW OLNLLTM TI0 BOMILNI

CANINYIOT T30 T NOIDIVEG L OWISUEY T3 N3 OLNIWYORNY NOD

ONMLIFIY YISH OINGLNY 1300 DI NSNYLI0 CHIANSENS

ZANFWE CEITB0H ONVIHDINGS "IN SNIWVLIN0 CHOEE

ORIV DIDODT

ANN CULSFD

1 Szarvicio

E
B¢
£
g.
i
4

Instituto Mexicano del Seguro Social
ol o o of 2| 2| 2| 2| 2| 2 2
1| o] o| of of of of o o O 0
ol ol o el of e of of o © 0
2| of of e/ of of of of of © 0
2| ol o o o of of of ©0f O 0
2| o ol ol o of of of of O 0
7 IIII 75 s 175 15 ?5 5 5 5
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Instituto Mexicano del Seguro Social
Noniin
Lo SF BB ST v 7
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_l.._w = “Servicios de Centro de Datos y Plan de Desastres” de conformidad ANEXO 11 FORMATO 5
con el ACDO.SA2.HCT.200313/70.P.DIDT del H. Consejo Técnico del
Instituto Mexicano del Seguro Social .
T ye
(¢] 1 0 0 0 0] 0 0 0 0 0 0

Taa

QLMINYTIDINE 130 A NODIVHES “LL OINJUEY T NI OLNINVONMS NOD

TID0S OEM3E
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TINFC OET VR ONVIHOANIS "IN “NEWVLI0 QuogvE

IRMTLOL Y4 VIO0DA

ONMLIEOY VI3 OINCLINY 1307 “I1 'NSINVL 0 OSIAEE4NE

EE)E meses calendario previstos para el inicio de los servicios y las cantidades programadas se presentan de manera estimada,
rlto que podran modificarse por el IMSS mediante un comunicado de los administradores del contrato al proveedor, toda vez
.ge el contrato se suscribira bajo la modalidad de demanda de servicios.

§

;

1 El Instituto calcula el nimero de enclosures de acuerdo al numero de blades que se necesitan. Si por la tecnologia de los
Blape solicitados se requiere de un numero adicional de enclosures, ‘Gstos deberan ser incluidos en la propuesta del Proveedor
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=2 Y
|

ONMLIZTY YZ3N CINGLNY 1307 001 NSWYLN0 OSIAMESNG
r
3% 130

TENIWIr OHIROH ONVIHOANITE "2 SNFWY LI OHoEvE
L Ll
WOIORINT NOLITEH0

IVID0E CHNDIE T30 ONYIXIN OLALLLEN T30 HOMEILN
OLNIWVIDEY T30 1A NOIDOVES L ONDUEY 13 N3 CLNIWNVONAD NOD

VIO X WO RIS TR

Todos los precios deben ser indicados en peses mas el LV.A.
En caso de que algan precio sea omitido se considerara como vaior $0.00 (cero pesos) y asf se aplicara
durante la vigencia del contrato para el servicio que comresponda.

La tabla siguiente debe ser llenada con los precios mensuales que ofrece el Proveedor.
En caso de discrepancia entre los precios de esta tabla del Anexo G y la tabla del Anexo 2, se tomara el
precio menor de ambos, recordando que en caso de ausencia de algn precio se considerara como precio
$0.00 (cero pesos).

Precio del servicio de correo
electronico administrado por el
Proveedor.

42,757.79

Precio del servicio de hosting de
pagina web administrado por el
Proveedor.

5,801.02

Precio de 1MB de ancho de
banda de Intemet para los
servicios de Web y Correo
electronico corporativo.
(Considerar  incrementos Y
decrementos mensuales).

1,852.13

Precio por el Almacenamiento
de Datos, con espacio inicial de
500GB utilizables, considerando
el uso de RAID 5 (LOCAL).

11,638.90

Precio por incremento de
100GB utilizables de espacio en
el Almacenamiento de Datos
(LOCAL).

2,654.57

Precio por el Almacenamiento
de Datos, con espacio inicial de
12 TB utilizables, considerando
el uso de RAID 5, (REMOTO).

79,493.25

Precio por el incremento de
100GB utilizables de espacio en
el almacenamiento de datos,
considerando el uso de RAID 5.
(REMOTO),

1,021.60

Precio por Unidad individual de

respaldos. (LOCAL). 4,852.60

Precio por el Sistema de
113,006.20

Respaldo de Datos (REMOTO).

Precio por el servicio de
administracion de respaldos.
(REMOTO).

16,082.22
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ANEXO 11 FORMATO 5

aani

By

Precto por umdad de cinta
(cartucho LTO4) que utilice el
Proveedor en los respaldos del
Instituto (REMOTO) u otros
dispositivos que establezca el
Instituto.

1,143.38

Precio de Administracion de
servidor (Sistema Operativo
Windows).

1,818.49

Precio de Administracion de
servidor (Sistema Operativo
UNIX).

2,041.81

ZINFNIC OHITBOH ONVIHOINES D “HANYLIIO0 CHOEYTE
| BIVELBLV $IVID0DT AN o SIET

VLINENOD A WISV ISISE 30 NOIDYRITHOOD

TNI0S OHNOSE T30 ONYINEN OLALLLSNE 130 HORELM
QININYIOEE T30 WA NODIVEY "L2 OWIIUNY 13 N3 CININVORNY NO2
ONNLIFOY VI OINGLNY 1300 "2 "NEWYLNO QIAMI-SNS

NOUIITHIO

WINHHNT
IWIDOS OMNDIE 130 ONVINEN OLNLLLSN

Precio de Administracion de
plataforma VMWare
(REMOTO).

30,632.04

Precio por procesador de la
solucion VMWare (incluya HA,
DRS, VMotion y demas
médulos solicitados).

3,675.37

Precio de Administracién de una
instalacion ORACLE (un motor
de Base de Datos).

5,104.81

Precic de Administracion de una
instalacion SQL Server (un
motor de Base de Datos).

4,083.85

Precio del servicio de Firewall
en Centro de Datos Primario.

81,512.51

Precio del servicio de Béveda
Externa.

7,965.28

Precio del servicio mensual de
un servidor de Mediano
Rendimiento sin tarjeta Quad
(LOCAL — REMOTQ).

2,202.82

Precio del servicio mensual de
un servidor de Mediano
Rendimiento con una farjeta
Quad (LOCAL - REMOTO).

2,348.25

Precio del! servicio mensual de
un servidor de Mediano
Rendimiento con dos tarjetas
Quad (LOCAL).

2,490.15

Precio del servicio mensual de
un Enclosure (LOCAL).

6,353.08

Precio del servicio mensual de
un Blade de Altura Completa
(LOCAL).

4,533.35

Precio por el incremento de 1
GB de memeria RAM para los
servidores de Mediano
Rendimiento (LOCAL).

174
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GB de memoria RAM para los
servidores Blade de Altura
Completa (LOCAL).

70.23

Precio del servicio mensual de
un enclosure (REMOTO).

16,345.60

Precio del servicio mensual de
un Blade de Altura Completa —
TIPO A - UNIX (REMOTOQ).

2132112

Precio del servicio mensual de
un Blade de Altura Completa —
TIPQ B — Windows (REMOTO).

4,798.33

=

TWIDOE DENOIS TE0
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1L
oyt
Ll
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s

Precio por el incremento de 1
GB de memoria RAM para los
Blade Altura Completa - TIPO B
(REMOTO).

102.16

Precio del enlace LAN-to-LAN
que conectard el Centro de
Datos del Instituto y el Centro
de Datos Primario, con 10 Mbps
de ancho de banda.

83,723.31

Precio del incremento de 10
Mbps de ancho de banda en el
enlace LAN-to-LAN, iniciando
en 10 Mbps y hasta llegar a 100
Mbps.

20,930.83

Precio del monitoreo de un
servidor Windows ubicado en el
Centro de Datos Primario.

1,348.83

R

Precio del monitorec de una
instalacion ORACLE (motor de
base de datos) ubicada en un
servidor del Centro de Datos
Primario.

2,146.95

Precio del monitoreo de una
instalacion SQL (motor de base
de datos) ubicada en un
servidor del Centro de Datos
Primario.

1,269.02

Precio del monitoreo de un
servidor UNIX ubicado en el
Centro de Datos Primario.

1,674.31

Precio del servicio de monitoreo
de aplicaciones de los
Operadores  utilizando  los
check-list que genere el Instituto

Precio del servicio de DRP, con
el esquema de trasiado de, en
al menos, cintas.
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"Precio del servicio

el esguema de replicacion de 222,565.14
datos.

Precio de un curso para una
persona de administracion de
servidores de mediano 15,324.00

Precio de un curso para una
persona de administracion de
los switches de interconexién de 2442263
la solucion SAN (LOCAL).
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Precio de un curso para una
persona de administracién de
los Enclosures, incluyendo 24,422.63
instalaciones de servidores
blades.

Precio de un curso para una
persona de administraciéon de la
solucion del sistema de 2442283
almacenamiento (REMOTO).

Precio de un curso para una
persona de administracion de la
solucion del sistema de 24,422.63
respaldos de datos (REMOTO).

Precio de un curso para una
persona de administracion de
jos switches de interconexion de 30,632.04
la solucién SAN (REMOTQ).

Precio del servicio de correo electrénico administrado por el Proveedor.

Este precio debera considerar toda la infraestructura que incluya ¢l servicio de correo electronico que ofrece el
Proveedor, el software que se requiera para cumplir lo solicitado por el Instituto en el presente Anexo Técnico,
asi como los servicios de administracion, los servicios de respaldos, etc. El Instituto suministrara todo el
licenciamiento de productos Microsoft necesarios para el servicio.

Precio del servicio de hosting de pégina web administrado por el Proveedor.

Este precio considera toda la infraestructura que incluya el servicio de hosting de pagina web que oferte el \4
Proveedor, el software que se requiera para cumplir lo selicitado por el Instituto en el presente Anexo Técnico, )
asi como los servicios de administracion, los semvicios de respaldos, etc. El Instituto suministrara todo e
licenciamiento de Microsoft necesarios para el servicio.

PmciodefMBdeanchodebandadalnmotpwalosserﬁdosd'eWabyCome!
corporativo. (Considerar incrementos y decrementos mensuales).

El Instituto solicita durante la vigencia del contrato el uso de ancho de banda hacia internet para los servicios
de Web y Correo electronico gerporativo=@en-la-pesibilidad-de incre decrementar el ancho de banda
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durante la vigencia del contrato; por esta razén se solicita al proveedor gue ofrezca el precio de 1 MB de ancho
de banda de modo que se pueden calcular los incrementos y decrementos mensuales e incluirlos en la
facturacion mensual.

Precio por el Aimacenamiento de Datos, con espacio inicial de 500GB utilizables considerando el uso
de RAID 5 (LOCAL).

El precio mensual que se oferte incluye la infraestructura para cumplir con el requerimiento del Instituto para
contar con 500GB utilizables. Los gastos de instalacion y configuracién deberan ser considerados en el
caleulo del precio mensual.

Precio por incremento de 100GB utilizables de espacio en el Almacenamiento de Datos (LOCAL).

Se requiere tener un precio de incrementos en unidades de 100GB para que el Instituto pueda solicitar
asignacién de mayor espacio en disco de acuerdo a sus necesidades de espacio durante la vigencia del

T30
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contrato.

Precio por el Almacenamiento de Datos, con espacio inicial de 12 TB utilizables, considerando el uso
de RAID 5. (REMOTO).

El precio mensual que se ofrece incluye la infragstructura para cumplir con el requerimiento del Instituto para
contar con 12T8 utilizables. Los gastos de instalacién y configuracién estan considerados en el célculo del
precio mensual.

ZINIWIT DU IRON ONVIBOINES “501 NSNVLSI0 GOV

considerando el uso de RAID 5. (REMOTO).

Se tiene un precio de incrementos en unidades de 100GB para que el Instituto pueda solicitar asignacién de

z
5
REE ' )
E&E Precio por el incremento de 100GB utilizables de espacio en el almacenamiento de datos,
£
H § mayor espacio en disco de acuerdo a sus necesidades de espacio durante la vigencia del contrato.

Precio por Unidad individual de respaldos. (LOCAL).

E| precio mensual que se ofrece considera la unidad individual de respaldos. Los gastos de instalacion y
configuracion estan considerados en el caleulo del precio mensual.

Precio por el Sistema de Respaldo de Datos (REMOTO).

El precio mensual corresponde al uso de la infraestructura que el Proveedor oferte al Instituto, recordando que
|2 infraestructura del Sistema de Respaldos Remoto puede ser o compartida. Los servicios de
administracion de respaldos y el precio de cada cartucho utilizado per el Proveedor son cotizados por

separado.

Precio por el servicio de administracién de respaldos. (REMOTO).

El precio ofrecido es el que considera el Proveedor para la correcta y oportuna administracion de todos lo
respaldos que se programen en el Centro de Datos Primario; tal y como se indica en el contenido ge.gste
Anexo Técnico, se consideran también actividades de restauracion y solicitudes extraordinarias de res do

Precio por unidad de, en al menos, cinta (cartucho LTO4) que utilice el Proveedor en los respaldes
Instituto (REMOTO) u otros dispositives que establezca el instituto.

.
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Se ofrece el precio de cada cartucho LTO4 que utifice el para realizar los respaldos solicitados por
el Instituto u ofros dispositivos que establezca el Instituto.

Mensualmente el Proveedor realizara un reporte donde se indique la cantidad de, en al menos, cintas nuevas
que fueron utilizadas en todos los respaldes, dicho reporte debera ser revisado y validado por el Instituto para
la aceptacién del pago. Se tomard en cuenta la vendaciéon de los fabricantes de, en al menos, cintas
respecto al tiempo de vida de las mismas, por lo que, al menos, cada cinta que se reemplace debera haber
cumplido con dicha recomendacién; si alguna presenta fallas de funcionamiento antes de que cumpla su
tiempo de vida, serd respensabilidad del Proveedor el reemplazo de, en al menos, la cinta sin costo para el
Instituto, sin embargo, el Instituto acepta que, en al menos, un maxime de 3% de cintas nuevas puedan
presentar fallas de funcionamiento antes de cumplir su tiempo de vida.

Precio de Administracién de servidor (Sistema Operativo Windows).

Precio del servicio de administracion de una instalacién Windows, el precio es el mismo si la instalacién de

L
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Windows es sin o con virtualizacion (VMWare).
Precio de Administracién de servidor (Sistema Operative UNIX).

Precio del servicio de administracién de un sistema Operativo. UNIX o LINUX, el precio es el mismo si la
instalacion del sistema operativo UNIX o LINUX fue en un equipo virtualizado o no.

Precio de Administracion de plataforma VMWare (REMOTO).

NOLIITEED

Precio del servicio de administracién de una instalacién de VMWare, el precio incluye la instalacion,
administracion y configuracién de los médulos DRS, HA, VMotion, Consolidated Backup, Center Converter,
Update Manager y todos aquelios en la seccion de Virtualizacion; ademés de la creacion y
administracion de las instancias de virtuafizacién en diversos equipos.

Precio por procesador de la solucion VMWare {incluya HA, DRS, Vmotion y demds médulos
solicitados).
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Precio por procesador de la solucién VMWare, ¢l precio considera cada socket de procesador que el Instituto
agregue en el Centro de Datos Primario o en el Centro de Datos del Instituto.

Precio de Administracién de una instalacién ORACLE (un motor de Base de Datos).

Precio del servicio de administracién de una instalacion ORACLE, motor de base de datos. El precio considera
cualquier numero de base de datos que se puedan crear en el servidor donde se encuentre instalado el motor

de base de datos.

Las instalaciones de ORACLE se realizarén sobre sistemas operativos UNIX.

Precio de Administracion de una instalacion SQL Server (un motor de Base de Datos).

instatado el motor de base de datos.

Precio del servicio de Firewall en Centro de Datos Primario.

— e e i . e e — e

\
Y

Precio del servicio de administracién de una instalacion SQL Server, motor de base de datos. El prggio £
considera cualquier ndmero de base de datos que se puedan crear en el servidor donde se e

¥
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El precio considera lo solicitado para el servicio de Firewall descrito en el presente Anexo Técnico, el servicio
de Firewall puede ser compartido es decir, no necesariamente dedicado para el Instituto.

Precio del servicio de Béveda Externa.
Precio mensual del servicio de Béveda Externa de acuerdo a lo solicitado en el presente Anexo Técnico.

Precio del servicio menswual de un servidor de Mediano Rendimiento sin tarjeta QUAD, con tarjeta
Quad, con 2 tarjetas Quad.

El Instituto requiere equipos de Mediano Rendimiento con las caracteristicas descritas en el presente Anexo
Técnico, pero para algunos de los equipos se requiere sin tarjeta QUAD, con una tarjeta Quad o con 2 tarjetas
QUAD.

Precio del servicio mensual de un Enclosure (LOCAL).

El Instituto requiere al menos un enclosure para [a instalacién los equipos blades soiicitados en el presente
Anexo Técnico con las caracteristicas descritas en el presente Anexo Técnico.

Precio del servicio mensual de un servidor de Blade de Altura Completa (LOCAL).

El Instituto requiere equipos de Blades de Altura Completa con las caracteristicas descritas en el presente
Anexo Técnico.

Precio por el incremento de 1 GB de memoria RAM para los servidores de Mediano Rendimiento y
Blades de Altura Completa (LOCAL).

El Instituto considera que durante la vigencia del contrato, por las necesidades naturales de la operacion y
evolucién de sus aplicaciones, serd necesario que en algunos servidores se incremente Ia memoria RAM, por
lo cual el proveedor debera establecer un precio de mermorias basadas en potencias de 2" adicionai en los
servidores de Mediano Rendimiento y Blades de Altura Completa. El proveedor oferta precios fijos, en una
tabla de precios no lineal, dicha tabla muestra un precio menor por cada incremento de memoria basados en
potencias de 2", de'modo que cada incremento tenga un precia menor que el incremento inmediato anterior.
Para el calculo de la propuesta, se considerard el precio del incremento de 1GB de memoria que oferte el
Proveedor.

Precio del servicio mensual de un enclosure (REMOTO).

El Instituto requiere al menos un enclosure para la instalacién los equipos blades solicitados en el presente
Anexo Técnico con las caracteristicas descritas en el presente Anexo Técnico.

Precio del servicio mensual de un Blade de Altura Completa — TIPO A — UNIX (REMOTO).

El Instituto requiere equipos Blade de Altura Completa (TIPO A) con las caracteristicas descritas en el
presente Anexo Técnico.

Precio del servicio mensual de un Blade de Altura Completa — TIPO B — Windows (REMOTO).

El Instituto requiere equipos Blade de Altura Completa (TIPO B) con las caracteristicas descritas en“gl
presente Anexo Técnico.

3
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Precio por el incremento de 1 GB de memoria RAM para los Blade Altura Completa — TIPO B
(REMOTO).

El Instituto considera que durante la vigencia del contrato, por las necesidades naturales de la operacion y
evolucién de sus aplicaciones, seré necesario que en algunos servidores Blade de Altura Completa — TIPO B,
se incremente la memoria RAM, por lo cual el proveedor establece un precio de memorias basadas en
potencias de 2" adicional en estos equipos. El Proveedor oferta precios fijos, en una tabla de precios no lineal,
dicha tabla muestra un precio menor por cada incremento de memoria basados en potencias de 2", de modo
que cada incremento tenga un precio menor que el incremento inmediato anterior.

Para el calculo de la propuesta, se considerard el precio del incremento de 1GB de memoria que oferta el
Proveedor.

Precio del enlace LAN-to-LAN que conectard el Centro de Datos del Instituto y el Centro de Datos
Primario, con 10 Mbps de ancho de banda.
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El precio mensual incluye todo el equipamiente que se requiere para instalar y configurar en ambos Centros
de Datos, el costo del medio de transmisién, asi como cualquier gasto de activacion e instalaciéon adicional.

Precio del incremento de 10 Mbps de ancho de banda en el enlace LAN-fo-LAN, iniciando en 10 Mbps

Se tiene un precio del incremento del ancho de banda en unidades de 10Mbps, para que el Instituto pueda
solicitar la ampliacién o decremento del ancho de banda asignado de acuerdo a sus necesidades durante la
vigencia del contrato.

El proveedor oferta un precio fijo para todos los incrementos indicados ¢ una tabla de precies que no
necesariamente sea lineal conforme se realice el incremento del ancho de banda, en cuyo caso la tabla
muestra un precio mener por cada incremento de ancho de banda, de modo que cada incremento de 10Mpbs
tenga un precio menor que el incremento inmediato anterior.
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Se oferta el mismo precio para cualquier incremente o la tabla de incrementos no lineal, se debe cumplir que
el precio primer precio del incremento de 10Mbps, es decir, el precio de llevar el enlace a 20 Mbps, debe ser

menor que el precio mensual de “Precio del enlace LAN TO LAN que conectard el Centro de Datos del
Instituto y el Centro de Datos Primario, con 10 Mbps de ancho de banda".

Precio del monitoreo de un servidor Windows ubicado en el Centro de Datos Primario.

El precio incluye el servicio mensual y el agente o agentes que se deban instalar y configurar en cada
instalacién de sistema operative Windows.

Precio del monitoreo de una instalacién ORACLE (motor de base de datos) ubicada en un servidor del
Centro de Datos Primario.

El precio incluye el servicio mensual y el agente o agentes que se deban instalar en cada instalacion ORACLE
(motor de base de datos), asi como la configuracién de los diferentes parametros que se mediran en cada
base de datos que contenga el servidor de que se trate.

Precio del monitoreo de una instalacién de, en al menos, SQL (motor de base de datos) ubicada en
servidor del Centro de Datos Primario.

El precio incluye el servicio mensual y el agente o agentes que se deban instalar en cada instalacion de, en al
menos, SQL (motor de base de datos),-asi-como. la configuracion de los diferentes parametros que se mediran
en cada base de datos que contenéa el servidor de que semﬁa& L A ‘}i ~
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Precio del monitoreo de un servidor UNIX ubicado en el Centro de Datos Primario.

El precio incluye el servicio mensual y el agente o agentes que se deban instalar y configurar en cada
instalacion de sistema operative UNIX.

Precio del servicio de monitoreo de aplicaciones de los Operadores utilizando los check-list que
genere el Instituto.

Precio mensual del servicio como se solicita en el presente Anexo Técnico, se considera incrementos,
decrementos y cambios en los check-list que tenga el Instituto durante la vigencia del contrato.

Precio del servicio de DRP, con el esquema de trasiado de, en al menos, cintas.

Se ofrece un Unico precio para todos los servicios que se consideren dentro la solucion de DRP bajo el
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esquema de traslado de, en al menos, cintas que solicita el Instituto de acuerdo al presente Anexo Tecnico.

Precio del servicio de DRP, con el esquema de replicacion de datos.

Se ofrece un Unico precio para todos los servicios que se consideren dentro la solucion de DRP bajo el
esquema de replicacion de datos que solicita el Instituto de acuerdo al presente Anexo Técnico.
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Sl
LY “Servicios de Centro de Datos y Plan de Desastres” de conformic

1. Objetivo del documento

Realizar las acciones necesarias para aportar los insumos requeridos por las unidades
responsables competentes para la contratacion de servicios de TIC.
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“Servicios de Centro de Dafos y Plan de Desastres” de conformidad con el
ACDOSAZHCTMSHOPDWT del H. Consejo Técnico del Instituto
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Anexo 1

- AL

Herramientas de proyecto cada
recoleccion y que lo requieran
AE_F10 -almacenamiento de Todas Se Genera | Obligatorio | las personas que
datos para procesos ejecutan el
de los proyectos proceso de
administracion de
la evaluacion
5.3.1 Administracion del portafolic de proyectos de TIC
Se .generd previo
ita al inicio del
APP_F02 Caso de negocio Inicio C‘; m‘“”“amy Obligatorio | proyecto, se debe
actualizar cada &
| meses
5.3.2 Administracién de proyectos de TIC
APTI_FO1 del proyecto Inicio Se Genera
Documento del ciclo )
APTI_F02 de vida de e Inicio Se Genera | Obligatorio
APTI_FO3
APTI_F04
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Documento de :
APTI_F05 planeacion del Elaboracién | Se/Genera | Obligatorio “‘“‘"‘d‘:“?;f ;"I
proyecto/fase ciclode v el
. S-B = l- L ‘-i
|dentificacion-de - ! durante todo el
APTI_F06 fiesgos Todas Se Genera. | Obligatorio | . 'de vida del
Informe de Se G;nera ig"
APTI_FO7 Rendimiento del Todas | SeGenera | Obligatorio | ho® SHC
Proyecto del ’
Acta de aceptacién ; . .| quese entregan
APTI_F08 de ent bles Todas Se Genera | Obligatoric | Lo o para su
acaptacién
Se Genera por
fase, al final del
g APTI_F09 Acta de cierre Transicién | Se Genera | Obligatorio | PrOYSSR cuahdo
; proyecto antes de
g5 z finglizarse_
y 83 g Se Genera al
g 5 Cuestionatio de ggﬁmiﬁem
B retroalimentacién de . — it g o alconciu
EEE APTI_F10 la ejecucion del Transicién | Se Genera ol proyecto a
f3 3.8 proyecto todos los
E’ § involucrados
gﬂa Se actualiza
H Lista de Asuntos y durante todo el
£ 'E_ APTI_F11 Acuerdes Todas Se Genera | Obligatorio ciclo de vida del
proyecto
En cada reunion
APTI_F12 Minuta Todas Se Genera | Obligatorio ;:ngergfﬁ
minuta
Se actualiza
: ; |
APTI_F13 Tablero de Control Todas | Se Genera | Obligatorio d“;’:g":‘},g° -
proyecto
Elaboracién, sclcaaom cambio
APTI_F14 Solicitud de Cambio Canstruoc_:ién Se Genera | Opcional de alesion,
y Transicién tiempo © recursos
El documento se
genera a2l inicio
- del proyecto, se
APTI_F15 g il Todas | Se Genera | Obiigatorio | actualiza y se
hiac consulta durante
el ciclo de vida
del provecto.
Se actualiza
i durante todo el
APTI_F18 Cronograma Inicio ci:Ir: de vida del
§ T ——— ) proyecto
1 [ Ii==\ fie B
I s Rl WL
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5.5.3 Adminlstracién de proveetiores G bieswws yateRiion do TIC
Lista de verificacion
para el seguimiento = 3
A?BS_T de los ¢ . Inicio Se Genera | Obligatorio
contractuales
Reporte de avance En caso de que el
sobre el soporte a otorgar
APBS_F02 cumpfimiento de los Todas Se Genera | Obligatorio sea por un
compromisos del proveedor que
proveedor este co_ntratado
Informe de revision por tiempo
APBS_F03 2 los compromisos Todas Se Genera | Obligatorio | determinado y a
del contrato las condiciones
Reporte de avance y del contrato
§ E APBS_F04 desempefio del Todas | Se Genera | Obligatorio
E proveedor
HER APBS_F05 Bitscora de Trabajo | Todas | Se Genera | Obligatorio
| E E 5.6.2 Diseno de servicios de TIC
RS 1
% R E E % DSTI_FO1 E:f:::; ;’: j:‘;ifg Elsboracion | Se Genera | Obligatorio
gz aa Disefio de
z g g B E DSTI_Fo2 arquitectura de Elaboracién | Se Genera | Obligatorio
ﬁg g;ﬁ servigios de TIC :
Programa de
F; % g 3 E DEw e capacidad SR Se genera si la
E § g DSTI_Fo4 ?‘;?D‘:“‘aa. e Elaboracién | Se Genera wﬁ:g’?;a
Analisis de impacio _ desarrolia un
DSTI_FO5 al negocio Elaberacién | Se Genera fUeVO Servicio, se
P de . actualiza para un
DSTI_F06 w‘“‘*’nﬁ n"um‘ e Elaboracién | SeGenera rreanitenimiento o
nes continuidad de
" Técnicas de las L - servicios.
DSTI_FO7 soluciones d8 Elsboracion | Se Genera | Obligatorio
servicios
Evaluacion de la
solucién . C ;
DSTI_F08 seleccionada pard Elabaracién | Se Genera | Obligatorio
un servicio de TIC
5.7.2 Desarrollo de soluciones tecnolbgicas de TIC
Para un
mantenimiento
Documento de S
DST_FO1 visién de la solucién | Inicio | Se Genera | Obligatorio g
tecnoiégica de TIC debe actualizar y
sino generar

ANE
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e “Para un
Doa.u?ento'ﬁe o iento
especificacion de m a"te‘s.' siuks i
DST_F02 requerimientos de la | Elaboracién | Se Genera | Obligatorio | * ity
solucién tecnolégice SSARENES, 00
debe actualizar y
de TIC .
sino geperar
_ Para un
Diagrama . mantenimiento
conceptual de la . . . ._ | mayor si existe el
DST_Fe9 solucion tecnologica Elaboracion | Se Genera | Obligatorio documento se
de TIC debe actualizary
sino generar
Documento de Para un
regtstr:léde mantenimiento
validacion de . .| mayor siexiste el
DST_Fo4 requerimientos de la Construccién | Se Genera | Obligatorio | * i . mano se
solucién tecnologica debe actualizar y
de TIC sino generar
Para un
Matriz de mantenimiento
trazabilidad de la . . _ - | mayor si existe el
DST_F0S solucién tecnoldgica Eizboracién | Se Genera | Obligatorio |~y 0 manto se
de TIC debe actualizar y
sino generar
Para un
Arquitectura mantenimiento
tecnolagica de la _ mayor si existe el
DST_F06 solucion tecrolégica Elaboracién | Se Genera | Obligatorio documento se
de TIC debe actualizar y
sino generar
Para un
Reporte de mantenimiento
evaluacion de . . mayor si existe el
DST_FO7 alternativas de Elaboracién | Se Genera | Opcional decurnenio 56
solucién fecnolégica debe actualizar y
sino generar
Para un
Documento de mantenimiento
disefio de la g : . | mayor sl existe el
DST_FO08 solucién tecnolégica Elaboracion | Se Genera | Obligatoric documenito se
de TIC debe actualizar v
sino generar
Para un
o anteimert
DST_F09 componentes y Elaboracién | Se Genera | Obligatorio ”‘jg’:‘:nﬁ:;:f‘::'
productos de ia debe actualizar y
solucién tecnologica sino generar
Para un
Documento de & mantenimiento
registro de pruevas ; | mayor si existe el
DST_F10 unitarias de la Construccién | Se Genera | Obligaterio | - wento se
solucién tecnoiogica debe actualizar y
de TIC sino generar
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Manual téenico de Ia Ssdecopnmind
s : it mayor si existe e
DST_F12 3?‘;'?8'1 tecnologica | Trapsicion | Se Genera | Obligatorio disumenic e
debe actualizar y
sino generar
Para un
|nstrzgzo de I mantenimiento
operacion para la " .| mayor si existe el
DST_F13 opucion toonolégica | Transicion | Se Genera | Obligatorio ol
de TIC debe actualizar y
sino generar
Para un
Reporte de mantenimiento
integracion de la - . | mayor si existe el
DST_F14 solucién tecnolégica Construccién | Se Genera | Obligatorio | © oo e
de TIC debe actualizar y
sino generar
. . Se genera
m::tfro i ;a;n'l::tns ) i siempre y cuando
DST_F15 solucion teenoldgica Elaboracion | Se Genera | Opcional c:?:;io 8591.}“1
de TIC o Lac ey
interfaces
Registro de Se genera
revisiones-a siempre y cuando
DST_F16 interfaces dela Construccion | Se Genera | Obligatorio haya algin
solucion tecnolégica ' cambic a las
de TIC interfaces
Solucion tecnologica
DST_F17 de TIC integrada: Transicion | Se Genera | Obligatorio
(formato libre)
fficacion del
Repositorio central
de requerimientos Se Genera
DST_F18 para el Proceso Elaboracién yio Obligatorio
Desarrolio de actualiza
soluciones
tecnolégicas
Especificacién del
Repositorio de
Admyinistracién de la
s Se Genera
DST_F20 Configuracion del | Gonstruccion | _ylo Obfigatorio
- roceso de actusliza
Desarrollo de
soluciones
tecnoldgicas
Especificacién del
Repositorio de
productoes Se Genera
DST_F21 componentes pafa | gonstruccion | ylo | Obligatorio
- el Proceso actualiza
Desarrollo de
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entregabies de la
DST_F22 solucién tecnolégica | Construccion | Se Genera | Obligatorio
de TIC (formato
| libre) N
Para un
mmmw de mantenimiento
s de negocio § ” mayor si existe el
DST_F23 e Lokt Eiaboracién | Se Genera | Obligatorio | ' g’;ﬂm gy
tecnoldgica de TIC debe actualizar y
sino generar
Para un
Contrato entre mantenimiento
Aplicaciones de la gop : . mavor si existe el
DST_F24 lucion teenologica | Elaboracion Se Genera | Obligatorio | ' J o’é’umm g
de TIC debe actualizar y
sino geperar
Especificacion de Cuando la
DST_F25 Caso de Uso de ., | Etsboracion | Se Genera | Obigatorio Spanin o
deTiIC ! Objetos
H specificacion Se genera
g Técnica de siempre y cuando
DST_F26 Interfaces de la Elaboracion | Se Genera | Obligatorio haya algun
3 E . solucién tecnologica cambio a las
& de TIC interfaces
8 Especificaciones - _
Egg DST_F27 ooy | Elaboracitn | Se Genera | Obiigstorio
g DST_F28 Diccionario de Datos | Elaboracion | Se Genera | Obligatorio
5 E DST_F29 Matriz CRUD Construccién | Se Genera | Obligatorio
DST_F30 - iy Base 98 | piaporacion | Se Genera | Obligatorio
Especificacién del
Repositorio de
solicitudes de Se Genera
DST_F31 cambio para-el Todas yio Opcional
Proceso Desarrollo actualiza
de solucicnes
tecnolégicas
Plan de
Administracion del
DST_F32 L Elaboracién | Se Genera | Obligatorio
Software de
Proyecto
Histérico de Lineas
DST_F33 Base e Todas Se Genera | Obligaterio
Identificadores
Cuando se
Solicitud de Acceso ) ’ requiera hacer
DST_F34 2 Repositorios Todas Se Genera | Obligatorio una revision al
repositorio
Solicitud de
DST_F35 Generacién de Todas Se Genera | -Qbligatorio
S % -1 - - S Se—— .
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DST_F45 personal de Transicion ylo Obligatorio
producegion actualiza
Tratamiento y
distribucién de Se Genera
DST_F46 archivos base de Transicién yio Cbligatorio
datos (entidad- actualiza
relacion)
Es obligatorio
Especificacion Se Genera cuando se genere
DST_F47 técnica ERP's ylo Inicio ylo Obligatorio | un proyecto en
SIEBEL tecnologias
- ] ERP's o SIEBEL
Documento de
CST_FO1 ambiente de Construccion | Se Genera | Obligatorio
verificacion
Documento de
CST_F02 planeacién de Elaboracién | Se Genera
calidad
% Si se requiere
s redlizar una fista
7 E de un producto
g CST_F03 Lista de Verificacién Todas Se Genera | Opcional | en especifico que
E # no este contenido
E' dentro de
8 E MaagticS!
g 5 Se reafizan
3 F cuando se hace
CST_Fo4 Reporte de revision Todas Se Genera | Opcional una revision a
productos o al
proyecto
Documento de -
CST_F05 Ambiente de Construccion | Se Genera | Obligatorio
validacion
Documento de
CST_F06 Escenarios de Construcciton | Se Genera | Obligatorio
Documento de
CST_F07 Lecciones Transicién | Se Genera | Obligatorio
aprendidas
CST_Fo8 Casos de Prueba Construccion | Se Genera | Obligatorio
Se elaboran
cuando se hace
CST_F09 Consolidado de Todas Se Genera | Opcional una revision a
B haitazgos productos o &l —
proyecto
Especificacion del
Repositorio de
‘ambiente de revision Se Genera
CST_F10 para el Proceso Inicio ylo Obligatorio
Calidad de actualiza
soluciones =~ 1 L meosne—
tecnologicas ARIPF
! &E’i :
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CST_F11

Reposdorm de
reportes de revision
para el Proceso
Calidad de
soluciones
tecnologicas

Inicio

Se Genera
ylo
actualiza

Obligatorie

CST_F12

Carta final de
pruebas de
aceptacion

Transicién

Se Genera

Obligatorio

CST_F13

Evidencias de casoes
de pruebas

Construccion

Se Genera

Obfigatorio

CST_F14

Pruebas de stress

Construccion

Se Genera

Obligatoric
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Productos de apoyo

——

para una fevision a un repositorio:

LV_PACVP

Lista de verificacion
del PA_CVP

Todas

Se Genera

Opcional

LV_ProcAdmonCtriverSW

Lista de verificacién
del PACV

Todas

Se Genera

Opcional

LV_Repositorio

Lista de venficacion
al Repositario

Todas

Se Genera

Opcional

Se utilizan las
listas de
verificacion
cuando se realiza
una revision de
configuracion

5.8.2 Liberacién y entrega

LE_FO1

Nomenciatura para
identificacién de
versiones

Transicién

Se Genera

Obligatorio

LE_F02

Documento de
liberacién v entrega

Transicion

Se Genera

Obligatorio

LE_FO3

Programa de

liberacién y entrega

Transicién

Se Genera

Obligatorio

LE_F04

Paguete de
liberacién entregado
a ambiente

productivo

Transicién

Se Genera

Obligaterio

LE_FOS

Resultado de las
pruebas del servicio

Transicion

Se Genera

Obligatorio

LE_FO08

Reporte de entrega

Transicién

Se Genera

Obligatorio

LE_F07

Calendario de
PrOCEsos

Transicién

Se Genera

Obligatorio

LE_F08

Plan del proceso

Transicit

Se Genera

Obligatorio

LE_F09

Documentacion para
la entrega,
liberacién y puesta
a punto de nuevos
sistemas yfo

ya existentes

Transicion

Se Genera

Obligatorio

5.8.3 Transicion y habilitacién de la operacion

Obligatorio

Eslos
documentos se
realizan con el

apoyo del area de
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Programa de uso de
THO_F02 recursos de TIC Transicién | Se Genera | Obligatorio Centro de
Procesamiento
informe de Lo genera la
rendimiento del Division de
THO_F03 proyecto de Transicién | Se Genera | Obligatorio | Operaciones de
transicién a la Centro de
operacion y soporte Procesamiento.
5.10.1 Administracién de dominios tecnolégicos
Este documento
lo genera el
responsable del
dominio
. ) tecnolégico
ADT_F02 Dictamen técnico cuando existe un
cambio en un

estandar
tecnolégico del
ADT

5.10.2 Administracion del Conocimiento

g Identificacién de en conjunto con
g ACNC_F04 elementos de Inicto Se Genera | Obligatorio | el responsable

conocimiento del repositorio de
E conocimiento

!

; Eg

g E%E S ——
i EE

5.11.1 Administracién de la operacion

Mecanismo de Lo genera la
AQ_FO1 Operacion Transicién | Se Genera | Opcional Division de

Guia para obtener el Operaciones de
AQ_F02 Programa de Transicién | Se Genera | Opcional Centro de

ejecucion de tareas Procesa:lmiento,

Guia de |a Bitécora s cuando se
AQ_FO03 de Operacion Transicién | Se Genera | Opcional requiera.

5.11.2 Mantenimiento de la infraestructura

Salicitud de Politica . .
Mi_F05 de Respaldo Elaboracién | Se Genera | Obligatorio

Firmas de formalizacién del decumento
Visto Bueno

/

Javier Reyes Oropeza lngWo'r Armando Cruz Ceballos

Divisioh de Mmkﬁs&adénamamiqu_m___ __Coordinacion de Sistemas de Infraestructura Tecnolégi
B Institucional

Almacenamiento e )l1 ;.;i_
A : E‘ % ] : *j \
W B 4 N
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DIRECCION DE ADMINISTRACION Y EVALUACION DE
DELEGACIONES UNIDAD DE ADMINISTRACION
COORDINACION DE ADQUISICION DE BIENES
Y CONTRATACION DE SERVICIOS

Contrato N°

P350447

Adjudicacion Directa
SA-019GYR019-N58-2013
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ANEXO 3

“PROPUESTA ECONOMICA Y ACTA DE ADJUDICACION”

L 4

.
]

IDIVIDIUN Uk CURTRATC S

EL PRESENTE ANEXO CONSTA DE 12 HOJAS INCLUYENDO ESTA CARATULA

DIVISION DE CONTRATOS
NIVEL CENTRAL
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Fecha:
Elaborado por:
Pagina 3 de 5
ANEXO _
CARTA DE ACEPTACION Ginoo7
PROPUESTA

Columna 1, NUmero de servicio.

Columna2.  Descripcion de los servicics del contrato nimero CONSAR/067/2010 vigente.

Columna 3.  Precios unitarios mensuales del contrato numero CONSAR/067/2010 vigente que suscribio la Comision Nacional del Sistema de Ahorro
para el Retiro con Sixsigma Networks México, S.A. de C.V., contratado en 2010 can vigencia hasta 2015, y que deriva de una licitacion
publica internacional.

Columna 4.  Beneficio otorgado en |z carta de aceptacion por la empresa Sixsigma Networks México, S.A. de C.V. al Instituto Mexicano del Seguro
Social.

Columna 5. Propuesta para el IMSS de precios unitarics mensuales que reflejan el beneficio otorgado por Ia empresa Sixsigma Networks México,
S.A. deC.V. allnstituto Mexicane del Seguro Social,

*Los precios mensuales de las columnas 3 y 5 se presentan antes del Impuesto al Valor Agregado.

$42,757.79

5 l isegich ds, el , $45,008.20 5% de descuento
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g clal MR $6,211.60 5% de descuento $5,901.02
5 ;i ; g I < ﬂeﬂ._._lm
% Kios: i 01 suosest | Swdedesouento | $185213 ]
aEE % 2 ol
el Y ="
£55 bk _ Gon
5 E §§ ical de  S00GB uiizables, | 51225147 | 5% dedescuento | $11,638.90 . s
E E $279428 | 5% de descuento $2,664.57 i Hoai v
; ol A ! — l
1 U o L
nicial  de 12 TE | 8367711 | S%dedescuento |  $7949325 | !°
R o o Ay et : _-',;_, m O
oS, 075, 5% de descuento | $1,021.60 | €I
$1,075.37 b u Lad
; $510800 | 5%dedescuento |  $4,852.60 ! z: [ e-—n
; . (] ) 3
$11895389 | 5% dedescuento |  $11300620 | | -
i
0G| AAMMSEREN 66| 51692865 | 5% de descuento | §16,082.22 9
- ; fi-n‘...-_‘l‘(.« 6 X m
Proveedor g §120357 | 5%dedescuento | $1,143.39 =
; --—-—\
$202052 | 5%de descuento | $1.919.49 N
$2149.06 | 5% de descuento $2,041.61 o \
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Swsigma Networks México, S.A. de C.V.
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$32,244.25 5% de descuento $30,632.04
$3,868.81 5% de descuento $3,675.37
$5,37348 | 5% de descuento $5,104.81
$4,298.79 | 5% de descuento $4,083.85
$85,802.64 5% de descuento $81,512.51
$8,384.51 5% de descuento $7,965.28
$2.31876 | 5% de descuento $2,202.82
$2,471.84 5% de descuento $2,348.25
$2621.21 | 5%dedescuento |  $2,490.15 &
Enclostt® | g568745 | 5%dedescuento | $6.353.08 '
i ) Bl | $4,771.95 5% de descuento $4,533.35
o $64.69 5% de descuento $61.46
il M| $7393 59% de descuento $70.23 r
Bl ek | $1720589 | 5% dedescuento | $16,345.60
vigio mensuz | 52044328 | Shdedescuento | $21321.12 . &
o = Lo
5| $505087 | 5% de descuento $4,798.33 {’ CD ¢
$107.54 5% de descuento $102.16 | LA B i
JIr Ev: F < |
$88.129.80 | 5% de descuento $83,723.31 | _—
$2203245 | 5% dedescuento |  $20,830.83 ‘TP,
i $1.419.82 5% de descuento $1,348.83 s
' o $25095 | 5% dedescuento |  $2,146.95 TR
Wi
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$1,33581 | 5% dedescuento |  $1,269.02
$176243 | 5% dedescusnto |  $1,674.31
$1117.38 5% de descuento $1061.51
PR CONCEGHINR | 516480895 | 5% de descuento | $175.587.50
T COMEIESEEE | $234,279.09 | 5% de descuento | $222,565.14
$16,130.53 | 5% de descuento |  $15,324.00
$25,708.03 5% de descuento $24,422.63
§25708.03 | 5%de descuento |  $24,422,63
$25708.03 5% de descuento $24,422 63
$25708.03 | 5%dedescuento |  $24.42263
“Ge| $3204425 | S%dedescuento | $3063204
g% sda uno de Ios - s | $1191,49380 | 5% de descuento | $1,131919.11
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INSTITUTO MEXICANO DEL SEGURO SOCIAL

ACTA
DIvISI

DIRECCION DE ADMINISTRACION Y EVALUACION DE DELEGACIONES
UNIDAD DE ADMINISTRACION
COORDINACION DE ADQUISICION DE BIENES Y CONTRATACION DE SERVICIOS

COORDINACION TECNICA DE ADQUISICION DE BIENES DE INVERSION Y ACTIVOS - 0ono-ze

DIVISION DE CONTRATACION DE ACTIVOS Y LOGISTICA
PROCEDIMIENTO DE ADJUDICACION DIRECTA No. SA-019GYR019-N58-2013
AL AMPARO DEL ARTICULO 41 FRACCION Il DE LA LAASSP

"2013, Afio de la Lealtad Institucional y Centenario del Ejército Mexicano”

DEL PROCEDIMIENTO DE ADJUDICACION DIRECTA SA-019GYR019-N58-2013 QUE EFECTUA LA
ON DE CONTRATACION DE ACTIVOS Y LOGISTICA, PARA LA CONTRATACION PLURIANUAL DEL

"SERVICIO DE CENTRO DE DATOS Y PLAN DE DESASTRES” CON LA EMPRESA, SIXSIGMA NETWORKS
MEXICO, S.A. DE C.V., LA VIGENCIA DEL SERVICIO SERA A PARTIR DEL 01 DE SEPTIEMBRE DEL 2013 Y

HASTA EL 31 DE DICIEMBRE DE 2018.

ANTECEDENTES

PRIMERO.- MEDIANTE ACUERDO NUMERO ACDO.SA2.HCT.200313/70.P.DIDT EL H. CONSEJO TECNICO
CON FUNDAMENTO EN LO DISPUESTO POR LOS ARTICULOS 251 FRACCIONES IV, V'Y XXXVII, 263, 264
FRACCIONES III, XIV Y XVII Y 277 F, DE LA LEY DEL SEGURO SOCIAL; 5 Y 57 DE LA LEY FEDERAL DE
LAS ENTIDADES PARAESTATALES; 31 FR{-\CCION XX DEL REGLAMENTO INTERIOR DEL INSTITUTO
MEXICANO DEL SEGURO SOCIAL; Y EN TERMINOS DEL OFICIO 1273 DEL 26 DE FEBRERO DE 2013,

AVI0S ONNOSE TI0 ONY AW OLNULLEN 130 BOEILN
CLNSNYTOSN TR0 'MA NOIDVHY "L OINDLEY 13 N2 CLNEWVONDD NOD

ONNLIZDY VI3 OINCOLNY T207 "I “NEWVL N0 GEIAMIEnT

SUsY

ITO POR EL TITULAR DE LA DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO; ASI
D LA RESOLUCION TOMADA POR EL COMITE DEL MISMO NOMBRE, EN REUNION CELEBRADA EL
MARZO DEL PRESENTE ANO, SE AUTORIZO A LA DIRECCION DE INNOVACION Y DESARROLLO
DLOGICO, LLEVAR A CABO LA CONTRATACION PLURIANUAL.

s
FRaREb
el

NDO.- MEDIANTE CELEBRACION DE SESION EXTRAORDINARIA NUMERO 9/2013 REALIZADA POR
MITE INSTITUCIONAL DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS (CIAAS), EL DIA
E DE AGOSTO DEL PRESENTE ANO SE RESOLVIO POR UNANIMIDAD PROCEDENTE LA
ITUD DE LLEVAR A CABO LA EXCEPCION A LA LICITACION PUBLICA MEDIANTE EL
EDIMIENTO DE ADJUDICACION DIRECTA PARA LA CONTRATACION DEL SERVICIO DE CENTRO

TOS Y PLAN DE DESASTRES.

INFRA

ERO.- MEDIANTE OFICIO NO. 09 52 76 61 1 5300/2013004830, DE FECHA 15 DE AGOSTO DE 2013,
G. VICTOR ARMANDO CRUZ CEBALLOS, TITULAR DE LA COORDINACION DE SISTEMAS DE
L\ESTRUCTURA TECNOLOGICA INSTITUCIONAL, DEPENDIENTE DE LA DIRECCION DE

INNOVACION Y DESARROLLO TECNOLOGICO, SOLICITO LA CONTRATACION DEL "SERVICIO DE

CENT

RO DE DATOS Y PLAN DE DESASTRES”, ADJUNTANDO PARA ELLO COPIA DE LA SIGUIENTE

DOCUMENTACION:

e @ = & ® © & @

ANEXO 1: FORMATO DE AUTORIZACION,

ANEXO 2: DOCUMENTO DE LA JUSTIFICACION QUE SUSTENTA LA CONTRATACION DE LOS
SERVICIOS DEL CENTRO DE DATOS Y PLAN DE DESASTRES.

ANEXO 3: ESTUDIO DE FACTIBILIDAD Y RESPUESTA DEL ORGANO INTERNO DE CONTROL.

ANEXO 4: ACUERDO DEL H. CONSEJO TECNICO. :
ANEXO 5: DICTAMEN DE DISPONIBILIDAD PRESUPUESTAL. /
A

ANEXO 6: ANEXO TECNICO.

ANEXO 7: TERMINOS Y CONDICIONES. -
ANEXO 8: CARTA DE ACEPTACION Y PROPUESTA ECONOMICA DEL PROVEEDOR.

ANEXO 9: CONTRATO CONSAR.

INVESTIGACION DE MERCADO.
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INSTITUTO MEXICANO DEL SEGURO SOCIAL
DIRECCION DE ADMINISTRACION Y EVALUACION DE DELEGACIONES
UNIDAD DE ADMINISTRACION
COORDINACION DE ADQUISICION DE BIENES Y CONTRATACION DE SERVICIOS
COORDINACION TECNICA DE ADQUISICION DE BIENES DE INVERSION Y ACTIVOS y
DIVISION DE CONTRATACION DE ACTIVOS Y LOGISTICA nonNozsg

PROCEDIMIENTO DE ADJUD_ICACION DIRECTA No. SA-019GYR019-N68-2013
AL AMPARO DEL ARTICULO 41 FRACCION Il DE LA LAASSP

2013, Afio de la Lealtad Institucional y Centenario del Ejército Mexicano”

DESARROLLO DEL EVENTO

PRIMERO.- EN LA CIUDAD DE MEXICO, SIENDO LAS DOCE HORAS DEL DIA VEINTIUNO DE AGOSTO DE
DOS MIL TRECE, SE REUNIERON EN LA SALA DE JUNTAS DE LA DIVISION DE CONTRATACION DE
ACTIVOS Y LOGISTICA, UBICADA EN LA CALLE DE DURANGO NO. 291, QUINTO PISO, COLONIA ROMA,
DELEGACION CUAUHTEMOC, C.P. 06700, MEXICO, D.F., EL MTRO. MANUEL CAVAZOS MELO, TITULAR
DE LA DIVISION DE CONTRATACION DE ACTIVOS Y LOGISTICA, DEPENDIENTE DE LA COORDINACION
TECNICA DE ADQUISICION DE BIENES DE INVERSION Y ACTIVOS DE ESTE INSTITUTO, QUIEN PRESIDE
ESTE EVENTO DE CONFORMIDAD A LO ESTABLECIDO EN EL NUMERAL 33 FRACCION | DE LAS
POLITICAS, BASES Y LINEAMIENTOS EN MATERIA DE ADQUISICIONES, ARRENDAMIENTOS Y
SERVICIOS DEL INSTITUTO MEXICANO DEL SEGURO SOCIAL, DESIGNADO MEDIANTE OFICIO NO.
095384611400/2674, SUSCRITO POR EL LIC. JUAN ROGELIO GUTIERREZ CASTILLO, TITULAR DE LA
DINACION DE ADQUISICION DE BIENES Y CONTRATACION DE SERVICIOS, PROCEDIO A HACER
ESENTACION DE CADA UNO DE LOS SERVIDORES PUBLICOS PRESENTES QUE AL FINAL SE
AN SUSCRIBEN Y FIRMAN CON OBJETO DE LLEVAR A CABO EL PROCEDIMIENTO DE

DJUDICACION DIRECTA NUMERO SA-019GYR019-N58-2013, CON LA PARTICIPACION DE LOS C.C.
ICTAR ARMANDO CRUZ CEBALLOS Y HECTOR JAVIER REYES OROPEZA, REPRESENTANTES DEL

@%\ TECNICA Y REQUIRENTE, RESPECTIVAMENTE.

5 o

=0

HANTL0 OSIANIANT

DO.- CON FUNDAMENTO EN EL ARTICULO 134 DE LA CONSTITUCION POLITICA DE LOS
%' 0S UNIDOS MEXICANOS, Y LOS ARTICULOS 3 FRACCION IX, 22 FRACCION I, 26 FRACCION lii,
FRACCION Il Y 47 DE LA LEY DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL
¥ R PUBLICO, ASI COMO LOS ARTICULOS 71 Y 72 FRACCION Il DE SU REGLAMENTO, LA
@QRDINACION DE SISTEMAS DE INFRAESTRUCTURA TECNOLOGICA INSTITUCIONAL, DEPENDIENTE
DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO, SOLICITO ANTE EL CIAAS EL
DICTAMEN DE PROCEDENCIA PARA QUE LA COORDINACION TECNICA DE ADQUISICION DE BIENES DE
INVERSION Y ACTIVOS EN SU CALIDAD DE AREA CONTRATANTE, LLEVE A CABO LA EXCEPCION A LA
CION PUBLICA POR MEDIO DE UNA ADJUDICACION DIRECTA, PARA CONTRATAR EL SERVICIO
DE CENTRO DE DATOS Y PLAN DE DESASTRES, RESULTADO DE ELLO LA APROBACION POR PARTE
DE LOS MIEMBROS DEL CIAAS EN LA SESION EXTRAORDINARIA NUMERO 9/2013, ACUERDO 67/2013 Q/
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DE FECHA 15 DE AGOSTO DE 2013, POR LO QUE SE PROCEDE A LA ADJ UDICACION DIRECTA NUMERO
SA-019GYR019-N58-2013.

TERCERO.- DE CONFORMIDAD CON LO ESTABLECIDO EN EL ARTICULO 41 FRACCION Il DE LA
LAASSP, SE DETERMINA ADJUDICAR A TRAVES DEL PROCEDIMIENTO DE ADJUDICACION DIRECTA
COMO CASO DE EXCEPCION A LA LICITACION PUBLICA, AUTORIZADO POR EL CIAAS DE LA SIGUIENTE

MANERA: .
EMPRESA ADJUDICADA: SIXSIGMA NETWORKS MEXICO, S.A. DE C.V. /
1 2 3 4 5 /;{(/

PRECIOS | BENEFICIO PROPHEIST;A PRSEC'OS
NUM SERVICIOS UNITARIOS | OTORGADO | \eNSUALE X
el ——— MENSUALES® | ALIMSS | g5 cON BE%@& .
L& saae = b ; ‘Iﬁ

| ANEAUS
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INSTITUTO MEXICANO DEL SEGURO SOCIAL

DIRECCION DE ADMINISTRACION Y EVALUACION DE DELEGACIONES

UNIDAD DE ADMINISTRACION

COORDINACION DE ADQUISICION DE BIENES Y CONTRATACION DE SERVICIOS
COORDINACION TECNICA DE ADQUISICION DE BIENES DE INVERSION Y ACTIVOS
DIVISION DE CONTRATACION DE ACTIVOS Y LOGISTICA
PROCEDIMIENTO DE ADJUDICACION DIRECTA No. SA-019GYR019-N58-2013
AL AMPARO DEL ARTICULO 41 FRACCION Il DE LA LAASSP

"2013, Afio de la Lealtad Institucional y Centenario del Ejército Mexicano"
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PRECIO DEL SERVICIO DE CORREO —
1 | ELECTRONICO  ADMINISTRADO POR  EL|$45,008.20 DESaRNTO | 4276778
PROVEEDOR GANADOR. NTO
PRECIO DEL SERVICIO DE HOSTING DE PAGINA w0 DE
> |WEB ADMINISTRADO POR EL PROVEEDOR |$6,211.60 S $ 5,.901.02
GANADOR. UENTO
PRECIO DE 1MB DE ANCHO DE BANDA DE
INTERNET PARA LOS SERVICIOS DE WEB Y -
s |CORREO  ELECTRONICO  CORPORATIVO.|$1,949.61 B o R 2
(CONSIDERAR INCREMENTOS Y DECREMENTOS
MENSUALES).
BRECIO POR EL ALMACENAMIENTO DE DATOS, —
71| cON ESPACIO INICIAL DE 500GB UTILIZABLES, | $12,261.47 e o | $11.638:90
CONSIDERANDO EL USO DE RAID 5 (LOCAL)
PRECIO _POR _ INCREMENTO DE  100GB i OE
s ||UTILZABLES DE  ESPACIO EN  EL[$2794.28 e PR 1o | 265457
. . || ALMACENAMIENTO DE DATO (LOCAL).
PRECIO POR EL ALMACENAMIENTO DE DATOS s DE
CON ESPACIO INICIAL DE 12 TB UTILIZABLES, | $83,677.11 e o | $78403.25
12 || CONSIDERANDO EL USO DE RAID § (REMOTO).
Eig PRECIO POR EL INCREMENTO DE 100GB
UTILIZABLES DE  ESPACIO EN EL 5% DE
7 || ALMACENAMIENTO DE DATOS CONSIDERANDO | $1:078-37 DESCUENTO | $1:021:60
£ || EC USO DE RAID 5 (REMOTO).
| SRECIO_POR _ UNIDAD  INDIVIDUAL  DE 5% DE ,
8 || RESPALDOS. (LOCAL). $5,108.00 DESCUENTO | $4:85260
SRECIO POR EL SISTEMA DE RESPALDO DE 5% DE
9 |DATGS (REMOTO) $118.95389 | peacumnTo |5113:006.20
PRECIO POR EL SERVICIO DE ADMINISTRACION 5% DE >
10 | pE RESPALDOS. (REMOTO). $16,928,.65 DESCUENTO | $16:082:22
PRECIO POR UNIDAD DE CINTA (CARTUCHO o
LTO4) QUE UTILICE EL PROVEEDOR GANADOR 5% DE
11 |EN” LOS RESPALDOS DE LA CONVOCANTE $1,203.57 DESCUENTO | 3114339
(REMOTO).
SRECIO DE ADMINISTRACION DEL SERVIDOR 5% DE e
12 | (5)STEMA OPERATIVO WINDOWS). $2,020.52 pescuenTo |¥191%
CRECIO DE ADMINISTRACION DE SERVIDOR 5% DE y——
13 | (SISTEMA OPERATIVO UNIX). F4:149.08 pescuenTo | $2041:
PRECIO DE ADMINISTRACION DE PLATAFORMA 5% DE Y ~
14 | yMWARE (REMOTO). $32,244.25 DESCUENTO | $30:892.
PRECIO POR PROCESADOR DE LA SOLUCION 5% DE
15 |VMWARE (INCLUYA |HA, DRS;—VMOTION—¥-1$3,888.81 | -negCUENTO- $3,675.37 \
DEMAS MODULOS SOLICITADOS). ALAIFEVYA _ AN
5 ANLEA |

Sy @
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INSTITUTO MEXICANO DEL SEGURO SOCIAL

DIRECCION DE ADMINISTRACION Y EVALUACION DE DELEGACIONES
UNIDAD DE ADMINISTRACION

COORDINACION DE ADQUISICION DE BIENES Y CONTRATACION DE SERVICIOS
COORDINACION TECNICA DE ADQUISICION DE BIENES DE INVERSION Y ACTIVOS
DIVISION DE CONTRATACION DE ACTIVOS Y LOGISTICA
PROCEDIMIENTO DE ADJUDICACION DIRECTA No. SA-019GYR019-N58-2013
AL AMPARO DEL ARTICULO 41 FRACCION Ill DE LA LAASSP

12013, Afo de la Lealtad Institucional y Centenario del Ejército Mexicano"

PRECIO DE ADMINISTRACION DE UNA

100273

CONVOCANTE Y EL !
PRIMARIO, CON 10 MBPS DE ANCHO DE

BANDA [,

16 | INSTALACION ORACLE (UN MOTOR DE BASE DE | $5,373.48 DEg?u%iTo $5,104.81
DATOS).
PRECIO DE ADMINISTRACION DE  UNA o B
17 | INSTALACION SQL SERVER (UN MOTOR DE |$4,298.79 DESGUENTO | $4.083.85
BASE DE DATOS).
PRECIO DEL SERVICIO DE FIREWALL EN 5% DE
18 | GENTRO DE DATOS PRIMARIO. $85,802.64 DESCUENTO | $81:512.51
5% DE
19 | PRECIO DEL SERVICIO DE BOVEDA EXTERNA. | $8,384.51 SEe s [$7.908.28
CRECIO DEL SERVICIO MENSUAL DE UN i
20 |SERVIDOR DE MEDIANO RENDIMIENTO SIN |$2,318.76 s TR [se20n0
TARJETA QUAD (LOCAL - REMOTO).
ég 5% PRECIO DEL SERVICIO MENSUAL DE UN e
;_E 33 SERVIDOR DE MEDIANO RENDIMIENTO CON |$2,471.84 DS ENTO | $2:348.25
11 UNA TARJETA QUAD (LOCAL — REMOTO).
gﬁ 25 8¢ ||PRECIO DEL SERVICIO MENSUAL DE UN —
s 31 bd ||SERVIDOR DE MEDIANO RENDIMIENTO CON | $2,621.21 DEa eNTO | 52:490.15
g E +¢ || DOS TARJETAS QUAD (LOCAL).
LE 2
T ¥ TPRECIO DEL SERVICIO MENSUAL DE UN i 5% DE | g5 353,08
§§ EE ENCLOSURE (LOCAL). $6,687.45 DESCUENTO | *°
LE 8 [[PRECIO DEL SERVICIO MENSUAL DE UN BLADE 5% DE
3 . $4.533.35
s E 24 || DE ALTURA COMPLETA (LOCAL). $4,771.95 DESCUENTO
* 7 [[PRECIO POR EL INCREMENTO DE 1 GB DE 65 BiE
25 || MEMORIA RAM PARA LOS SERVIDORES DE |$64.69 e Do | 56148
MEDIANO RENDIMIENTO (LOCAL).
SRECIO POR EL INCREMENTO DE 1 GB DE s
»6 | MEMORIA RAM PARA LOS SERVIDORES BLADE | $73.93 e EnTo | 57028
DE ALTURA COMPLETA (LOCAL).
CRECIO DEL SERVICIO MENSUAL DE UN|g¢i790589 S%DE | e16:345.80
27 | ENCLOSURE (REMOTO). $17,205. DESCUENTO
SRECIO DEL SERVICIO MENSUAL DE UN BLADE = DE
28 |DE ALTURA COMPLETA -TIPO  A-UNIX|$22:443.28 e | $21,380,12
(REMOTO).
PRECIO DEL SERVICIO MENSUAL DE UN BLADE o
29 |DE ALTURA COMPLETA - TIPO B — WINDOWS | $5,050.87 e o | $4.798.33
(REMOTO).
CRECIO POR EL INCREMENTO DE 1 GB DE —
30 |MEMORIA RAM PARA LOS BLADE ALTURA|$107.54 DEak P To | $102.16
COMPLETA — TIPO B (REMOTO).
PRECIO DE ENLACE LAN-TO-LAN EOUE o
CONECTARA EL CENTRQ DE DATOS DE LA A _
31 0 OENTRO ~DE DATOS | | DESCUENTO $83,723.31

A
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INSTITUTO MEXICANO DEL SEGURO SOCIAL

DIRECCION DE ADMINISTRACION Y EVALUACION DE DELEGACIONES
UNIDAD DE ADMINISTRACION

COORDINACION DE ADQUISICION DE BIENES Y CONTRATACION DE SERVICIOS
COORDINACION TECNICA DE ADQUISICION DE BIENES DE INVERSION Y ACTIVOS
DIVISION DE CONTRATACION DE ACTIVOS Y LOGISTICA
PROCEDIMIENTO DE ADJUDICACION DIRECTA No. SA-019GYR019-N58-2013
AL AMPARO DEL ARTICULO 41 FRACCION Il DE LA LAASSP

"2013, Afio de la Lealtad Institucional y Centenario del Ejército Mexicano"
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PRECIO DEL INCREMENTO DE 10 MBPS DE
ANCHO DE BANDA EN EL ENLACE LAN-TO-LAN, 5% DE
32 | \NIGIANDO EN 10 MBPS Y HASTA LLEGAR A 100 $22,032.45 DESCUENTO | $20:930.83
MBPS.
PRECIO DEL MONITOREO DE UN SERVIDOR s DE
33 | WINDOWS UBICADO EN EL CENTRO DE DATOS | $1,419.82 2 $1,348.83
SRINARIC DESCUENTO
PRECIO DEL MONITOREO DE UNA INSTALACION
ORAGLE (MOTOR DE BASE DE DATOS) UBICADA 5% DE
34 |En UN SERVIDOR DE CENTRO DE DATOS $2,259.95 DESCUENTO | $2146:95
PRIMARIO.
PRECIO DEL MONITOREO DE UNA INSTALACION
_ SQL (MOTOR DE BASE DE DATOS) UBICADA EN 5% DE
§§ ig ﬂ UN_ SERVIDOR DEL CENTRO DE DATOS $1,335.81 DESCUENTO | $1269.02
i PRIMARIO.
: ! SRECIO DEL MONITOREO DE UN SERVIDOR i
& i 3 | |UNIX UBICADO EN EL CENTRO DE DATOS |$1,762.43 Y DB e | SreTeE
;“;; {1 | | PRIMARIO.
it I3 [[PRECIO DEL SERVICIO DE MONITOREO DE
i3 § sﬁ APLIGACIONES  DE  LOS  OPERADORES | g1 14734 5% DE F——
5 § §§ %7 | | umLizanoo Los CHECK-LIST QUE GENERE LA|¥"'"" pescuenTo |31t
HE EE EEE CONVOCANTE
£ o=
’ HIF VICIO DE DRP, CON EL 5% DE
24F PRECIO DEL SER : ——
E £ | | ESQUEMA DE TRASLADO DE CINTAS. $18482895 | pescuento | *175987%0
g PRECIO DEL SERVICIO DE DRP, CON EL 5% DE —
39| | cSQUEMA DE REPLICACION DE DATOS. $23427909 | pEscuenTo | $222:99°
SRECIO DE UN CURSO PARA UNA PERSONA DE e
40 |ADMINISTRACION DE  SERVIDORES  DE|$16,130.53 % DF ENTO | 518:924.00
MEDIANO RENDIMIENTO.
PRECIO DE UN CURSO PARA UNA PERSONA DE o
ADMINISTRACION DE LOS SWITCHES DE b
41 ||NTERCONEXION DE LA SOLUCION SAN $25,708.03 DESCUENTO | $24:42263
(LOCAL).
DRECIO DE UN CURSO PARA UNA PERSONA DE o
ADMINISTRACION DE LOS ENCLOSURES, b 5.8
42 | \NCLUYENDO INSTALACIONES DE SERVIDORES $26,708.03 DESCUENTO | $24:422
BLADES.
SRECIO DE UN CURSO PARA UNA PERSONA DE oo DE
43 | ADMINISTRACION DE LA SOLUCION  DEL|$25,708.03 % O enTo | 52442263
SISTEMA DE ALMACENAMIENTO REMOTO.
PRECIO DE UN CURSO PARA UNA PERSONA DE —_—
42 | ADMINISTRACION DE LA SOLUCION DEL|$25708.03 gEuSCUENTO $24,422.63
ARTEMA DE RESPALDOS.DE DATOS.REMOTO. |- o oo ,
KNEYNS
BN ALY
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PROCEDIMIENTO DE ADJUDICACION DIRECTA No. SA-019GYR019-N58-2013
AL AMPARO DEL ARTICULO 41 FRACCION Iil DE LA LAASSP

2013, Afio de la Lealtad Institucional y Centenario del Ejército Mexicano"

PRECIO DE UN CURSO PARA UNA PERSONA DE
45 ADMINISTRACION DE LOS SWITCHES DE

INTERCONEXION DE LA SOLUCION SAN
(REMOTO).

5% DE

$32,244.25 DESCUENTO

$30,632.04

SUMATORIA DE LOS PRECIOS UNITARIOS
MENSUALES ANTES DE IVA DE CADA UNO DE 5% DE

e s SERVICIOS MULTIPLICADOS POR UNA | 31119148380 | pescuenTo $1,131,919.11
UNIDAD CONSUMIDA.

CONSIDERANDO QUE DE ESTA FORMA SE ASEGURAN LAS MEJORES CONDICIONES DISPONIBLES EN
CUANTO A PRECIO, CALIDAD, FINANCIAMIENTO, OPORTUNIDAD Y DEMAS CIRCUNSTANCIAS

PERTINENTES PARA EL INSTITUTO.

N
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g: NCUENTA MILLONES DE PESOS 00/100 M.N.) ANTES DEL IMPUESTO AL VALOR AGREGADO.
¥

60,000,000.00 (SESENTA MILLONES PESOS 00/100 M.N.) ANTES DEL IMPUESTO AL VALOR

MTO: PARA EL EJERCICIO FISCAL 2013, EL MONTO MINIMO ADJUDICADO ES POR LA CANTIDAD
GADO, Y EL MONTO MAXIMO ADJUDICADO ES POR LA CANTIDAD DE $150,000,000.00 (CIENTO

rO.- PARA EL EJERCICIO FISCAL 2014, EL MONTO MINIMO ADJUDICADO ES POR LA CANTIDAD DE
000,000.00 (OCHENTA MILLONES PESOS 00/100 M.N.) ANTES DEL IMPUESTO AL VALOR
GADO, Y EL MONTO MAXIMO ADJUDICADO ES POR LA CANTIDAD DE $200,000,000.00
CIENTOS MILLONES DE PESOS 00/100 M.N.) ANTES DEL IMPUESTO AL VALOR AGREGADO. -

D.- PARA EL EJERCICIO FISCAL 2015, EL MONTO MINIMO ADJUDICADO ES POR LA CANTIDAD DE
000,000.00 (OCHENTA MILLONES PESOS 00/100 M.N.) ANTES DEL IMPUESTO AL VALOR
GADO, Y EL MONTO MAXIMO ADJUDICADO ES POR LA CANTIDAD DE $200,000,000.00
(DOSLIENTOS MILLONES DE PESOS 00/100 M.N.) ANTES DEL IMPUESTO AL VALOR AGREGADO. -

SEPTIMO.- PARA EL EJERCICIO FISCAL 2016, EL MONTO MINIMO ADJUDICADO ES POR LA CANTIDAD
DE $ 60,000,000.00 (SESENTA MILLONES PESOS 00/100 M.N.) ANTES DEL IMPUESTO AL VALOR
AGREGADO, Y EL MONTO MAXIMO ADJUDICADO ES POR LA CANTIDAD DE $150,000,000.00 (CIENTO
CINCUENTA MILLONES DE PESOS 00/100 M.N.) ANTES DEL IMPUESTO AL VALOR AGREGADO. -——-----

OCTAVO.- EL MONTO TOTAL DEL CONTRATO, SERA POR UN MINIMO ADJUDICADO POR LA CANTIDAD
DE $ 280,000,000.00 (DOSCIENTOS OCHENTA MILLONES PESOS 00/100 M.N.) ANTES DEL IMPUESTO AL
VALOR AGREGADO, Y UN MONTO MAXIMO ADJUDICADO POR LA CANTIDAD DE $700,000,000.00
(SETECIENTOS MILLONES DE PESOS 00/100 M.N.) ANTES DEL IMPUESTO AL VALOR AGREGADQ ---—-

NOVENO.- LA VIGENCIA DEL SERVICIO SERA A PARTIR DEL 01 DE SEPTIEMBRE DE 2013 Y HASTA EL
31 DE DICIEMBRE DE 2016.

DEGIMO.- LA VIGENCIA DEL CONTRATO SERA A PARTIR DE SU FIRMA Y HASTA EL 31 DE DICIEMBRE

DE 2016. o

DECIMO PRIMERO.- CON FUNDAMENTO EN EL ARTICULO 45 DE LA LAASSP, SE H DEL/

CONOCIMIENTO, AL REPRESENTANTE DE-LA-EMPRESA-ADJUDICADA QUE LA PRESTACI E LOS )

SERVICIOS, ASI COMO LAS CONDICIONES DE P4 ﬁ$ E{FFQ ARAN CONFORME A LOSCTERMINOS ){/
ANCAUY

VIS
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"2013, Afio de la Lealtad Institucional y Centenario del Ejército Mexicano”

Y CONDICIONES’ Y "ANEXO TECNICO® EMITIDOS POR LAS AREAS REQUIRENTE Y TECNICA, QUE
SIRVIERON DE BASE PARA LA ELABORACION DE SU PROPUESTA.

DECIMO SEGUNDO.- SE HACE DEL CONOCIMIENTO A LA EMPRESA ADJUDICADA, QUE PREVIO A LA
FIRMA DEL CONTRATO DEBERA DE ENTREGAR COPIA Y PRESENTAR ORIGINAL PARA COTEJO DE
LOS SIGUIENTES DOCUMENTOS EN LA DIVISION DE CONTRATOS:

e ACTACONSTITUTIVAY EN SU CASO MODIFICACIONES A LA MISMA.

« COMPROBANTE DE DOMICILIO.

« PODER NOTARIAL DEL REPRESENTANTE LEGAL.

« IDENTIFICACION OFICIAL DEL REPRESENTANTE LEGAL.

« DE ACUERDO A LO PREVISTO EN EL ARTICULO 32D, DEL CODIGO FISCAL DE LA FEDERACION,

1@0
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PUBLICADO EL 28 DE DICIEMBRE DE 2012, LA EMPRESA ADJUDICADA DEBERA PRESENTAR
ESCRITO BAJO PROTESTA DE DECIR VERDAD QUE REALIZO ANTE EL SAT LA SOLICITUD DE
OPINION RESPECTO AL CUMPLIMIENTO DE SUS OBLIGACIONES FISCALES EN LOS TERMINOS
SENALADOS Y REQUERIDOS POR EL SAT.

dIMO TERCERO.- SE LE NOTIFICA A LA EMPRESA ADJUDICADA, QUE EL CONTRATO SE FIRMARA
NTRO DE LOS 15 DIAS NATURALES SIGUIENTES A PARTIR DE ESTA FECHA, EN LA DIVISION DE
NTRATOS, SITO EN LA CALLE DE DURANGO NO. 291, 10° PISO, COL. ROMA NORTE, C.P. 06700,
XICO, D.F. LO ANTERIOR, DE CONEORMIDAD A LO ESTABLECIDO EN EL ARTICULO 46 DE LA

SSP.

= F CIERRE DEL ACTA

NO EXISTIENDO OTRO ASUNTO QUE TRATAR, SE DA POR TERMINADO ESTE PROCEDIMIENTO A LAS

DOCE HORAS CON TREINTA MINUTOS DEL DIA DE SU FECHA DE INICIO, PROCEDIENDO AL CIERRE
DE LA PRESENTE ACTA DE ADJUDICACION DIRECTA NO. SA-019GYR019-N58-2013 POR LO
QUE LA RUBRICAN AL MARGEN Y FIRMAN AL CALCE PARA LA DEBIDA CONSTANCIA Y EFECTOS Q)
LEGALES PROCEDENTES, TODOS LOS QUE INTERVIENEN EN ESTE ACTO, EN TODAS Y CADA UNA DE
LAS HOJAS QUE INTEGRAN EL ACTA, MISMA DE LA QUE SE LES ENTREGA COPIA.

_POR LA EMPRESA: —— et _ _ ——

JUAN EARLOS'MARTINEZ VALDES
T

POR EL IMSS: - KLEVAS NN
RINCAUD
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TITULAR DE LA DIVISION DE . ' o *___é —
CONTRATACION DE ACTIVOS Y LOGISTICA \

MANUEL CAVAZOS MELO

REPRESENTANTE DE LA DIVISION DE
ADMINISTRACIONPROCESAMIENTO Y
ALMACENAMIENTO

HECTOR JAVIER REYES OROPEZA
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-AALAR DE LA COORDINACION DE SISTEMAS
DE INFRAESTRUCTURA TECNOLOGICA P
INSTITUCIONAL

VICTOR ARMANDO CRUZ CEBALLOS

HSPRESENTANTE DEL ORGANO INTERNO
DE CONTROL

SE INVITO MEDIANTE OFICIO 0953846114B3/8153
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REPRESENTANTE DE LA DIVISION DE

INVESTIGACION DE MERCADOS
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ANEXO 4
“EORMATO PARA FIANZA DE CUMPLIMIENTO DE CONTRATO"
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EL PRESENTE ANEXO CONSTA DE 2 HOJAS INCLUYENDO ESTA CARATULA

DIVISION DE CONTRATOS
NIVEL CENTRAL ~QO)



4 NOD

TANE
CRMLIITY YTIN OINOLNY TH0r "I INSHVLII0 CRIANENS

4 oW

TYID0S GUNSS TH0 ONVOIXIN CLALLLSNI T30 MORILM

OLNINVIOEE T30 WA

TINGNIC 043 TB0H ONYIHOSNIT N1 NEWVL K] GHOEY T

| OVELBLV DN IONED

- -—

FORMATO PARA FIANZA DE CUMPLIMIENTO DE CONTRATO
(ADQUISICIONES)

(NOMBRE DE LA AFIANZADORA). EN EJERCICIO DE LA QUTORIZACFON QUE LE OTORGO EL GOBIERNO FEDERAL.
POR CONDUCTO DE LA SECRETARIA DE HACIENDA Y CREDITO PUBLICO, EN LOS TERMINOS DE LOS ARTICULOS 5°
v 6° DE LA LEY FEDERAL DE INSTITUCIONES DE FIANZAS, SE CONSTITUYE FIADORA POR LA SUMA DE: (ANOTAR EL

- |MPORTE QUE PROCEDA DEPENDIENDO DEL PORCENTAJE AL CONTRATO SIN INCLUIR EL [VA,)--eee

NN OHRLSIDSY

ANTE: EL INSTITUTO MEXICANO DEL SEGURO SOCIAL, PARA GARANTIZAR POR (nombre o denominacion social de la
empresa). CON DOMICILIO EN (domicitio de | empresa), EL FIEL Y EXACTO CUMPLIMIENTO DE TODAS Y CADA UNA DE
LAS OBLIGACIONES A SU CARGO, DERIVADAS DEL CONTRATO DE (especificar gue lipo de conlralo, sies de adauisicion
prestacion de servicio, etc) NUMERO (numero de conlrato) DE FECHA (fecha de suscripcion), QUE SE ADJUDICO A DICHA
EMPRESA CON MOTIVO DEL (especificar el procedimiento de conlralacion que se llevd a cabo, licilacion publica, invilacién a
cuando menos 1res personas.‘adiudicacién direcla, y en su caso, el numero de ésla), RELATIVO A (obieto del conlralo). LA
PRESENTE FIANZA, TENDRA UNA VIGENCIA DE (se deberé insertar el lapso de vigencia que se haya establecido en el
contrato), CONTADOS A PARTIR DE LA SU SCRIPCION DEL CONTRATO, AS| COMO DURANTE LA SUBSTANCIACION DE
TODOS LOS RECURSOS Y MEDIOS DE DEFENSA LEGALES QUE, EN SU CASO, SEAN INTERPUESTOS POR
CUALQUIERA DE LAS PARTES Y HASTA QUE SE DICTE LA RESOLUCION DEFINITIVA POR AUTORIDAD COMPETENTE.
AFIANZADORA (especificar la inslitucion afianzadora que expide la garantia), EXPRESAMENTE SE OBLIGA A PAGAR AL
INSTITUTO LA CANTIDAD GARANTIZADA O LA PARTE PROPORCIONAL DE LA MIEMA, POSTERIORMENTE A QUE SE LE
HAYAN APLICADO AL {pfuveedor, prestador_de_servicio, eic) LA TOTALIDAD DE LAS PENAS CONVENCIONALES
BLECIDAS EN LA CLAUSULA thﬁmwww

SE AFIANZA Y/O POR CUALQUEER OTRO INCUMPLIMIENTO EN QUE INCURRA EL F1ADO, ASI MISMO, LA
IENTE GARANTIA SOLO PODRA SER CANCELADA A SOLICITUD EXPRESA Y PREVIA AUTORIZACION POR
£SCRITO DEL INSTITUTO MEXICANO DEL SEGURO SOCIAL; AFIANZADORA (especificar_la inslitucion afianzadora Que
§xpiok la garantia), EXPRESAMENTE CONSIENTE: A) QUE LA PRESENTE FIANZA SE OTORGA DE CONFORMIDAD CON
i 2 ESTIPULADO EN EL CONTRATO ARRIBA INDICADO; B) QUE EN CASO DE INCUMPLIMIENTO POR PARTE DEL
Evvbedor, prestador de servicio, elc.), A CUALQUIERA DE LAS OBLIGACIONES CONTENIDAS EN EL CONTRATO, EL
BegTITUTO PODRA PRESENTAR RECLAMACION DE LA MISMA DENTRO DEL PERIODO DE VIGENCIA ESTABLECIDO EN
§32MISMO, E INCLUSO, DENTRO DEL PLAZO OE DIEZ MESES, CONTADOS A PARTIR DEL DIA SIGUIENTE EN QUE
FEENELUYA LA VIGENCIA DEL CONTRATO, O BIEN, A PARTIR DEL DIA SIGUIENTE EN QUE EL INSTITUTO NOTIFIQUE
ic[ESCRITO AL (proveedor, prestador de servicio, elc.), LA RESCISION DEL INSTRUMENTO JURIDICO; C) QUE PAGARA
8INSTITUTO LA CANTIDAD GARANTIZADA O LA PARTE PROPORCIONAL DE LA MISMA, POSTERIORMENTE A QUE SE
1E HAYAN APLICADO AL (proveedor, prestador de servicio, els) LA TOTALIDAD DE LAS PENAS CONVENCIONALES
ESTABLECIDAS EN LA CLAUSULA (numero de clausula del contralo en QUe Se estipulen las penas convencionglgs queé en su

ﬁ gba paqar el fiado) DEL CONTRATO DE REFERENCIA, MISMAS QUE NO PODRAN SER SUPERIORES A LA SUMA

L eseeldeba paqar el fiado) DEL CONTRATO DE REFERENCIA, MISMAS QUE NO PODRAN SER SUPERIORES A LA SUMA

OUE SE AFIANZA Y/O POR CUALQUIER OTRO INCUMPLIMIENTO EN QUE INCURRA EL FIADO; D) QUE LA FIANZA SOLO
PODRA SER CANCELADA A SOLICITUD EXPRESA Y PREVIA AUTORIZACION POR ESCRITO DEL IN STITUTO
MEXICANO DEL SEGURO SOCIAL; E) QUE DA SU CONSENTIMIENTO AL INSTITUTO EN LO REFERENTE AL ARTICULO
113 DE LA LEY FEDERAL DE INSTITUCIONES DE F 'ANZAS PARA EL CUMPLIMIENTO DE LAS OBLIGACIONES QUE SE

AFIANZAN; F) QUE SI ES PRORROGADO EL PLAZO ESTABLECIDO PARA EL CUMPLIMIENTO DEL CONTRATO, 0O

"EXISTA ESPERA, LA VIGENCIA DE ESTA FIANZA QUEDARA AUTOMATICAMENTE PRORROGADA EN CONCORDANCIA

CON DICHA PRORROGA O ESPERA; G) QUE LA FIANZA CONTINUARA VIGENTE DURANTE LA SUBSTANCtAC!ON DE
TODOS LOS RECURSOS Y MEDIOS DE- DEFENSA LEGALES QUE, EN SU CASO, SEAN INTERPUESTOS POR
CUALQUIERA DE LAS PARTES, HASTA QUE SE DICTE LA RESOLUCION DEFINITIVA POR AUTORIDAD COMPETENTE.
AFIANZADCRA' [especificar 2 instilucion_afianzadora Que expide la_garantia), ADMITE EXPRESAMENTE SOMETERSE
INDISTINTAMENTE, ¥ A ELECCION DEL BENEFICIARIO, A CUALESQUIERA DE LOS PROCEDIMIENTOS LEGALES
ESTABLECIDOS EN LOS ARTICULOS 93 Y/O 94 DE LA LEY FEDERAL DE INSTITUCIONES DE FIANZAS ENVIGOR O, EN
SU CASO. A TRAVES DEL PROCEDIMIENTO QUE ESTABLECE EL ARTICULO 63 DE LA LEY DE PROTECCION Y
DEFENSA AL USUARIO DE SERVICIOS FINANCIEROS VIGENTE. FIN DE TEXTO.
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